IEC 61784-3:2016-05(en-fr)

IEC IEC 61784-3

o
®

Edition 3.0 2016-05

INTERNATIONAL
STANDARD

N
INTERNATIONALE

RO\
sQ

N
N ({rﬁ
Part 3} Functional safety fieldbuse Sener Mrofile definitions

colour
inside

Indust{rial communication netw

Partie N> te\fonctionrielle — Régles générales et
définiti

/ Yy Wl /7
N 7
/ / /7] ﬁ// // f(/
h


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

THIS PUBLICATION IS COPYRIGHT PROTECTED
Copyright © 2016 IEC, Geneva, Switzerland

All rights reserved. Unless otherwise specified, no part of this publication may be reproduced or utilized in any form
or by any means, electronic or mechanical, including photocopying and microfilm, without permission in writing from
either IEC or IEC's member National Committee in the country of the requester. If you have any questions about IEC
copyright or have an enquiry about obtaining additional rights to this publication, please contact the address below or
your local IEC member National Committee for further information.

Droits de reproduction réservés. Sauf indication contraire, aucune partie de cette publication ne peut étre reproduite
ni utilisée sous quelque forme que ce soit et par aucun procédé, électronique ou mécanique, y compris la photocopie
et les microfilms, sans I'accord écrit de I''EC ou du Comité national de I'lEC du pays du demandeur. Si vous avez des
questions sur le copyright de I'lEC ou si vous désirez obtenir des droits supplémentaires sur cette publication, utilisez
les coordonnées ci-aprés ou contactez le Comité national de I'lEC de votre pays de résidence.

IEC Central Office Tel.:

3, rue d¢ Varembé
CH-1211 Geneva 20 info@iec.ch
Switzerland www.iec.ch

+41 22 919 02 11
Fax: +41 22 919 03 00

About the|lEC

The Interpational Electrotechnical Commission (IEC) is the leading global orggnizatio
Internationjal Standards for all electrical, electronic and related technologies

About IE(

The technjcal content of IEC publications is kept under constant revj
latest editijon, a corrigenda or an amendment might have been publj

IEC Catalggue - webstore.iec.ch/catalogue

The stanfl-alone application for consulting
bibliograpltfical information on IEC International ‘S
Reports and

Technical | Specifications, Technical
documentq. Available for PC, Mac OS, Android Tabl
iPad.

IEC publidations search - www.iec h/searchpub
The advarced search enables tofind ,
variety o 9
committee|...).

and withdrawn publications.

IEC Just Hublished -x
Stay up tqg date on al

publishes
I have the

ronic and
finitions in

additional
rotechnical

electrotechnical terminology entries in Epglish and
extracted from the Terms and Definitiong clause of
IEQ publications issued since 2002. Some entries jhave been
cOllected from earlier publications of IEC TC 37, 7, 86 and
CISPR.

IEC Customer Service Centre - webstore.iec.ch/gsc

details all If you wish to give us your feedback on this publication or

also once need further assistance, please contact the Custoner Service
Centre: csc@iec.ch.

A propos \>

La Comm Interrationale (IEC) est la premiére organisation mondiale qui élabore et publie des

Normes in| ¥ tout &g qui a trait a I'électricité, a I'électronique et aux technologies apparentées

A propos

Le conten des pyblications IEC est constamment revu. Veuillez vous assurer que vous possédez |'édition la

plus récern ou amendement peut avoir été publié.

Catalogud IEC"- webstore.iec.ch/catalogue

Electropedia - www.electropedia.org

Application autonome pour consulter tous les renseignements
bibliographiques  sur les  Normes internationales,
Spécifications techniques, Rapports techniques et autres
documents de I'IEC. Disponible pour PC, Mac OS, tablettes
Android et iPad.

Recherche de publications IEC - www.iec.ch/searchpub

La recherche avancée permet de trouver des publications IEC
en utilisant différents critéres (numéro de référence, texte,
comité d’études,...). Elle donne aussi des informations sur les
projets et les publications remplacées ou retirées.

IEC Just Published - webstore.iec.ch/justpublished

Restez informé sur les nouvelles publications IEC. Just
Published détaille les nouvelles publications parues.
Disponible en ligne et aussi une fois par mois par email.

Le premier dictionnaire en ligne de termes électroniques et
électriques. Il contient 20 000 termes et définitions en anglais
et en frangais, ainsi que les termes équivalents dans 15
langues additionnelles. Egalement appelé Vocabulaire
Electrotechnique International (IEV) en ligne.

Glossaire IEC - std.iec.ch/glossary

65 000 entrées terminologiques électrotechniques, en anglais
et en francais, extraites des articles Termes et Définitions des
publications IEC parues depuis 2002. Plus certaines entrées
antérieures extraites des publications des CE 37, 77, 86 et
CISPR de I'EC.

Service Clients - webstore.iec.ch/csc

Si vous désirez nous donner des commentaires sur cette
publication ou si vous avez des questions contactez-nous:
csc@iec.ch.


mailto:info@iec.ch
http://www.iec.ch/
http://webstore.iec.ch/catalogue
http://www.iec.ch/searchpub
http://webstore.iec.ch/justpublished
http://www.electropedia.org/
http://std.iec.ch/glossary
http://webstore.iec.ch/csc
mailto:csc@iec.ch
http://webstore.iec.ch/catalogue
http://www.iec.ch/searchpub
http://webstore.iec.ch/justpublished
http://www.electropedia.org/
http://std.iec.ch/glossary
http://webstore.iec.ch/csc
mailto:csc@iec.ch
https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

IEC 61784-3

Edition 3.0 2016-05

INTERNATIONAL
STANDARD

N
INTERNATIONALE

colour
inside

Industrial communication netwo
Part 3f Functional safety fieldbu IS
Résed
Partie
définiti

INTERNATTONAL
ELECTROTECHNICAL
COMMISSION

COMMISSION
ELECTROTECHNIQUE
INTERNATIONALE

ICS 25.040.40; 35.100.05 ISBN 978-2-8322-3238-5

Warning! Make sure that you obtained this publication from an authorized distributor.
Attention! Veuillez vous assurer que vous avez obtenu cette publication via un distributeur agréé.

® Registered trademark of the International Electrotechnical Commission
Marque déposée de la Commission Electrotechnique Internationale


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

-2- IEC 61784-3:2016 © IEC 2016

CONTENTS

O T T 1 I P 7
0 o) (f T 1¥ T 4] o PP 9
0.1 BNl e 9
0.2 Transition from Edition 2 to extended assessment methods in Edition 3................ 11
0.3 Patent declaration ... 12

S o0 o 1= Y0P 13

2 NOIMALIVE FEfEIENCES. ... it 13
Terms, definitions, symbols, abbreviated terms and conventions................cc.cooveinnnn. 15

3.1 Terms and definitions ..o e NG
3.2 Symbols and abbreviated terms
COoNfOrmMancCe ......c.oeieiiiiiieeeeeieeeeeeee G NN L L

5 Basics of safety-related fieldbus systems

5.1 Safety function decomposition ..o G N PN N N
5.2 Communication SYStem ........cooviiiiiii e NG N N e e e eneeens

5.2]1 General ....coooveiiiiiii NG T NG e

5.2[2 IEC 61158 fieldbuses

5.2[3

5.2[4
5.3

5.311

5.3[2

5.33

5.3[4

5.3[5

5.3(6

5.3[7

5.3(8

5.3(9
5.4

5.4|,

5.4{

5.4{

5.4{

5.4l5 Connection authentication

5.4.6 FeedbaCk MeSSage ..o

5.4.7 Data integrity @SSUranCe.... ... e

5.4.8 Redundancy with cross checking ..........coooiiiiiiiii 28

5.4.9 Different data integrity assurance systems............cooiviiiiiiiii i 29
55 Typical relationships between errors and safety measures ...................ol. 29
5.6 CommMUNICAtION PRASES ...ouiiiiii e 30
5.7 FSCP implementation aspects ........cccouiiiiiiiii e 31
5.8 Data integrity considerations ....... ..o 31

5.8.1 Calculation of the residual error rate...........coooiiiiiiiiii e 31

5.8.2 Total residual error rate and SIL ... 33
5.9 Relationship between functional safety and security..............coooiiiiiiiniinn. 34

5.10 Boundary conditions and constraintS...........ccooiiiiiii 35


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

IEC 61784-3:2016 © IEC 2016 -3 -

5.10.1 Electrical safety ... 35
5.10.2 Electromagnetic compatibility (EMC) ... 35
511  Installation guUIdelines ... ... e 36
5,12 Safety Manual ... 36
B3 Aty POl CY et 36

6  Communication Profile Family 1 (FOUNDATION™ Fieldbus) — Profiles for functional
LS 1 1= /N 37

7  Communication Profile Family 2 (CIP™) and Family 16 (SERCOS®) — Profiles for
fUNCHIONAL SAfELY L. 37

8  Communication Profile Family 3 (PROFIBUS™, PROFINET™) — Profiles for

fun tional oafnfy

9 Co
10 Co

10.1
10.2
11 Co

12 Co
fun

13 Co
14 Co

15 Co
fun

Annex A

A1
A2
A3
A4
A5

Annex B
checkin

B.1
B.2
B.3
B.4

B.4. e
B.4.2 Considerations concerning CRC polynomials........cooviiiiiiiiiiiiiiiiieiiiieenns 48
Annex C (informative) Structure of technology-specific parts..........c.ccovviiiiiiiiniiii, 50

Annex D (informative) Assessment guideling ...........oooiiiiiiiiii i, 52

D.1 L0 N T 52
D.2 L0 o F=T T o T=Y I8 47 o =1 52
D.21 LY o 1= = 52
D.2.2 BIaCk Chann@l ... ..o 52
D.2.3 White channel ... e 52
D.3 Data integrity considerations for white channel approaches...........c..cc.coooiii. 53
D.3.1 7= 1= = Y 53
D.3.2 Models B and C ..o 53
D.3.3 MOdels A @Nd D ...oeiei 54
D.4 Verification of safety measures..........ooii i, 55


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

-4 - IEC 61784-3:2016 © IEC 2016

D.4.1 LY o 1= =
D.4.2 IMplementation ...
D.4.3 "De-energize to trip" prinCiple . ...
D.4.4 Safe Stale ..o
D.4.5 TranSMISSION ©ITOFS ...uuit i e ettt eaes
D.4.6 Safety reaction and response times ...
D.4.7 Combination Of MEASUIES ... ..ouiieiii e
D.4.8 Absence of INtErfErenCe ... ..o
D.4.9 Additional fault causes (white channel) ...,
D.4.10 Reference test beds and operational conditions.............c.ccoooiiiiiiiinnne,
D.417 Conformance Tester. .. e e s

Annex B (informative) Examples of implicit vs. explicit FSCP safety m

E.1 LT =Y 1= - PP A W WU NP U

E.2

E.3 Model with completely explicit safety measures

E.4 Model with explicit A-code and implicit T-code safet

E.5 Model with explicit T-code and implicit A-code

E.6 Model with split explicit and implicit safety/measures

E.7 Model with completely implicit safety me

E.8 Addition to Annex B — impa i i
Annex H

F.1
F.2
F.3
F.4
F.5
F.5.
F.5.
F.6
F.g|.
F.d|.
F.7
F.7)
F.7.
F.8 ‘
F.8.1 GBNETAl e
F.8.2 Residual error rate for timeliness (RRT)........ccoooooiiii . 70
F.9 M aSQUETAAE ... et e e 71
F.9.1 GBNEIAl e 71
F.9.2 Other terms used to calculate residual error rate for masquerade
rejection (RR\) .o ovvvrii 71
F.10 Calculation of the total residual error rates...........coooi i 71
F.10.1 Based on the summation of the residual errorrates ............ccoceeiiiiiiiiinnnn, 71
F.10.2 Based on other quantitative proofs ...........ccoooiiiiiiiii 72
F.11  Total residual errorrate and SIL ..o 72
F.12 Configuration and parameterization foran FSCP............c.ccoiiiiiiiiiiiia 73
F.12.1 GBNEIAl e 73
F.12.2 Configuration and parameterization changerate ..................cccooviiiiinn, 75

F.12.3 Residual error rate for configuration and parameterization ............................ 75


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

IEC 61784-3:2016 © IEC 2016 -5-

Bl OG AP Y e s 76
Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)............c.....oocooeae. 9
Figure 2 — Relationships of IEC 61784-3 with other standards (process) ...........ccocceeeveniennee. 10
Figure 3 — Transition from Edition 2 to Edition 3 assessment methods ..................ccccoeiinnin. 11
Figure 4 — Safety communication as a part of a safety function ......................cn 24
Figure 5 — Example model of a functional safety communication system ............................ 25
Figure 6 — Example of safety function response time components.....................ooi. 26
Figure 7 — Conceptual FSCP protocol MOdel .......c.viniiniiiiiiie e

Figure § — FSCP implementation aspects .........cccoovviiiiiiiiiiiie e NG G
Figure 9 — Example application 1 (m=4) ......coooiiiiiiii K LN
Figure 10 — Example application 2 (m = 2).....ccooiiiiiiiiininnS

Figure 11 — Zones and conduits concept for security according
Figure A1 —Model A ..o,
Figure A2 —Model B ... e
Figure A.3 —Model C....oooviiiiiiiiiii S e
Figure A4 —Model D ...,

Figure B.1 — Communication channel witf

Figure
Figure
Figure H
Figure H
Figure [
Figure E.
Figure E.
Figure E.
Figure E.
Figure E.
Figure B

Figure K.

Figure K.

Figure F.8Fieldbus and internal address errors..........cc.cooveiieiiiiiiniininieee e 67
Figure F.4 — Example of slowly increasing message latency ..........ccoccoviiiiiiiiiiiiincce e, 69
Figure F.5 — Example of an active network element failure...............cc.coooiiii i 70
Figure F.6 — Example application 1 (M = 4) ... 72
Figure F.7 — Example application 2 (M = 2) ..o e 72
Figure F.8 — Example of configuration and parameterization procedures for FSCP ............... 74
Table 1 — Overview of the effectiveness of the various measures on the possible errors....... 30
Table 2 — Definition of items used for calculation of the residual errorrates ......................... 32
Table 3 — Typical relationship of residual error rate t0 SIL.........ccooviiiiiiiiiiii e 34
Table 4 — Typical relationship of residual error on demand to SIL.............oooiiiiiiiiiininn, 34

Table 5 — Overview of profile identifier usable for FSCP 6/7 ........ccoviiiiiiiiii e, 38


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

-6- IEC 61784-3:2016 © IEC 2016

Table B.1 — Example dependency dyin and block bit length n ... 48
Table C.1 — Common subclause structure for technology-specific parts.............c..c.ooeeenne. 50
Table F.1 — Typical relationship of residual error rate to SIL ........cooiiiiiiiii e, 73
Table F.2 — Typical relationship of residual error on demand to SIL....................l. 73

@C@
8



https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

IEC 61784-3:2016 © IEC 2016 -7-

INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3: Functional safety fieldbuses —
General rules and profile definitions

OB AA LD

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization fdr standa
all ndtional electrotechnical committees (IEC National Committees). The 0Obj
international co-operation on all questions concerning standardization in the e
this ehd and in addition to other activities, IEC publishes International 3ta
Technjical Reports, Publicly Available Specifications (PAS) and Guti
Publidation(s)”). Their preparation is entrusted to technical committees;
in thg subject dealt with may participate in this preparatory wrk
governmental organizations liaising with the IEC also participate in

pmprising
promote
fields. To
ifications,
as “IEC
nterested
and non-
bs closely

with the International Organization for Standardization (ISOQ)y in as ornc with cornditions detefqmined by

agreeent between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical mat
consepsus of opinion on the relevant subj
interepted IEC National Committees.

3) IEC Publications have the form of recommeqndations\or in
Comnlittees in that sense. While all reasonable effocts™\are
Publigations is accurate, IEC cannot be
misinterpretation by any end user.

4) In order to promote interngtional unjife
transpgarently to the maxi
betwepn any IEC Publicati

the lafter.

5) IEC itpelf does npf\pro 'de any a ofconformity. Independent certification bodies provide
assespment ser § ss fo IEC marks of conformity. IEC is not responsib
services carried out By mde

6) All usgrs should ensure tést edition of this publication.

7) No lia Qr its\directors, employees, servants or agents including individual ex
membiers of i oes and IEC National Committees for any personal injury, property d
other y oever, whether direct or indirect, or for costs (including legal

expen

: e pbbkcation, use of, or reliance upon, this IEC Publication or any
Publidati

8) Attent ) X 0 matlve references C|ted |n this publication. Use of the referenced publi
indispp

Internat

Prnational
from all

National
nt of IEC
r for any

blications
vergence

indicated in

onformity
e for any

perts and
amage or
fees) and
bther IEC

cations is

dustrial

networki
automatlon

rol and

This third edition cancels and replaces the second edition published in 2010. This edition

constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition:

e clarifications and additional explanations for requirements, updated references;

o deletion of technical overviews of profiles (Clauses 6 to 13), and associated dedicated

subclauses for terms, definitions, symbols and abbreviations;

e addition of profiles for Communication Profile Families 8, 17 and 18 (Clauses 10, 14, 15);

e clarifications of models in Annex A;
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e Annex B changed from informative to normative;

e addition of a new informative Annex E describing models for explicit and implicit FSCP

mechanisms;

e addition of a new informative Annex F introducing an extended model for estimation of the

total residual error rate;

e updates in parts for CPF 1, CPF 2, CPF 3, CPF 8, CPF 13 (details provided in the parts);

e addition of a new part for CPF 17.

The text of this standard is based on the following documents:

EDIS Report on voting

65C/840/FDIS 65C/848/RVD

Full infgrmation on the voting for the approval of this standard can\be\{ound
voting indicated in the above table.

This publication has been drafted in accordance with the |

A list of all parts of the IEC 61784-3 series, publishe
communication networks — Profiles — Functional s
website

The committee has decided that the cor
the stability date indicated on the |
related o the specific publication. At this d
e reconfirmed,

e withdrawn,

e replaced by@s
e amended.

t

ort on

ndustrial
the IEC

ed until
he data

}i%c Io\v\iéide' logo on the cover page of this publication indicates
ntai

IMPOR

that i olours Ywhich are considered to be useful for the dorrect
understandi of its contents. Users should therefore print this document u
colourn pri

sing a



https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

IEC 61784-3:2016 © IEC 2016 -9-

0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus fieldbus enhancements continue to emerge, addressing applications for areas
such as real time, safety-related and security-related applications.

This standard explams the relevant pr|n0|ples for functional safety communlcatlons with
refereng profiles and
corresp
IEC 617/84-1, IEC 61784-2 and the IEC 61158 series.
intrinsic safety aspects.

It does not ¢

Figure 1 shows the relationships between this standard an
standardls in a machinery environment.

Product standards I
: \)so 12100
IEC 6/1496 [[IEC 61131-6|| IEC 61800-5-2 1S &%—sl General principles for design —
Safetyf. e.g. Safety for Safety functiol Safi req ir : Riskyassessment and risk redyction
light curtains PLC for drive{s\ ots ! N

1

1

]

1

1

1

]

1

|

1

1

IEC 61784-4 IEC 62443 esign of fety -related electrical, elecironic and pro| gram- '
Sgcurity Security mableN\electrgnic control systems (SRECS) for machjinery '
(profile-specific) (comrpaQ part) | !
4 % H IL based PL based !
IEC 61784-5 IE 19 ¢ |
IrrsEtaIIation guide Mzi\\guide N~/ I | _ | _Designjobjective !

( rOﬁIE_SPECIﬁ})\ (comtho N N i | v Applicable gtandards |

< o i

Ccet000v=2 | | | IEC 60204-1 4 :

1 |Safety of electrical ISO 13849 !

+ ' equipment Safety-related parts |
l H 1

I 00-6-7 i of machingry M

“SenericEMC &FS | | : ERlFEE) |

I i I

MEC 6132631 | 1 [us: NFPA 79 Non-electifcal | |

EMC & FS : (2012) Electrical :

i I

I I

1 1

' A4 v '

1E <9/153 {EE-81508 : IEC 62061 “ :
IEC 61784-1 rdidbliviviv ! Functional safet !

_ Functional safety (FS) 1y : Yy !

_IEC 61784 2 et : for machinery !
Fieldbus for use in : (SRECS) i
industrial control systems ' '

Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards

) (dashed yellow) this standard JEC

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and
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relevant safety and fieldbus

See safety standards for machinery

Product standards
IEC 61496 ||IEC 61131-6|/( IEC 61800-5-2 1ISO 102181
Safetyf. e.g. Safety for Safety functions Safety requirements
light curtains PLC for drives for robots
IEC 61784-4 . :
Security Security
(profile-specific) (common part)

IEC 61784-5
Instgllation guide
(prdfile-specific)

IEC 61918
Installation guide
(common part)

_____

|

|

IEC 61784-3
IECI/TR 62685
Fundtional safety

communication

IEC 61326-3-2%

EMC and
functional safety

(Figure 1)

profiles p— | @0 AT AT T/ EgAN TS e !
B
\1/ .00.01
IEC 61158 IEC 615112 modified
IEC 61784-1 Functional safety — IEC §1511)
IEC 61784-2 IEC 61308 Q > afety instrumented — e
Fielfbus for use in Fungtional safety ystems for the __ DE: VDI 2180
industrjal control systems W ) >ocessmdusiry sector == Part 1-4
N
~—_"
Key E:l (yellowy safety-
0] (bluus elated stand
N (dashed'yelloV js.standard IEC
a8  For sq epts; otherwise IEC 61326-3-1 or IEC 61000-6-7.
b ENra
Relationships of IEC 61784-3 with other standards (process)
Safety pommunjcation layers which are implemented as parts of safety-related pystems

according ,to JEC

54

208 series provide the necessary confidence in the transportption of

messagps{(information) between two or more participants on a fieldbus in a safety-related

system, or sufTicient conftiaence or sare penaviour In the event or 1elapus errors or rall

ures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile (FSCP) within this system — implementation of a functional
safety communication profile in a standard device is not sufficient to qualify it as a safety

device.
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This standard describes:

e basic principles for implementing the requirements of IEC 61508 series for safety-related
data communications, including possible transmission faults, remedial measures and
considerations affecting data integrity;

o functional safety communication profiles for several communication profile families in
IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication
service and protocols sections of the IEC 61158 series.

0.2 Transition from Edition 2 to extended assessment methods in Edition 3

This edition of the generlc part of the standard includes add|t|onal extended models for future

use when—estimatingthetotal residua H used to
determine |f the FSCP meets the requwements of functlonal safety app 'atlons p to|a given
SIL. The i ods are
detailed|i

However, because of the typical duration of the assessment orocess, the F s puiblished
prior to|or concurrently with this new edition of the generi d using
the methods from previous editions, based on data integrity i Qi ified in 5.8.
The valldity schema in Figure 3 shows how to handfe the ition from original ass¢ssment
method$ of Edition 2 (specified in 5.8) to e ent~¥methods in Efition 3
(currently specified in Annex F). Accordi s are exempt from a new
assessment according to Annex F urd 1itic htents of current Anngx F will
replace |the current 5.8.

NOTE H $ and publish an adequate amendmient.

Edition 3 Val.Ed.4

N Fdition 2 Edition 4
R Olin 5.6 3 TADI in 5.8
o g (Dl'in inf. Annex F)
o & CD/CDV/FDIS
FSCP with Di (5.6) | FSCP with DI (5.8) b.IS
FSCP with TADI
X (Annex F) d
[al
[T
it
| FSCP with TADI (5.8) IS
Maintenance period for FSCP to adopt TADI
IEC
Key
DI Data Integrity
TADI Timeliness, Authenticity, Data Integrity

Figure 3 — Transition from Edition 2 to Edition 3 assessment methods
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0.3 Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this document may involve the use of patents concerning
functional safety communication profiles for families 1, 2, 3, 6, 8, 12, 13, 14, 17 and 18 given
in IEC 61784-3-1, |IEC 61784-3-2, |EC 61784-3-3, |EC 61784-3-6, |EC 61784-3-8,
IEC 61784-3-12, IEC 61784-3-13, IEC 61784-3-14, IEC 61784-3-17 and IEC 61784-3-18.

IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holders of these patent rights have assured the IEC that they are willing to negotiate
licences either free of charge or under reasonable and non-discriminatory terms and

conditio| holders
of thesd| patent rights are registered with IEC.

NOTE P 784-3-2,
IEC 6178 784-3-17
and IEC 4

Attentio be the
subject sible for
identifyi

ISO (ww pses of
patents for the

most up|
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3: Functional safety fieldbuses —
General rules and profile definitions

1 Scope

This part of the IEC 61784-3 series explains some common principles thdt cane usdd in the
transmission of safety-relevant messages among participants withi network
which uke fieldbus technology in accordance with the requirement fies1 for
functionfal safety. These principles are based on the black channe : Pbcan be
used in|various industrial applications such as process control, i tion and
machingry.

This part2 and the IEC 61784-3-x parts specify seyeral fu nication
profiles |based on the communication profiles and pr: S i hologies
in IEC|61784-1, IEC 61784-2 and the safety
communication profiles use the black channel These
functionjal safety communication profite devices
exclusively.

NOTE 1 |Other safety-related communication exist that
are not influded in this standard.

NOTE 2 |It does not cover elegtricaks i 2 . i Ards such
as electrig¢al shock. Intrinsic ,safe S 2

All systems are ex - ized acgess at some point of their life cycle. Additional
measures need i i icati i systems
against |unauthorized s ) : les; the
relationship with the

NOTE 3

NOTE 4 ce is not
sufficient

NOTE 5 iopal safety
communig

2 Normativereferenees

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the Ilatest edition of the referenced document (including any
amendments) applies.

IEC 61000-6-7, Electromagnetic compatibility (EMC) — Part 6-7: Generic standards -
Immunity requirements for equipment intended to perform functions in a safety-related system
(functional safety) in industrial locations

1 Inthe following pages of this standard, “IEC 61508” will be used for “IEC 61508 series”.
2 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

3 Proposed new work item under consideration.
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IEC 61010-2-201:2013, Safety requirements for electrical equipment for measurement, control
and laboratory use — Part 2-201: Particular requirements for control equipment

IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMC
requirements — Part 3-1: Immunity requirements for safety-related systems and for equipment
intended to perform safety-related functions (functional safety) — General industrial
applications

IEC 61326 3-2, Electr/cal equ:pment for measurement, control and laboratory use — EMC

intende ions with

specified electromagnetic enwronment

IEC 61508 (all parts), Functional safety of electrical/electronic Rctronic

safety-related systems

IEC 61508-1:2010, Functional safety of electrical/electrofv safety-
related pystems — Part 1: General requirements

IEC 615 -related
systems safety-
related §

IEC 617

IEC 617 fieldbus
profiles

IEC 617[84-3-1,
fieldbuses — Add

Profiles

Part 3-1: Functiongl safety

IEC 617
fieldbus|

Profiles — Part 3-2: Functiongl safety

IEC 617
fieldbusg

Profiles — Part 3-3: Functiondgl safety

IEC 617
fieldbuses/~-Additional specifications for CPF 6

Profiles — Part 3-6: Functiongl safety

IEC 61784-3-8, Industrial communication networks
fieldbuses — Additional specifications for CPF 8

Profiles — Part 3-8: Functional safety

IEC 61784-3-12, Industrial communication networks
fieldbuses — Additional specifications for CPF 12

Profiles — Part 3-12: Functional safety

IEC 61784-3-13, Industrial communication networks — Profiles — Part 3-13: Functional safety
fieldbuses — Additional specifications for CPF 13

IEC 61784-3-14, Industrial communication networks — Profiles — Part 3-14: Functional safety
fieldbuses — Additional specifications for CPF 14
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IEC 61784-3-174, Industrial communication networks — Profiles — Part 3-17: Functional safety
fieldbuses — Additional specifications for CPF 17

IEC 61784-3-18, Industrial communication networks — Profiles — Part 3-18: Functional safety
fieldbuses — Additional specifications for CPF 18

IEC 61784-5 (all parts), Industrial communication networks — Profiles — Part 5: Installation of
fieldbuses

IEC 61918:2013, Industrial communication networks — Installation of communication networks
in industrial premises

IEC 62443 (all parts), Industrial communication networks — Network and system security

3 Ternms, definitions, symbols, abbreviated terms and con

3.1 Tlerms and definitions

For the purposes of this document, the following terms 2

NOTE Itplics are used in the definitions to highlight terms whic

3.11
absolute time stamp
time stamp referenced to a global tim ¢ using a
fieldbus|

[SOURCE: IEC 62280:20
3.1.2

active network
network| eleme
extension of the netw

Note 1 tolentry:

and/or optically active components thafl allows

ExaR lements are repeaters and switches.

[SOUR(

3.1.3

availab
probabi ated system that for a given period of time there are no unsatisfactory
system ponditions such as loss of production

314

bit error probability

Pe

probability for a given bit to be received with the incorrect value

3.1.5

black channel

defined communication system containing one or more elements without evidence of design
or validation according to IEC 61508

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the
channel.

4 To be published
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3.1.6
bridge
abstract device that connects multiple network segments along the data link layer

3.1.7

closed communication system

fixed number or fixed maximum number of participants linked by a communication system with
well-known and fixed properties, and where the risk of unauthorized access is considered
negligible

[SOURCE: IEC 62280:2014, 3.1.6, modified — transmission replaced by communication]

3.1.8
commuhication channel
logical gonnection between two end-points within a communication

3.1.9
commuhication system

arrangement of hardware, software and propagation medi
(ISO/IEC 7498-1 application layer) from one applicatio

fer of messages

3.1.10
connection

logical hinding between two applicatic different devices

3.1.11
Cyclic Redundancy Check
CRC
<value>|redundant data deri aN« of data
in order|to detect data

<methodl> proce

Note 1 to|entry: Terms/ e used in

this standard to refer teth

Note 2 tolentry:

3.1.12

defined
defined
fixed n ixed maximum number of participants linked by a fieldbug based
communication sy with well-known and fixed properties, such as installation conpditions,
electromagnetic immunity, industrial (active) network elements, and where theTrisk of
unauthorized access is reduced fo a folerated Tevel according to the Tifecycle model of
IEC 62443, using for example zones and conduits

3.1.13
diversity
different means of performing a required function

Note 1 to entry: Diversity may be achieved by different physical methods or different design approaches.

[SOURCE: IEC 61508-4:2010, 3.3.7]

5 Figures in square brackets refer to the bibliography.


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

IEC 61784-3:2016 © IEC 2016 -17 -

3.1.14

error

discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically correct value or condition

Note 1 to entry: Errors may be due to design mistakes within hardware/software and/or corrupted information due
to electromagnetic interference and/or other effects.

Note 2 to entry: Errors do not necessarily result in a failure or a fault.

[SOURCE: IEC 61508-4:2010, 3.6.11, modified — notes added]

3.1.15

explicit{code
code fof safety measure that is actually transmitted within the SPD nd_is RRQewn to the
sender and receiver

3.1.16
failure
termination of the ability of a functional unit to perform a ired Y or operatjion of a
functionjal unit in any way other than as required

Note 1 to|entry:

disruption|).

[SOURCE: -4: , 3.6.4, R i es andfi
3.1.17

fault

abnormal condition that m 3 , ONoSs of, the capability of a functignal unit
to perfofm a required functj

message

Note 1 tolentry: IEC 60050 : \ g Nes “ ” i i ility o perform
a required function, g il i hti i e to lack
of externgl resource

[SOUR(

3.1.18
fieldbus
commuiy
process

pation or

3.1.19
fieldbu§ system
system USIng a ffefabus with connected devices

3.1.20

DLPDU

DEPRECATED: frame

Data Link Protocol Data Unit

3.1.21

Frame Check Sequence

FCS

redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data, in order to detect data corruption

Note 1 to entry: An FCS can be derived using for example a CRC or other hash function.

Note 2 to entry: See also [28], [29].
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entry: This note applies to the French language only.

nction

(mathematical) function that maps values from a (possibly very) large set of values into a

(usually

Note 1 to

Note 2 to

) smaller range of values

entry: Hash functions can be used to detect data corruption.

entry:  Common hash functions include parity, checksum or CRC.

[SOURCE: IEC TR 62210:2003, 4.1.12, modified — addition of “usually” and notes]

3.1.23
hazard
state or
lead to

3.1.24
implicit
code fo
and rec

3.1.25

master
active d
stations

3.1.26
messag
ordered

[SOUR(

3.1.27
messag
part of 4

[SOUR(

3.1.28
messag
part of 4

set of conditions of a system that, together with other related
harm to persons, property or environment

which may be masters or slaves

e

communication system from which messages are considered to originate

[SOURCE: ISO/IEC 2382-16:1996, 16.02.02]

3.1.29

nuisance trip
spurious trip with no harmful effect

Note 1 to

entry: Internal abnormal errors can be caused in communication systems such as wireless tran

for example by too many retries in the presence of interferences.

3.1.30

performance level

PL

inevitably

sender

code

 safety measure that is not transmitted within the n to the

biver

ommunication entity able to initi munication activities by other

smission,

discrete level used to specify the ability of safety-related parts of control systems to perform a
safety function under foreseeable conditions
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[SOURCE: ISO 13849-1:2015, 3.1.23]

3.1.31

protective extra-low-voltage

PELV

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, except earth faults in other circuits

Note 1 to

entry: A PELV circuit incorporates a connection to protective earth. Without the protective earth
connection or if there is a fault in the protective earth connection, the circuit voltages are not controlled.

[SOURCE: IEC 61010-2-201:2013, 3.109, modified — deletion of "circuit" from term, and

deletion

of secaond note to nnfry]

3.1.32

redundancy

existend
informa

[SOUR(

3.1.33
relative|
time stq

Note 1 to

[SOUR(

3.1.34

reliability

probabi
for a giy

Note 1 to

at the begi

Note 2 tg

probability.

Note 3 to
required fj

Note 4 to

e of more than one means for performing a required.fu
ion

time stamp
Imp referenced to the local clo

entry: In general, there is no relations

LE: IEC 62280:2014, 3.1.43]

senting

nditions

i function

0 by this

perform a

stead of

[SOURG

EsIEC TR 62059-11:2002, 3.17, modified — use of "automated system" ins

"item" and addition of two notes]

3.1.35
residua
RP
probabil

Note 1 to

3.1.36
residua

| error probability

ity of an error undetected by the SCL safety measures

entry: This note applies to the French language only.

| error rate

statistical rate at which the SCL safety measures fail to detect errors
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3.1.37
risk
combination of the probability of occurrence of harm and the severity of that harm

Note 1 to entry: For more discussion on this concept see Annex A of IEC 61508-5:2010.

[SOURCE: IEC 61508-4:2010, 3.1.6, and ISO/IEC Guide 51:2014, definition 3.9, modified —
different note]

3.1.38
safety communication channel
SC

commur
the SCL

teattor—ehantels P H 5 H 3 SFEHAe e top of
of the sink

Note 1 to| entry: It can be modelled as two SCLs connected by a black chandel ¥
system, of a defined channel.

3.1.39
safety gommunication layer
SCL
communication layer above the FAL that includes all ¢
safe trapsmission of data in accordance with the req

easures tq ensure

Note 1 tolentry: This note applies to the Freng

3.1.40
safety gonnection

connectjon that utilizes the safety prot tions transactions

3.1.41
safety data

data trapsmitted airos
Note 1 to|entry: The\3af

transmittgd safely.

e data is

3.1.42
safety (
device
commury

| safety

3.1.43
safety age
SELV
electrical circuit in which the voltage cannof exceed a.c. 30 Vr.m.s., 42,4V peak or d.c. 60 V
in normal and single-fault condition, including earth faults in other circuits

[SOURCE: IEC 61010-2-201:2013, 3.110, modified — deletion of "circuit" from term, and
deletion of note to entry]

3.1.44

safety function

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specific hazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, modified — references and example deleted]
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3.1.45

safety function response time

worst case elapsed time following an actuation of a safety sensor connected to a fieldbus,
until the corresponding safe state of its safety actuator(s) is achieved in the presence of
errors or failures in the safety function

Note 1 to entry: This concept is introduced in 5.2.4 and addressed by the functional safety communication profiles
defined in this part.

3.1.46

safety integrity level
SIL

discrete level (one out of a possible four), corresponding to a range of safety integrity values,
where safety integrity level 4 has the highest level of safety integrity and safetyintegiity level
1 has the lowest

Note 1 tolentry: The target failure measures (see IEC 61508-4:2010, 3.5.17) for the foyr i ity pevels are
specified jn Tables 2 and 3 of IEC 61508-1:2010.

Note 2 to| entry: Safety integrity levels are used for specifying the sz he safety

functions [to be allocated to the E/E/PE safety-related systems.

Note 3 to|entry: A safety integrity level (SIL) is not a property 6f a systemy tem, Element or cqmponent.
The correct interpretation of the phrase “SIL n safety-related sygtem) /N or 4) is that the [system is
potentially capable of supporting safety functions with a safety i {

Note 4 tol|entry: This note applies to the Freng

[SOURCQE: IEC 61508-4:2010, 3.5.8]

3.1.47
safety measure
measur¢ to control possih
compliapce with the requi

that is designed and implemgnted in

Note 1 tolentry: Ince, several/safet a 8s afe combined to achieve the required safety integrify level.

Note 2 tolentry: Comm ated safety measures are detailed in 5.3 and 5.4.

3.1.48

safety PDU

SPDU

PDU tra e safety communication channel

Note 1 to|entry: he’ SPRU may include more than one copy of the safety data using differing coding ptructures

and hash|functions togethep with explicit parts of additional protections such as a key, a sequence count|or a time
stamp meichanism.

Note 2 to entry: Redundant SCLs may provide two different versions of the SPDU for insertion into separate fields
of the fieldbus frame.

Note 3 to entry: This note applies to the French language only.

3.1.49

safety-related application

programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.50
safety-related system
system performing safety functions according to IEC 61508
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3.1.51

slave

passive communication entity able to receive messages and send them in response to
another communication entity which may be a master or a slave

3.1.52
spurious trip
trip caused by the safety system without a process demand

3.1.53
time stamp
time information included in a message

3.1.54
uniform distribution
probability distribution where all values from a finite set are equally \ike

Note 1 to|entry: For a field of bit length i the probability of occurrence -i[since the

sum of alll probabilities of occurrence is equal to 1.

3.1.55
white channel

defined| communication system in which all relg
designed, implemented and validated gecording.|

nts are

Note 1 to htains the
channel.
3.2 S
BSC
CP [IEC 61784-1]
CPF [IEC 61784-1]
CRC
DLL [ISO/IEC 7498-1]
DLPDU
EMC
EMI
EUC [IEC 61508-4:p010]
E/E/PH [IEC 61508-4:p010]
FAL Fieldbus Application Layer [IEC 61158-5]
FCS Frame Check Sequence
FIT Failure In Time (equals 109 failure per hour)
FS Functional Safety
FSCP Functional Safety Communication Profile
IACS Industrial Automation and Control System
MTBF Mean Time Between Failures
MTTF Mean Time To Failure
NSR Non Safety Related
PDU Protocol Data Unit [ISO/IEC 7498-1]
Pe Bit error probability

PELV Protective Extra Low Voltage
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PES Programmable Electronic System [IEC 61508-4:2010]
PFDavg Average probability of dangerous Failure on Demand [IEC 61508-4:2010]
PFH Average frequency of dangerous failure [h=1] per hour [IEC 61508-4:2010]
PhL Physical Layer [ISO/IEC 7498-1]
PL Performance Level [ISO 13849-1]

PLC Programmable Logic Controller

RP Residual Error Probability

SCL Safety Communication Layer

SELV Safety Extra Low Voltage

SIS Safety Instrumented Systems

SL Security Level [l 44

SMS Security Management System C 6R443]

SPDU Safety PDU

SR Safety Related

4 Conformance

Each fupctional safety communication \ this ¢ rd\is based on communication
profiles |of IEC 61784-1 or IEC 617842 an

A statefnent of conformance to a Fu of this

standargl shall be stated as either
conf
or

conf

where t ot to be

includeq.

Alternat

confprm
or

conf

where N istthe family number assigned to the corresponding CPF.

Conformance to a IEC 61784-3-N part means that all mandatory requirements of the
corresponding FSCP(s) for the particular device, system or application shall be fulfilled.

Product standards shall not include any Conformity Assessment aspects (including QM
provisions), either normative or informative, other than provisions for product testing
(evaluation and examination).

5 Basics of safety-related fieldbus systems

5.1 Safety function decomposition

According to IEC 61508 a risk analysis will define safety functions. These safety functions can
be decomposed to parts that contribute to the overall safety function (for example, Sensor(s)
— Safety communication channel — PES(s) — Safety communication channel — Actuator(s)).
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The communication system itself in this standard performs transmission of safety data. To
simplify system calculations, it is recommended that one logical connection of safety
communication channels of a safety function does not consume more than 1 % of the
maximum PFH or PFD,,4 of the target SIL for which the functional safety communication
profile is designed (see Figure 4 and 5.8.2).

If this value of 1 % for one logical connection cannot be guaranteed by a given FSCP, the
safety manual for this FSCP shall provide additional guidance on the calculations of the PFH
or PFD,yg-

The overall PFH and PFD,, of each safety device shall incorporate the PFH and PFD,,  of
the logical connection. The FFD,, 4 shall be provided if the FSCP is also used for low demand
mode applications according to TEC 61508. /\(

N

Safety Function <\ \/
Logical
connection conne

PES ¥ NActuator

%

Sensor

EY4

IEC

Alternat PF ] communication can be calculated for the wholg safety
function 2 avg Of the safety communication needs to be corsidered
only on(

5.2

5.2.1

The following information is used to provide a common understanding of technol?gy and
terms.

5.2.2 IEC 61158 fieldbuses

While IEC 61508 is not restricting the use of communication technologies, this standard
focuses on the use of fieldbus based functional safety communication systems. Figure 5
shows an example model of the use of functional safety communications with a fieldbus based
on the black channel approach.

When using IEC 61158 based fieldbus structures without modifications in the definition of
each communication layer, all the measures necessary to implement transmission of safety
data in accordance with the requirements of IEC 61508 shall be performed by an additional
“safety communication layer”, positioned as shown in Figure 5.
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The safety communication layer includes suitable services and protocol to encode safety data
into safety PDUs and pass them to the black channel and to receive safety PDUs from the
black channel and decode them to extract safety data.

61784 Functional Safety 61784 Functional
Communications Profile Communications

Device / 61158 communications layers

Safety
Profile

While implementation of the
communication syste
communication links in iCe ple with a gateway).

Functiops that a@ maybypass the SCL and access the FAL directly

5.2.3

IEC 615 \ the so called “black channel” or “white channel” to de
requirer s ieldbus for transmission of safety data. This standard §
functionja unisation profiles that use the black channel approach.

In this ty communication channel is defined to start at the top of th

communication layer’of the source and stop at the top of the safety communication

the sin

Internal

[

i Safety Safety

! | Communication Communication
' Layer Other Gateway Layer

| 1. protocol —

1 | Appli¢ation Layer Application Layer

' - . FAL

! (dptional) / \ (optional)

| | DatalLink Layer Data Link Layer DLL

i Physical Layer Physical Layer PhL

communication link

IEC

| safety
itted for

fine the
pecifies

b safety
layer of

k \(see Figure 5). The black channel includes everything between the

communication layers.

5.2.4

Safety function response time

safety

The safety function response time is the worst case elapsed time following an actuation of a
safety sensor (for example switch, pressure transmitter, light curtain) connected to a fieldbus,
until the corresponding safe state of its safety actuator(s) (for example relay, valve, drive) is

achieve

d in the presence of errors or failures in the safety function.

Calculation of the safety function response time is specified in the profile specific parts of
IEC 61784-3.

Empirical measurements may only serve as a plausibility check of the worst case calculation.
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The demand (actuation) on a safety function is caused either by an analogue signal crossing
a threshold or a digital signal changing state.

Figure 6 shows an example of typical components making up a safety function response time.

Safety function response time

| »]
g

QO

o Input Safe Safe
rocessing Transmis PES Transmis
-sion -sion

Signal Power
Output Output

_

A “-@

IEC

Individupl functional safety communication profiles
but all relevant components shall be accounted for i

sét of components,
esponse time.

5.3 Communication errors
5.3.1 General

Subclayses 5.3.2 to 5.3.9 specify notes are

provided to indicate the typical be

5.3.2 Corruption

Messages may pe\c on the
transmigsion medjum,

NOTE 1 vents are
detected

NOTE 2 nessages
will not bd

NOTE 3 assed as
'Unaccep

NOTE 4 [Inthe/very I0w” probability event that multiple errors result in a new message with correct| message
structure |[(fervexample addressing, length, hash function such as CRC, etc.), the message will be acc¢pted and
processe forther, Evatuations based om a message sequence numper or 4 time Stamp Can result in fault
classifications such as Unintended repetition, Incorrect sequence, Unacceptable delay, Insertion.

5.3.3 Unintended repetition

Due to an error, fault or interference, messages are repeated.

NOTE 1 Repetition by the sender is a normal procedure when an expected acknowledgment/response is not
received from a target station, or when a receiver station detects a missing message and asks for it to be resent.

NOTE 2 Some fieldbuses use redundancy to send the same message multiple times or via multiple alternate
routes to increase the probability of good reception.

5.34 Incorrect sequence

Due to an error, fault or interference, the predefined sequence (for example natural numbers,
time references) associated with messages from a particular source is incorrect.
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NOTE 1

This “incorrect sequence” error is also referred to as “out-of-sequence” error.

NOTE 2 Fieldbus systems can contain elements that store messages (for example FIFOs in switches, bridges,
routers) or use protocols that can alter the sequence (for example by allowing messages with high priority to
overtake those with lower priority).

NOTE 3 When multiple sequences are active, such as messages from different source entities or reports relating
to different object types, these sequences are monitored separately and errors can be reported for each sequence.

5.3.5

Loss

Due to an error, fault or interference, a message or acknowledgment is not received.

5.3.6 Unacceptable delay

Messages may be delayed beyond their permitted arrival time windo due to
errors in the transmission medium, congested transmission lines, in b to bus
participants sending messages in such a manner that services a ged (for
example FIFOs in switches, bridges, routers)..

5.3.7 Insertion

Due to|a fault or interference, a message is recejived cted or
unknow source entity.

NOTE These messages are additional to the expected
sources, fhey cannot be classified as Correct,

5.3.8 Masquerade

Due to & fault or interference, a message i§ insefte source
entity, sjo a non-safety relz ) a eceived by a safety related participant, which
then trepts it as safety rela

NOTE Clommunication system? s ted applications can use additional checks fo detect
Masquergde, such \

5.3.9 Addressing

Due to t safety
related o-called
loopbac]

54 De

5.4.1

Subclauses-5.4.2 to 549 list measures r\r\mmr\nly used-to detect deterministic—ertors and

failures of a communication system, as contrasted to stochastic errors like message
corruption due to electromagnetic interference.

5.4.2

Sequence number

A sequence number is integrated into messages exchanged between message source and
message sink. It may be realised as an additional data field with a number that changes from
one message to the next in a predetermined way.

5.4.3

Time stamp

In most cases the content of a message is only valid at a particular point in time. The time
stamp may be a time, or time and date, included in a message by the sender.

NOTE R

elative time stamps and absolute time stamps can be used.
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Time stamping requires the time base to be synchronized. For safety applications,
synchronization shall be regularly monitored, and the probability of this mechanism failing
shall be included in the assessment of the overall safety function.

5.4.4 Time expectation

During the transmission of a message, the message sink checks whether the delay between
two consecutively received messages exceeds a predetermined value. In this case, an error
has to be assumed.

EXAMPLE

Time-slot-ariented access method:

— the exchange of messages takes place within fixed cycles and predetermined time s panficipant;

— optiopally, every participant sends his data within its time slot even if there is (this is an
examjple of cyclic communication);

— to idgntify a participant who did not transmit within its associated time slot, dded.
5.4.5 Connection authentication

Messages may have a unique source and/or destinatjon-j
address| of the safety related participant.

cribes theg logical

5.4.6 Feedback message

The mefssage sink returns a feedback m > % of the
original - nication
layers.

NOTE 1 [Some fieldbus specificati

NOTE 2 |[This returned feeq
the origingl data, or other i

o contain

5.4.7 |Data i

The safety-related thods if
they ardg [ data is
included i

NOTE (i graphy to
ensure dgtadi

If a hash function is used, it shall not include error correction mechanisms.

5.4.8 | Redundancy with cross checking

In safety-related fieldbus applications, the safety data may be sent twice, within one or two
separate messages, using identical or different integrity measures, independent from the
underlying fieldbus.

NOTE Additional redundant functional safety communication models are described in Annex A.

In addition to this, the transmitted safety data is cross-checked for validity over the fieldbus or
over a separate connection source/sink unit. If a difference is detected, an error shall have
taken place during the transmission, in the processing unit of the source or the processing
unit of the sink.

When redundant media are used, then common mode protection should be considered using
suitable measures (for example diversity, time skewed transmission).
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5.4.9 Different data integrity assurance systems

If safety related (SR) and non-safety related (NSR) data are transmitted via the same bus,
different data integrity assurance systems or encoding principles may be used (different hash
functions, for example different CRC generator polynomials and algorithms), to make sure
that NSR messages cannot influence any safety function in an SR receiver.

Having an additional data integrity assurance system for SR messages and none for NSR
messages is acceptable.

5.5 Typical relationships between errors and safety measures

The saf f ; ‘ i 0 dafined in
5.3. Typ S by each
FSCP. in the
transmig i ety Yeasure
or comb i i able 1
Actual protection of a measure against errors depends on tf ion of this
measure.

A safety measure shall only be listed in the corr P if this

measuré takes effect before the guaranteed fiel

&
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Table 1 — Overview of the effectiveness of
the various measures on the possible errors

Safety measures

() ]
© c S < c
Q o » T o I
Communication errors E ® ] H > i_E 83
s _ a_ o _ £E _ E_ T gS_ | Sao
g En o= g6 x o 28R Sew | 0% &
< o X< SEY E s ToY | $EP2S
o6 ) 3] © Sw aw =fw S ,© = -
3o 2o 2o Eco To 8SJ o 390 g2,
o 9 Eg Eo c5 9 o2 S0Q gl | Es209
N — = - = - O ©@ — W — 0 © — o o— Q.= n =
Corruption Only for
(see 5.3.2 d eriet
(] oo
Unintended repetition
X X
(see 5.3.3

Incorrect §equence
q X X

(see 5.3.4 /\
Loss
(see 5.3.5 X A

7e%
7

Unacceptable delay b

(see 5.3.6 X X / \ \

Insertion e e a

(see 5.3.7 X X /\X< j? /i( X

Masquerade
(see 5.3.8

Addressin
(see 5.3.9
NOTE Tlable adapted from IEC 62280:2014, T%ble (\ \)

2  Only for sender identificati

k
A
e

Y

x

X

/

b Requlred in all cases.

¢ This fheasure is only camparabhe W i data assurance mechanism if a calculation can $how that
the residual ery6r xa b required in 5.4.9 when two messages are sen{ through
independent tra )

4 Effecfive only if fe 1 original data or information about the original data, gnd if the

receiyer only acts/on\t ackno edge of the feedback message.

¢ Effecti

56 (

An FSCP shathbe designed so that either a safe state or a sufficient residual error rafe at the
receivel side canhe achieved according to IEC 61508 within each and every communication
phase o[f the safety network, including:

e setup or change of the safety network (configuration and parameterization);

o start-up with initialization (e.g. connection establishment);

e operation (safety data exchange);

e warm-start after transition from a fault;

e shutdown.

Figure 7 shows a conceptual FSCP protocol model. An FSCP shall not return directly to

correct FSCP communication after a fault, but first go through warm start or new initialization
phases, depending on the FSCP.

NOTE In case of faults, the FSCP can take care of application requirements such as an operator acknowledge
prior to a machine start.
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v |

Initialization Fault
Warm start

Tolerated

Correct FSCP operation error

Figure 7 — Conceptual FSCP protocol modé

5.7 F[SCP implementation aspects

All FSCP technical measures shall be implemented withi ices designed in

accordance with IEC 61508 and shall meet the target SJL

Some pfrotocol measures depend on the manner they arg i S r safety
device. | Figure 8 shows the separatign betwée \ and its
deterministic and probabilistic aspect¥

An example of an implementation aspee¢t is ‘a eal-time
clocks, watchdogs or microcontrollers.(The ssments
according to IEC 61508 tg tions of
generic [safety properties.

entation
or rate.
based on logical connections between SCL end-
e black channel performance as stated in the safety

This standard does np

aspect [s required\by "
Generic| safety i€
points (Wising only ba
manual{ '

wafety application

CP Safety
implementation Communication
aspects————Layer(FSEP)

"Black Channel”

1

|

1

1

1

1

|

1 - -
' Logical connection
|

1

1

1

|

]

1

1

______________________________________

Physical connection
IEC

Figure 8 — FSCP implementation aspects

5.8 Data integrity considerations
5.8.1 Calculation of the residual error rate

Even when the messages are arriving in a correct (deterministic) manner the SPDU still may
be corrupted. Thus data integrity assurance is a fundamental component of the safety
communication layer to reach a required safety integrity level. Suitable hash functions like


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

-32 - IEC 61784-3:2016 © IEC 2016

parity bits, cyclic redundancy check (CRC), message repetition, and similar forms of message

redundancy shall be applied.

The fieldbus DLL shall not use the same hash function as the superimposed safety
communication layer unless special care is taken for those cases. The safety code shall be

functionally independent from the transmission code.

EXAMPLE When CRC is used as the hash function, the fieldbus DLL shall not use the same CRC polynomial as

the superimposed safety communication layer.

All these methodologies provide a means of achieving low residual error rates. All measures
of data integrity assurance shall be implemented within the superimposed parts (safety

communication Iaynr) of the controls designed to the required Sl claim

A supplier may choose various calculation methods for providing he data
integrity mechanisms of fieldbus networks. The results of these lead to
either more effort in the design of hardware and software to proyide\inte effort in
the calcplation and proof of the reliability of the overall control
The resjdual error rate is calculated from the residual er mposed
(safety)| data integrity assurance mechanism and thé case of
calculation of PFH / PFD,,, per safety functio for the
assessment the maximum number of information_sj e safety
function|.
Equatiops (1) and (2) shown below shal esulting
from Rg- (Pe), unless the underlying be more
relevan{. Items of the equations are sp
(1)
(2)
NOTE T ing’of SPDUs by the SCL.
T used for calculation of the residual error rates
Equatid Definition
Agc (Pe \R Wor rate per hour of the safety communication channel with respect to thg bit
errox protfability (see 3.1.36)
AgcL (PH) \Rgsgaﬁal error rate per hour of the safety communication layer with respect to the bif error
probability (see 3.1.36)
Pe Bit error probability (see Clause B.3)
Rgc (Pe) Residual error probability of the safety communication channel with respect to the bit error
probability (see 3.1.35)
v Maximum sample rate of SPDUs per hour
m Maximum number of logical connections that is permitted in a single safety function (see
Figure 9 and Figure 10)

The number m of logical connections depends on the individual safety function application.

Figure 9 and Figure 10 illustrate how this number can be determined.

The figures show the physical connections with possible network elements such as repeaters,
switches, or wireless links and the logical connections between the subsystems involved in

the safety function.
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The logical connections can be based on single cast or multicast communications.

Figure 9

shows an example 1 of an application where m = 4. In this application, all three
drives are considered to be hazardous at a single point in time according to the risk analysis.

Example 1:
m=4

E-Stop —.— Processing —.— Drive

Figure 1
the driv

analysig.

.— Drive

Safety Function

pplication, onl
¢’ according to

Example 2:

J independent
production cells

m=2

Ke

y Logical

connection

_____ Fieldbus
network

5.8.2

A functi

igure 10 — Example application 2 (m = 2)

Tota sidual error rate and SIL

ondl safety communication system shall provide a residual error rate in acc

1EQ

y one of
the risk

brdance

W|th thL. Dtdlluldlul. Tdbiﬂ 3 dIIL‘lI Tdbiﬂ 4 biIUVV tiIU typlbdi IUidtiUllb;lipb IUUtWUUII ICbiUI
rate and SIL, based on the assumption that the functional safety communication system

contribu

tes no more than 1 % per logical connection of the safety function.

al error

Both low demand and high demand mode systems shall have a defined safety function
response time, so a necessary rate of SPDUs shall be guaranteed. The PFH for a certain SIL

shall be

provided in all cases, while the PFD is optional.

avg
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Table 3 — Typical relationship of residual error rate to SIL

Applicable for safety functions Average frequency of a Maximum permissible residual
up to SIL dangerous failure for the safety error rate for one logical
function connection of the safety function

(PFH) (Agc (Pe))
4 <1078h <1071%h
3 <1077/h <107%h
2 <107%h <1078/h
1 <107%h <1077/h

Table 4 — Typical relationship of residual error on demand to §N\

Applicpble for safety functions Average probability of a issi sidual
up to SIL dangerous failure on demand for ili gical
the safety function i unction
(PFDavg)

<1074 /\

<1073

N | w | »

<1072

5.9 Relationship between function
Security threat and risk assessment _is
Requirements for security gre detailed in t?‘%}

Security
changes

for safety-related applications.

Security

due to
issues 9

res for a Security Management System (SMS) established
3 5. within their organization. One major issue of the |SMS is
maintena i stem to counter degradation, for example via mohitoring,

partitioning the architécture of an IACS into zones and conduits. The plant owner or integrator
is providéedwwith appropriate countermeasures and technologies to achieve the target Security
Level and its seven foundational requirements (vector) for the zones and conduits.

IEC 62443 also addresses the requirements to secure system components.

IEC 62443 allows designers to choose where to implement the security countermeasures with
respect to safety devices.

NOTE Additional profile specific requirements can also be specified in IEC 61784-4.

Figure 11 shows an example of the zones and conduits partitioning of an IACS with functional
safety islands.
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— 35—

e.g.
Firewall

Curity Zone i

feldbus Real Time
fhernet

Fieldbus classic

ctional safety production island

5.10 B
5.10.1

safety d
(for exa
the con
system,

NOTE 1
grounding

NOTE 2
SELV/PE

Fieldbus classic

uits

the installation guidelines (for example cables,

or power supplies (for example single fault prove, use of separate power
L\, ‘country specific current limitations, etc.) are specified in IEC 61918 and IEC 61784-5.

afety production island

cable installation

fore, all
andards
specify
ts.

shields,

supplies,

NOTE 3 Requirements for the standard bus devices (for example assessment) are specific to the functional safety

communication profiles.

5.10.2 Electromagnetic compatibility (EMC)

Safety devices shall comply with the increased test levels and durations, as well as

corresponding performance criteria specified in

IEC 61326-3-1 or the generic standard

IEC 61000-6-7. IEC 61326-3-2 may be used as an exception, if the intended application
exactly matches the specific scope and pre-conditions of IEC 61326-3-2.

NOTE Certain applications can require higher levels than those specified in IEC 61326-3-1, according to Safety

Requirements Specification (SRS).
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5.11 Installation guidelines

The requirements for installation of equipment using the communication technologies
specified in this standard are specified in IEC 61918 and the profile specific parts of
IEC 61784-5, as well as any relevant additional standards required by the individual profiles.

Non-compliant devices on the bus could seriously disrupt operation, and thus compromise
availability (because of spurious trips, including nuisance trips), subsequently causing the
safety feature to be disabled by the user.

Therefore, it is strongly recommended that all products connected to the fieldbus in a safety-
related application (even the standard ones) provide an appropriate conformity assessment to
the rel rd-party
assessr

NOTE Apditional details can be provided in the technology-specific parts of{the\l >series if
relevant.

5.12 Siafety manual

Accordipg to IEC 61508-2, device suppliers shall provide 3 n of the
minimum information required by the profile to be in vided in
the releyant profile specific parts.

5.13 Sjafety policy

Users pf this standard shall take lowing constraints t¢ avoid
misundd egarding safety-related develppments
and app

NOTE 1 e g, i \'workshops and consultancy.

The communication techndlegi ified\in this standard shall only be implemented in
devices ith t

The us€ s i pecified in this standard in a device does nof ensure
that all ach 3 -related
applicat 3 been fulfiled in accordance with the requirements of
IEC 615

For a d this standard to be suitable for use in safety-related applications,
appropr - fety management life-cycle processes according to the felevant
safety ptandard b relevant legislation/regulations shall be observed. This ghall be
assessgdq ahce with the independence and competence requirements of IEQ 61508-

1.

In the context of hardware safety integrity, the highest safety integrity level that can be
claimed for a safety function is limited by the hardware safety integrity constraints which shall
be achieved by implementing Route 1, of IEC 61508-2, based on hardware fault tolerance
and safe failure fraction concepts (to be implemented at system or subsystem level).

The manufacturer of a device using communication technologies specified in this standard is
responsible for the correct implementation of the standard, the correctness and completeness
of the device documentation and information.

It is strongly recommended that implementers of a specific profile comply with the appropriate
conformance tests and validations provided by the related technology-specific organization.

NOTE 2 These requirements and recommendations are included because incorrect implementations could lead to
serious injury or loss of life.
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6 Communication Profile Family 1 (FOUNDATION™ Fieldbus) — Profiles for
functional safety

Communication Profile Family 1 (commonly known as FOUNDATION™ Fieldbus6) defines
communication profiles based on IEC 61158-2 Type 1, IEC 61158-3-1, IEC 61158-4-1,
IEC 61158-5-5, IEC 61158-5-9, IEC 61158-6-5, and IEC 61158-6-9.

The basic profiles CP 1/1, CP 1/2, and CP 1/3 are defined in IEC 61784-1. The CPF 1
functional safety communication profile FSCP 1/1 (FF-SIS™®) is based on the CP 1/1 basic
profile in IEC 61784-1 and the safety communication layer specifications defined in
IEC 61784-3-1.

7 Canmunication Profile Family 2 (CIP™) and Family 16 (S OS®)\+ Profiles
for|functional safety

profiles
2, and

Commuhication Profile Family 2 (commonly known as CIP™7) ¢
based |on IEC 61158-2 Type 2, IEC 61158-3-2, IEC
IEC 61158-6-2.

Commuphication Profile Family 16 (commonly known 8) defines a communication
profile |CP 16/3 based on |IEC 61158-3-19, D, and
IEC 61158-6-19.

The basgic profiles CP 2/1, CP 2/2, -1 and
IEC 617/84-2. The CPF 2 functional safety y™7) is
based gn the CPF 2 basic profiles in | 1 c profile
in IEC §1784-2, and the sa 4-3-2.

8 Communication|F US™, PROFINET™) — Profileq for

funictional ijet

Commuhication Pro ly known as PROFIBUS™, PROFINET™?9)|defines
communication pro =C 61158-2 Type 3, IEC 61158-3-3, |IEC 61158-4-3,
IEC 611 61158-6-3, and IEC 61158-6-10.

6  FouNpATION™Eieldbus and FF-SIS™ are trade names of the non-profit organization Fieldbus Foundgtion. This
informlationis\given fop the convenience of users of this International Standard and does not conjstitute an
endorfement’by IECOf the trade name holder or any of its products. Compliance to this standard|does not
requirg ‘'usé of the trade names Foundation Fieldbus™ or FF-SIS™. Use of the trade names FOUNDATION™
Fieldbus or FF-STS™ requires permission of Fieldbus Foundation and compliance with conditions for their use
(such as testing and validation).

7 clpm™ (Common Industrial Protocol) and CIP Safety™ are trade names of the non-profit organization ODVA,
Inc. This information is given for the convenience of users of this International Standard and does not constitute
an endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names CIP™ or CIP Safety™. Use of the trade names CIP™ or CIP Safety™ requires
permission of ODVA and compliance with conditions for their use (such as testing and validation).

8 SERCOS® is a trade name of SERCOS International e.V. This information is given for the convenience of users
of this International Standard and does not constitute an endorsement by IEC of the trademark holder or any of
its products. Compliance to this standard does not require use of the trade name SERCOS®. Use of the trade
name SERCOS® requires permission of the trade name holder and compliance with conditions for its use (such
as testing and validation).

9 PROFIBUS™, PROFINET™ and PROFIsafe™ are trade names of the non-profit organization PROFIBUS
Nutzerorganisation e.V. (PNO). This information is given for the convenience of users of this International
Standard and does not constitute an endorsement by IEC of the trade name holder or any of its products.
Compliance to this standard does not require use of the registered trade names for PROFIBUS™, PROFINET™
or PROFIsafe™. Use of the registered trade names for PROFIBUS™, PROFINET™ or PROFlIsafe™ requires
permission of PNO and compliance with conditions for their use (such as testing and validation).
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The basic profiles CP 3/1 and CP 3/2 are defined in IEC 61784-1; CP 3/4, CP 3/5 and CP 3/6
are defined in IEC 61784-2. The CPF 3 functional safety communication profile FSCP 3/1
(PROFIsafe™9) is based on the CPF 3 basic profiles in IEC 61784-1 and IEC 61784-2 and the
safety communication layer specifications defined in IEC 61784-3-3.

9 Communication Profile Family 6 (INTERBUS®) — Profiles for functional safety

Communication Profile Family 6 (commonly known as INTERBUS®10) defines communication
profiles based on IEC 61158-2 Type 8, IEC 61158-3-8, IEC 61158-4-8, IEC 61158-5-8, and
IEC 61158-6-8.

The bagicprofites CP 6/, CP 672, CP6/3are de 8§4-=
safety dommunication profile FSCP 6/7 (INTERBUS SafetyTMm) is bas
profiles| in IEC 61784-1 and the safety communication layer speci
IEC 61784-3-6.

Onctional
6 basic
ined in

The prdfiles CP 6/1, CP 6/2 and CP 6/3 contain optional sekvicesxwhi ified by
profile igentifiers. The suitable profile identifiers for CP 6/7 &re i

Profile Master f\\/ Slave

Cyclic Cycli¢g’an or< N\ ycli U on cyclic Cyclic and non
cyelic cy¢lic
69

Profile 6/ - 613
Profile 6/ - 623
Profile 6/ - 633
The saf i iffsation_given in IEC 61784-3-6 fully applies.

10 Communica a: (CC-Link™) — Profiles for functional safety

101 F nication Profile 8/1

Commuhi
profiles
and IEG

8 (commonly known as CC-Link™11) defines communication
C 61458-2 Type 18, IEC 61158-3-18, IEC 61158-4-18, IEC 611$8-5-18,

The bagic profile , CP 8/2, and CP 8/3 are defined in IEC 61784-1. Thg CPF 8
functionahsdfety communication profile FSCP 8/1 (CC-Link Safety™) is based on thge CPF 8
basic profiles in TEC 61784-17 and the safely communicafion Tayer specificafions defined in
IEC 61784-3-8.

10 INTERBUS® and INTERBUS Safety™ are trade names of Phoenix Contact GmbH & Co. KG, control of trade
name use is given to the non profit organization INTERBUS Club. This information is given for the convenience
of users of this International Standard and does not constitute an endorsement by IEC of the trade name holder
or any of its products. Compliance to this standard does not require use of the trade names INTERBUS® or
INTERBUS Safety™. Use of the trade names INTERBUS® or INTERBUS Safety™ requires permission of the
INTERBUS Club and compliance with conditions for their use (such as testing and validation).

11 CC-Link™ and CC-Link Safety™ are trade names of the non-profit organization CC-Link Partner Association.
This information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names CC-Link™ or CC-Link Safety™. Use of the trade names CC-Link™ or CC-Link
Safety™ requires permission of CC-Link Partner Association and compliance with conditions for their use (such
as testing and validation).
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10.2 Functional Safety Communication Profile 8/2

Communication Profile Family 8 also defines communication profiles based on
IEC 61158-5-23 and IEC 61158-6-23.

The basic profiles CP 8/4 and CP 8/5 (commonly known as CC-Link IE™12) are defined in
IEC 61784-2. The CPF 8 functional safety communication profile FSCP 8/2 (CC-Link IE™
Safety communication function) is based on the CPF 8 basic profiles in IEC 61784-2 and the
safety communication layer specifications defined in IEC 61784-3-8.

11 Communication Profile Family 12 (EtherCAT™) — Profiles for functional
safpty

s\eommunication
61 §8-5-12

Commuhication Profile Family 12 (commonly known as EtherCAT™ 1
profiles|based on IEC 61158-2 Type 12, IEC 61158-3-12,
and IEC] 61158-6-12.

defin

nctional
CPF 12
fined in

The basgic profiles CP 12/1 and CP 12/2 are defined in | .
safety dommunication profile FSCP 12/1 (Safety-over-EtherCA u\ ) i
basic profiles in IEC 61784-2 and the safety commu Qn taye
IEC 61784-3-12.

&

12 CC-Link IE™ is a trade name of the non-profit organization CC-Link Partner Association. This information is
given for the convenience of users of this International Standard and does not constitute an endorsement by
IEC of the trade name holder or any of its products. Compliance to this standard does not require use of the
trade name CC-Link IE™. Use of the trade name CC-Link IE™ requires permission of CC-Link Partner
Association and compliance with conditions for its use (such as testing and validation).

13 EtherCAT™ and Safety-over-EtherCAT™ are trade names of Beckhoff, Verl. This information is given for the
convenience of users of this International Standard and does not constitute an endorsement by IEC of the trade
name holder or any of its products. Compliance to this standard does not require use of the trade names
EtherCAT™ or Safety-over-EtherCAT™ Use of the trade names EtherCAT™ or Safety-over-EtherCAT™
requires permission of Beckhoff, Verl and compliance with conditions for their use (such as testing and
validation).
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12 Communication Profile Family 13 (Ethernet POWERLINK™) — Profiles for
functional safety

Communication Profile Family 13 (commonly known as Ethernet POWERLINK™ 14) defines
communication profiles based on IEC 61158-3-13, IEC 61158-4-13, IEC 61158-5-13, and
IEC 61158-6-13.

The basic profile CP 13/1 is defined in IEC 61784-2. The CPF 13 functional safety
communication profile FSCP 13/1 (openSAFETY™14) is based on the CPF 13 basic profiles in
IEC 61784-2 and the safety communication layer specifications defined in IEC 61784-3-13.

Commupication Profile Family 14 (commonly known as EPA®15
profiles |based on IEC 61158-3-14, IEC 61158-4-14, IEC 61158-5-14

The bagic profiles CP 14/1 and CP 14/2 are defined in IEC 61{84-23
safety ¢ommunication profile FSCP 14/1 (EPASafety®'2) i a
profiles| in IEC 61784-2 and the safety communicati

IEC 61784-3-14.

14 Communication Profile Famil
safpty

ines a
21, and

Commupication Profile Family 17
communication profile baged on
IEC 61158-6-21.

The bdsic profile CP safety
communication pyofile ic profile
in IEC §1784-2 .@a e 1-3-17.

14 Ethernet POWERLINK™ and openSAFETY™ are trade names of the non-profit organization Ethernet
POWERLINK™ Standardization Group (EPSG). This information is given for the convenience of users of this
International Standard and does not constitute an endorsement by IEC of the trade name holder or any of its
products. Compliance to this standard does not require use of the trade names Ethernet POWERLINK™ or
openSAFETY™. Use of the trade names Ethernet POWERLINK™ or openSAFETY™ requires permission of
Ethernet POWERLINK™ Standardization Group (EPSG) and compliance with conditions for their use (such as
testing and validation).

15 EPA® and EPASafety® are trade names of Zhejiang SUPCON® Sci&Tech Group Co. Ltd. China. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names EPA® or EPASafety®. Use of the trade names EPA® or EPASafety® requires
permission of SUPCON® and compliance with conditions for their use (such as testing and validation).

16 RAPIEnet™ and RAPIEnet Safety™ are trade names of the non-profit organization RAPIEnet Association. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance with this standard does not
require use of the registered trade names for RAPIEnet™ or RAPIEnet Safety™. Use of the registered trade
names for RAPIEnet™™ or RAPIEnet Safety™ requires permission of RAPIEnet Association and compliance
with conditions for their use (such as testing and validation).


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

IEC 61784-3:2016 © IEC 2016 -41 -

15 Communication Profile Family 18 (SafetyNET p™ Fieldbus) — Profiles for
functional safety

Communication Profile Family 18 (commonly known as SafetyNET p™17) defines
communication profiles based on IEC 61158-3-22, IEC 61158-4-22, IEC 61158-5-22 and
IEC 61158-6-22.

The basic profiles CP 18/1 and CP 18/2 are defined in IEC 61784-2. The CPF 18 functional
safety communication profile FSCP 18/1 is based on the CPF 18 basic profiles in IEC 61784-2
and the safety communication layer specifications defined in IEC 61784-3-18.

@C@
8

17 SafetyNET p is a trade name of the Pilz GmbH & Co. KG. This information is given for the convenience of users
of this International Standard and does not constitute an endorsement by IEC of the trade name holder or any
of its products. Compliance to this profile does not require use of the trade name SafetyNET p. Use of the trade
name SafetyNET p requires permission of the trade name holder and compliance with conditions for its use
(such as testing and validation).
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Annex A
(informative)

Example functional safety communication models

A.1 General

Annex A considers various models of implementation structure for safety fieldbus devices.
These models prowde dlfferent fault detectlon mechamsms Models shown below are only
intende pleme s 51508 shouldbe—ysed for
overall s,ystem deS|gn.

Some ekamples are listed in Clauses A.2 to A.5 — other models may

NOTE Implementation structures in these examples are based on redun§ layers, in
accordan¢e with IEC 61508 examples.

A.2 Model A (single message, channel and E

Model A de| for the other models. Only
one fiel@lbus is used as the communicatio

Two S(Q \ ata. The
SPDUs |are cross-checked before one i > i i i essage.
The recpived SPDU is independently iving SCLs
and crops-checked. Both Safety ica [ i ion of the
message.

NOTE TweimplemWo can be rdwaxe and/or software diversity.

Sefety < Saet)”
Com%@#\x @\mx%e"l?atlon
AN
AT

RN
N

=
L

A
A 4

message
—>

IEC

Figure A.1 — Model A

A.3 Model B (full redundancy)

Model B in Figure A.2 shows a system where all safety communication layers, transmission
layers and transmission media exist twice.

Each SCL generates an SPDU from the same safety data and sends it on the attached
fieldbus. The messages from both safety communication channels are safety-checked and
cross-checked.
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Transmission layers and transmission media may be of different types.

Safety Safety
Communication Communication
Layer DR Layer
FAL FAL
DLL DLL
PhL PhL
message
(T ——
1 Same or divers(f)us t?p&
[ —— )
message
IEC
Figure A.2 — Model B
A.4 Model C (redundant messages, FALs and annel)
Model ¢ in Figure A.3 shows a syste Idbus device components
and only one transmission medium.
Two SClLs generate SPDUs from the saAme safe he SPDUs are sent at different times
on the| same fieldbus using different S he messages from both| safety
communnication channels gfexsafety=shegke oth™qnd cross-checked.
Safet Sa
Communigati mmunication
/_\ag(er = Layer
N AURTA
NN
<D\LN DLL
<\’\K‘&\\> PhL
message message
[T — [T —
~’ -
IEC
Figure A3 — Model C
A.5 Model D (redundant messages and SCLs, single channel and FAL)

Model D in Figure A.4 shows a system with dual safety communication layers while the

transmission layers exist only once.

Two SCLs generate SPDUs from the same s

afety data. The SPDUs are sent at different times

on the same fieldbus using different messages. Alternatively the two SPDUs can be sent as

separate fields in the same message.

The messages from both safety communication layers are safety-checked independently and

cross-checked.
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Safety Safety
Communication Communication
Layer > Layer
FAL
DLL
PhL
message message
| ANRNRNNRNANRNNANA] o [T ——
] e /
L

EC

Figure A.4 — Model D

@C@
8



https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

IEC 61784-3:2016 © IEC 2016 —45 -

Annex B
(normative)

Safety communication channel model
using CRC-based error checking

FSCP.

B.1 Overview

This annex contains a black channel model for data integrity calculations. Use of this model is
recom o "'I - .' ClIC UUT i T PDIUVC "v" AT 'V:—" t U1

B.2 Channel model for calculations

The mo
certain
conside

el shown in Figure B.1 is used to calculate/evaluate i
number of perturbed bits within the safety com

The mg
channel
black ch
good erf
mechanjsm within the black channel wi
detectiojn mechanism of the safety comnr
error model. The following basic equatjons

an DE S
error rales or as a basis fo i % pprQa

Safe
Com
Laye

unication

Modulator

Transmission

Detector Demodulator

Figure B.1 — Communication channel with perturbation

ility for a

various

e black

shall be
letection
he error
rtain bit
residual

IEC

A binary channel is called symmetric when the probabilities P for both directions of
perturbation for a bit cell are equal: 120 and 0>1 (see Figure B.2). Furthermore it is

assumed all bit cells have the same bit error probability P, = P.
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IEC

Figure B.2 — Binary symmetric channel (BSC)

Usually safety data are transmitted in blocks of a certain bit length n. In this case the error
probability for a number of k perturbed bits (in a block of bit length n) can be calculated with
the Equption (B-T) shown below.

Py k)=(£ij§x(1—Pe)”‘k

In case S such as shown in
Figure H i can be
calculat

NOTE A

Howevel afo account that even a simple parity bit
(Hammi s to be detected than just 1 bit. Fpr exact
calculat s undetestable error patterns shall be used if thefre is no
other m 2\

B.3 Bi

A Bit Er| 4 in the presence of continuous electromagnetic intefference
would l¢z nication (nuisance trip) in case of cyclic data exchange (e.g.
watchdgqotime er too many retries). Through correct installation (e.g. shielding,

The degign of a safety layer assuming a Pe of 104 is not recommended, as single burst

interferénces-with-many corrupted bits are common-in-ndustrial environmen

In order to detect these kinds of disturbances, the error detection mechanisms should be
powerful enough to achieve the required total Residual Error Probability at a 100 times higher
Pe than 104, that is 10-2.

Therefore, unless a better (lower) error probability can be proven, a maximum value of 10-2
shall be used for the bit error probability.
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B.4 Cyclic redundancy checking

B.4.1 General

The residual error rate, which is based on the detection using a CRC-mechanism for BSC,
can be calculated using the Equation (B.3) below (residual error probability for CRC

polynomials).

Rerd Po) =D A xPLx(1-P, )" (B.3)

i=1

where

mathematical analysis);
n is the number of bits in the block, including its CRC signature
is the bit error probability.
Investigftions for the method of cyclic redundancy che

particul
the equption to build an approximation (see Equati

The fungtion (curve) of this
error prpbability valueg

probability (close zo 0,5
The value r represeits

signatur

ghown in Figure B.3.

Block(n=m+r)

AL

-
m bits r bits
A J
N Y
Message part CRC signature

is the distribution factor of the code (determined either by computgk simulati

B.4) may deliver smaller (better)
see for example [31]). For a high

RC bits added to the message part as

for the
e within
bbability

residual
bit error

a CRC

IEC

Figure B.3 — Example of a block with a message part and a CRC signature

Figure B.4 illustrates the background for the Equations (B.2) and (B.4).
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Bit , Fictive code Bit 5 CRC coding
n n
(dmax) | | ] I
d-1 i~ 1
2™ Code 2" Code
words words

detectable number of perturbed bits

block length

Hamming distance

min MiNimum Hamming distance
m message length

Key
n

d
d.

IEC

Figure B.4 — Block codes f

lock bit
lamming

Usually
length 1
distance

B.4.2

Proper CRC palynomials are characterized by a monotonic ascending slope of the [residual
error probability ion over the bit error probability. Figure B.5 illustrates the difference
between @<proper and an improper CRC polynomial. It is highly recommended to deploy only
those proper CRC polynomials in order to simplify the proof of sufficient residual error rates.
Several ways are known in science for the calculation of such functions, for example [29], [33]
and [34]. Whether or not the polynomial is proper has to be checked for all the intended safety
block sizes (see Table B.1). Improper polynomials may show a better residual error probability
at high bit error probabilities (2-") than with smaller bit error probabilities (>2-T). When using
improper CRC polynomials, the worst case value (>27") shall be used, whereas with proper
polynomials it is sufficient to use 2-" for an estimate of the residual error probability.

NOTE More information can be found in [32].

In some cases a particular function (curve) of a chosen CRC generator polynomial may
deliver smaller (better) residual error probability values up to the required bit error probability
limit of 10=2. In these cases it is highly recommended to use the worst case values 2" or
> 27" respectively, as only messages with high-order bit errors (non equally distributed bit
errors) may reach the safety communication layer.
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n = number of bits in a block including CRC signature r.

Residual

error probability ot Generator polynomial: 13003h n=d__ =1008

Gradient =
Hamming distance

i ELPLEREEIIL |, ==lIN

4

Impro,

polyn

0.00001 0.0001

rar
pility

The gradient of the slop
CRC po]Jynomial and bloc

CRC coding offerssgood protecti gain
error up| to the st e CRG sigpature i

bits will be detected.

IEC

articular

ny burst
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(informative)

Structure of technology-

specific parts

All technology-specific parts of this standard will be numbered according to their CPF number
in IEC 61784-1 or IEC 61784-2.

EXAMPLE The technology-specific part containing specifications for the functional safety communication profiles
of CPF 33 would be numbered IEC 61784-3-33.

All techhology-specific parts will have the same general structure, to facilita conJIparison
between the different technologies. This structure is detailed in Table €.1.
Table C.1 — Common subclause structure for techn ogy-specific’par
Clauseland Title te ts
subclapse
No,
Introduction T nis th same for all pafts of
| C
1 Scope /{h s o e is stgndardized for all parts of
(\ IE 8
2 Normative references tive documents for this part
3 Terms, definitions, symbols, a reV|ate ?ﬁs\
and conventions

3.1 Terms and dems /\\ —

3.1.1 Common t?{ms\c\Qd Minitions Common terms used in this part

3.1.2 CPF X: Adldltl \Q }\q}&Qm%{ Technology-specific terms used in this|part

3.2 Sy{bo\)ar@ abbre@at\d\er}m\\/ _

3.2.1 Com%}/s}@ar\anhv\bbre |ate terms Common symbols used in this part

3.2.2 CPMW abbreviated Technology-specific symbols used in this part

ter

3.3 Conventions which are used to describje the
various elements of the safety commurjication
layer (for example state tables, sequence
diagrams)

N . . .

4 vervie of?éCP X/1 (Safetyname™) Overview of the functional safety
communication profile, and relevant
introductory material (including objectiyes and
motivations for the technology)

5 General —

5.1 External documents providing specifications List of the reference documents required by

for the profile the technologies, especially those that could
not be listed in Clause 2 (because they are not
"official" standards such as IEC or ISO, for
example consortia documents), and thus were
included in Bibliography, together with all
"informative only" documents

5.2 Safety functional requirements May include description of safe states (see
IEC 61508-1:2010, 7.10.2.6)

5.3 Safety measures May include measures to be considered from
5.4

5.4 Safety communication layer structure May include decomposition of the SCL

5.5 Relationships with FAL (and DLL, PhL) May include existing diagnostics, expected

services, constraints (for example, “to be used

in conjunction with FSCP x/y”)
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Clause and Title Contents
subclause
No.
5.5.1 Data Types List of the IEC 61158 data types used by the
profile
6 Safety communication layer services May include application objects used,
diagnostic services
7 Safety communication layer protocol First subclause is listed below, others may be
added as needed.
May include specific time mechanisms , state
machines, sequence charts, reaction on power
off/power down, diagnostic protocol and
r‘nrrlennnr\ling dismnnei;
71 Safety PDU format Includes detailed definjtion of safetyPpU
(message) formats:
Will include several clausés 'te _spe gfy the
various format elfemeRts {{or example dafety
CRC specification
8 Safety communication layer management
ther
server)
ol (for
/\ /\(> ure the
9 System requirements Firét%cl}ﬁses are listed below, othefs may
\Qe ad as needed
9.1 Indicators and switches Spegifications for device indicators and switch
(\ upction and behaviour
9.2 Installation g elin\ei( N Detailed clause references within IEC $1918
A L )\/ or other relevant documents
9.3 Safety func¢tio se thne Calculations and related examples of rpaction
times relevant for the technology (for elxample
worst case reaction time of safety loop|)
9.4 Duratiop’ of ands \) Specifications for the duration of demands
/\ within devices
9.5 Cons{rain{s fer‘ca IaWsystem Includes black channel retries, number of
chatacteristics telegram per second, number of messdge
sinks
DY
9.6 inteRance Specifications for system behaviour in case of
device repair and replacement
9.7 ety maqual If relevant, includes the minimum infornation
required by the profile to be included in the
safety manual
9.8 Wireless fransmission channels This subclause Is optional. If relevant,i
includes specific requirements when using
wireless transmission
9.9 Conformance classes This subclause is optional. If relevant, it
includes additional conformance requirements
for the base fieldbus protocol
10 Assessment Include information on assessment
requirements
Annex A Additional information for functional safety Mandatory informative annex used to provide

(informative)

communication profiles of CPF X

additional non-normative information on the
protocol. If there is none, then this will contain
the following sentence: “There is no additional
information for this FSCP”.

A1

Hash function calculation

For example algorithms for CRC calculation

Bibliography

Bibliographic references relevant for this part



https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

-52 - IEC 61784-3:2016 © IEC 2016

Annex D
(informative)

Assessment guideline

D.1 Overview

This guideline is intended for the assessment and test of communication systems for the
transmission of safety-related messages. The safety communication may take place between

i I it f fot trol t d/ bet intalli
various —processing—units of a safety control system and/or etweepn—intelligen Safety

sensorsfactuators and processing units of a safety control system.

It is hjghly recommended to use this guideline when asses i safety
communication profile or communication system as well as safe i ing these
profiles|

The dopumentation that is provided for the test or asse 9 peci e exact
operatirlg conditions according to 5.10.2. No deviaion fre i i ermitted

under apy circumstances.

If a safety communication system is ami WS p i which a
product|standard exists (for exampleNEC §14 d safety
communication components shall meet ¢ d in the
scope of the relevant standard, or as dé i pecific safety communication profile within
the IEC|61784-3 series.

NOTE IH spects of
safety deyices for functiond immunity

(EMC for functional safety),

D.2 Channe@

D.2.1

Clause types of safety communication concepts, the black |channel
and the cH. This guideline covers both safety communication congepts.
D.2.2

Accordipgto.definition 3.1.5, black channel type safety communication requires only gvidence

of design~or validation of the safety communication layer (SCL) according to IEC 61508. It is
possible for a safety device designer to use a pre-assessed and approved hardware/software
component, which provides the functions of the particular SCL. If the designer implements this
component in its specified manner, a safety assessment of the component itself according to
IEC 61508 can be omitted. Thus, efforts can be reduced to the assessment of the safety-
related technology of the device and the correct implementation of the SCL component.

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.2.3 White channel

According to definition 3.1.55, white channel type safety communication requires all relevant
hardware and software components to be designed, implemented and validated according to
IEC 61508. Due to the large variety of possible solutions this guideline only provides help on
how to proceed with the aspects of data integrity assurance.
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NOTE Further information can be found in IEC 62280.
Normally, individual white channel approaches can be evaluated using one of the models

outlined in Annex A.

D.3 Data integrity considerations for white channel approaches

D.3.1 General

For data integrity considerations two classes of white channels can be identified as described
in D.3.2 and D.3.3.

D.3.2 Models B and C

This approach considers each channel of the bus communication sys{s
protocol layers are redundant and two messages are sent. Hereby the data i
of the pus communication system are used completely. S i
possiblg if one of the two channels fails. Due to their axchite
communication systems enable the other participants - ~
already |detect the majority of the error possibilities.

nd thus

NOTE 1

NOTE 2

The fol | ng", as
described in 5.4.8. This means, in cass G t by bit
compari 3 bssages
are cor lines of
Annex H b is the
same i it error

combind

FSCPs
assumef.

gs such that a maximum of independencg can be
use more complex equations considefing the

depends
When a i 3 assurance via CRC signature the same factor 27 is effective
(see An quation XDA) provides an estimate on the residual error probability.

NOTE 3 This equation can only be applied for proper polynomials (see B.4.2), see [31].

An analysis according to D.3.3 together with a calculation using Equation (D.2) is required for
a complete evaluation of the residual error probability in case of a white channel solution.

NOTE 4 See IEC 62280 for more information.

The calculation of Ag| (Pe) is carried out along the lines of 5.8.1 (Equation (1)).

The complete safety assessment shall be accomplished according to IEC 61508 (for example
Failure Mode and Effect Analysis, Safe Failure Fraction, Common Cause Errors).

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.
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D.3.3 Models A and D

This approach relies on the error detection measures of existing bus transmission channels
and supplements these with additional measures in the superimposed safety communication

layer to reach the desired SIL.

State: ok
EMC
Transmission Transmission code
failure (hardware) ! error (bus checke
Hazard

Within thi
hardwar

In this d
(Figure

e undd 3
trangmission layers thatresult i rupted messages (Ryy);

o faulty messages with \ bit adsed by electromagnetic interference

that joccur as ;
e undetected fa 0 ges\thabare saused by failures in the corresponding bus g

part

NOTE 1
The resi p Rap of the system is the summation of the in
probabilj i \2)). The caIcuIatlon of AgcL(pe) is carried out along the

5.8.1 wi

RAD = RHW -I-REMC -I-RTC (D.2)

Qf the_bus protocol circu
@ life €xpectancy.
damental transition pos

by actual hardware failures

ts, their

sibilities

in the

5 (EMC)

hecking

dividual
lines of

where

Rap s the residual error probability of the system for models A and D;

Ruyw  is the residual error probability for faults resulting from hardware failures;

Remc s the residual error probability for faults resulting from electromagnetic interferences;

Rtc is the residual error probability for faults resulting from failures of bus checking

mechanisms.

The complete safety assessment shall be accomplished according to IEC 61508 (e.g. Failure

Mode and Effect Analysis, Safe Failure Fraction, Common Cause Errors).

NOTE 2 See IEC 62280 for more information.
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Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.4 Verification of safety measures

D.4.1 General

This part of the assessment guideline specifies the verification requirements for a particular
safety communication profile.

D42 :lllp:clllclltatiuu

Messages to be transmitted safely shall be generated in a safe vith the
required SIL). The transmission medium (e.g. bus line including ipfe itself is
considefed not safe. The safety measures are within the sole respogsihi essing
units of/message source and message sink. This concerns whi . utions.

uch as

Assessment: The requirements of IEC 61508 or oth®
i cope of

IEC 61784-3 shall be considered and checked. Theseg
this asspssment guideline and are defined normative

D.4.3 "De-energize to trip" principte

A time gxpectation mechanism (e.g. wa ed in all cases.
Assessment: See 5.4 .4.

D.4.4 Safe state

A mecHanism for error ¢ i that is
responglible to egtaklishya safet process
fault tolerance tim

Assess| on time
for the { bm (e.g.
in the p

D.4.5

When i initiated
(e.g. std

Assessment: Check of documentation, implementation, calculation if necessary, and
functional test; extended functional tests along the line of IEC 61508.

D.4.6 Safety reaction and response times

The maximum safety function response time specified by the manufacturer and the time
required to complete a safety-related reaction shall not be exceeded, even in the presence of
errors and failures.

NOTE In some bus systems, the transmission rate and the reaction or response times depend on the number of
participants. If transmission rate and reaction or response times are safety-related, it could be necessary to limit
the number of participants.

Assessment: Check of documentation and implementation; measurement of the reaction
and/or response times at worst case conditions for the particular system. The manufacturer or
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the safety communication profile shall provide the definition of the number and timing of
errors to be considered.

D.4.7 Combination of measures

For the transmission of safety-related messages over bus systems a combination of measures
from those quoted in 5.4 shall be implemented in such a manner that each error described in
5.3 is detected within the process fault tolerance time. Table 1 assists in choosing the
appropriate individual measures.

Assessment: All the technical measures in use shall be verified for completeness according to
Table 1. Implementation of the measures shall be according to the required SIL.

D.4.8 Absence of interference

It shall |be proved that non-safety-related communication participants do ngf.'iRter pre with
safety communication participants.

AssessH ess accgrding to
Table 1 L.

D.4.9

In addit P residual errors uging the
BSC m and controlled, such as
"synchr

NOTE D

Assessl|

D.4.10

As far as feasible,/al\ p 3 bgether.
Howevel systems
(test be h profile
and imp s where
possiblg.

The tes ake info account worst case conditions, for example connection Iength or
number igrdls that are required for the safety function shall be simujated or
otherwis

Relevarnt nppmtinnal maodes shall he defined for use rhlring h:qting’ such as Pyrlic data

exchange of process values or acyclic data exchange of parameterization data.

Assessment: Test and inspections according to the definitions of the particular FSCP or the
specifications of the manufacturer of the EUT.

D.4.11 Conformance tester

Conformance to a particular FSCP should be tested by a profile conformance tester defined
by the technology-specific organization related to the individual FSCP.

NOTE Conformance testing includes both positive and negative tests.

Assessment: Test and inspections according to the definitions of the particular FSCP.
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Annex E
(informative)

Examples of implicit vs. explicit FSCP safety measures

E.1 General

The examples provided in E.2 to E.7 illustrate the concepts of explicit and implicit safety

measures.

E.2 Example fieldbus message with safety PDUs

Figure E.1 shows safety PDUs embedded in a fieldbus message duriag transmi

E.3 Model with con

Figure B.2 show@ checking of a safety PDU with completely
A _ N

safety measures

N

X
MIin%s\ wentlclty Data CRC signature

N‘-Code (A-Code)

~

Fieldbus address Safety PDU Safety PDU
DA | SA Non-safety {\ n-safet CRC
_ J
IEC

CRC calculation Step @
using generator —>
polynomial Remainder =0 or # 0
v
Expectation: Locally stored parameter
Equal to
Local A-Code » Step @
v Equal or not equal
Expectation: Locally generated synchronized value
Equal to
Local T-Code » Step ®
Equal or not equal
IEC

Figure E.2 — Model with completely explicit safety measures

explicit
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Checking is done according to the following steps:

Step ® Remainder # 0 > Any error detected
Remainder = 0 - Data correct or incorrect with RR, according to F.5.2.2

Step @ Not equal - Any error detected

Equal - Authenticity correct or incorrect with RR, according to F.5.2.3
Step @ Not equal - Any error detected

Equal - Timeliness correct or incorrect with RR; according to F.5.2.4
E4 Modelwith explici ~ode and implicit Tocode &5

Figure E.3 shows the model and the safety checking of a safety ithhexplicit safety
measur¢ for Authenticity and implicit safety measure for Timeliness

Safety PDU
A

Authenticity .
(A-code) Data CRC W

Ve

O

ep('D

Remainder =0 or # 0

Local T-Code

tored parameter

» Step @
Equal or not equal
IEC

Fi explicit A-code and implicit T-code safety measurels

Checking’i

Step @
Data and Timeliness correct or incorrect with certain RR
Step @—Notequat —>—Anyerrordetected
Equal - Authenticity correct or incorrect with RR, according to F.5.2.3

E.5 Model with explicit T-code and implicit A-code safety measures

Figure E.4 shows the model and the safety checking of a safety PDU with explicit safety
measure for Timeliness and implicit safety measure for Authenticity.
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Safety PDU
A
P N
Timeliness Data CRC signature
(T-Code) g

CRF calculation Step (D
using generator —>
Remainder =0 or #0

polynomial
Local A-Code I >

¥

Checking is done according to the following steps:

Step @

Step @

E.6 Model with sph

Figure H
implicit

Fligure E.4 — Model with explicit T-code and implicit. A-

v

Expectation:
Equal to

Local T-Code

Locally generated synchronized value

Remainder # 0 >
Remainder =0 >

Not equal >

Equal 2

checking of a safety PDU with split exp
implicit measures for authenticity.

.5 sho@
safety me

2.4

icit and

Safety PDU
A
r N
Partial .
(T-code) Data CRC signature
Step D
I \ —» Remainder #0 or ¥ 0

| Partial focal T-Code i €RE€—catcutation
using generator

polynomial
Local A-Code I

v

Expectation:
Equal to Locally generated synchronized value

Partial local T-Code I ————» step @

Equal or not equal
IEC

Figure E.5 — Model with split explicit and implicit safety measures
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Checking is done according to the following steps:

Step ® Remainder # 0 > Any error detected
Remainder = 0 > Data, Authenticity and Timeliness correct or incorrect with

certain RR
Step @ Not equal - Any error detected
Equal - Timeliness correct or incorrect with certain RR

E.7 Model with completely implicit safety measures

it safety

Figure E-
measure for both Authenticity and Timeliness.

Safety PDU

A
( \

Data CRC signat{e\

Step
Remainder=0or#0

IEC

Checkin

Step @ Rema#

Remaindeg ithenticity and Timeliness correct or incorrgct with

E.8 Addi impact of implicit codes on properness
The pre { ps combined with an erroneous implicit code can influepce the
properng ] C polynomial. As a consequence, the application of implicit codes for

safety meastres teads’to additional effort.

Due to the various possible approaches generic formulae cannot be provided. It i1s up to the
individual FSCP to prove sufficient residual error probabilities.
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Annex F
(informative)

Extended models for estimation of the total residual error rate

F.1  Applicability

This Annex F specifies additional extended models for estimating the total residual error rate
for an FSCP, for the purpose of assessmg this FSCP These models are intended to replace

the mode

Accordi
Edition

F2 G

All FSQ
place th

To prop
the mo
definitio

Figure K.
messag

kK F until

igns take

pnstrain
proper
bf FSCP

Fieldbus

1 Security '
v
ety Black Channel Safety
Comnjunication Communication
Layef (FSC Layer (FSCP)

UdeCeeptable

Unintended

Insertion

dalay
¥

Corruption

Masquerade

Figure F.1 — Black channel from an FSCP perspective

rnpnt_it\n

Out-of-sequence

lLoss
|

Incorrect
sequence

Exam

communication errors

ples of

| Addressing

Loopback

Fieldbus messages with
non-safety and/or safety PDUs

Sample rate of

Unknown error
detection and
repetition of
messages

IEC

The black channel includes the underlying fieldbus communication layers below the SCL, as
well as any additional communication between the FAL and the SCL within a device.
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Errors in the black channel can be generated from several sources:

e bit corruption of messages in the transmission medium; or

¢ random hardware faults and systematic faults of electronic equipment and software in the
black channel.

The frequency of the exchange of messages within the black channel can be different from
the frequency at which the SCL is sampling and processing safety PDUs.

F.3 Identification of generic safety properties

Table 1[tistspossibiedistretesafety measures, whichatone or T combimations comtribute to
the follgwing generic safety properties for messages (see Figure F.1):

e data|integrity;
e authentication (including masquerade rejection);

e timeliness.

hfigured
correct
erty of
I proper
nessage

The cor
messag
messag
authent
is the p

rect delivery of the content of messages fro

NOTE S
addresse

psues are

Another
parame

e \cohsidered is the configuration| and/or

A fault i
start-up

gs may result in a hazardous state or uniptended

A suppl 5 proof of a sufficient overall residual error rate taking into
account ¢ ic’s properties as specified in Clause F.10.

F.4 M i residual error rate calculations
Annex R specifies_examples of the types of formulae employed in the calculation of fesidual

error rate{ /based orf assumptions that are taken regarding both black channel and SCL.
Alternatlve formulae shall be employed for cases where these assumptions can be shiown not

suitable for a given SCL type.

The following general assumptions are valid for all formulae defined in Annex F:

a) assuming a failure rate of an average black channel device to be 100 FIT, it is expected
that the SCL shall assume a black channel failure rate 10 000 times this value. Therefore
failure rate for electronic equipment is better than 10-3/h (108 FIT) for each active network
element or fieldbus part of a safety device;

NOTE 1 Once any device fails, failure could become continuous until it is detected and corrected. This
includes permanent, intermittent and transient errors.

NOTE 2 A failure rate less conservative than 10°3 can be assumed for an FSCP, if this FSCP drives its safety
function to safe state when it detects one or more dangerous black channel failures (see Fault state in
Figure 7), if it only returns to operation when it is repaired, and if it can be proven that a failure rate of 10~
would therefore render the safety communication channel inoperable.

b) the presence of store and forward devices is considered, when relevant for the FSCP;
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c)

d)
e)
)
9)

h)

F.5

F.5.

The explicit mechanism includes data corresponding to

safety PDU hash function is different from the one used by the underlying fieldbus DLL
(this can be ensured by design or administrative procedures);

safety PDU hash function is a CRC which does not include error correction mechanisms;
black channel PDU hash function may include error correction mechanisms;
each logical connection is assigned a unique authentication code;

whenever fixed worst case values are used in the formulae for error or event occurrence
probabilities or rates (state of the art), FSCPs may specify instead their own values if
sufficient proof is provided;

whenever a single mechanism is used to detect multiple types of errors, then these error

types shall be considered both individually and in combination when calculating the
residual-errorprobabitity-

Residual error rates

1 Explicit and implicit mechanisms

such as

sequen(
The imglici asures,
but use that the
receivef
NOTE In message
sizes or s|
The FS[CPs specified in the |IEC 61784-3 ‘serig an b€ classified into explicit, implicit and

partly explicit/implicit ca
approad

Annex E). Due to the various possible

hes generic fqg . It is up to the

individu K F only
deals w

F.5.2

F.5.2.1

Subclal al error
rates fo tegory dependmg on the lengths of sequence numbelrs, time
stamps juations
as appli

An SCL . may restrict certain fields to only certain values. This is represented| by the

uniqueness coefficrent—oftmited—fietds (RPU) which—s—inctuded—n—the—residuat—error rate
calculations where appropriate. It is given by Equation (F.1).

RPU:hx&x...xm (F.1)

VR1 VR2 VRN

where

RP is the residual error probability for other fields of uniqueness that distinguish a

properly formatted safety PDU;

Van  is the number of values accepted by a sink in data field N;

Vrn  is the number of values representing the total range for data field N.
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Contribution of data integrity errors (RR))

An example for the calculation of the residual error rate for Data Integrity RR, is shown in
Equation (F.2).

where
RR,
RP,

v

RR, = RP, x v x RP|; x RPggcp (F.2)

is the residual error rate for Data Integrity;

is the residual error probability for Data Integrity;

is the maximum number of SPDU samples by the SCL ("sample rate") per hou

r

RPy

RPesce
F.5.2.3

There a

a) ami
b) an
c) the

An example for the calculation of the

Equatio

where
RRyp
RP,
LA

Ra

RPescp| |

is the residual error probability for other fields of uniquen that \distin|
properly formatted safety PDU,;
is the residual error probability for other measures unique SCR.
Contribution of authenticity errors (RR,)
re three factors for this residual rate:

sdirected PDU;
ndetected data corruption error, and;

error must result in a match of

n (F.3).

is the r@al grror rg
is the res '

NOTE T/ve

F.5.2.4

An exa

guish a

hown in

mple” for the calculation of the residual error rate for Timeliness RRy is s

hown in

Equatio

where
RRt
LT

w
Ry

RPesce

(F.4).

RRT = 2_LT X W X RT X RPFSCP (F4)

is the residual error rate for Timeliness;
is the bit length of the sequence number;

is the range of values (window) of accepted time stamps or sequence num
receiving safety PDUs;

bers for

is the rate of occurrence for incorrect sequence safety PDUs (value cannot exceed v,

as specified in F.5.2.2);
is the residual error probability for other measures unique to the FSCP.
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F.5.2.5

Contribution of masquerade errors (RRy)

An example for the calculation of the residual error rate for Masquerade RR), is shown in
Equation (F.5).

RRy = 2-LA x 2-LT x w x 2T x RP x 2-LR & Rm (F.5)

where

RRy, is the residual error rate for Masquerade;

LA is the bit length of the connection authentication;

LT is the bit length of the sequence number;

w is the range of values (window) of accepted time stamps or uence\numpers for
feceiving safety PDUs;

r is the bit length of the CRC signature (in case two CRCs witf omials
are used, r is the sum of the two corresponding bit lengthsy;

RPy is the residual error probability for other fields of inguish a
properly formatted safety PDU;

LR is the bit length of the repeated portion of the & L edundancy with cross-
thecking, otherwise LR = 0);

R is the rate of occurrence for masquerade

F.6 Data integrity

F.6.1 Probabilistic consideration

The generic safety prg reqiires the detection of the fpllowing

commur i :

e corryiption (see5.312).

Data infegrity a@ [ al component of the safety communication |layer to

reach a required i el. Suitable hash functions like parity bitg, cyclic

redunda age and/or data repetition, and similar forms of redlindancy

shall be

If the refsi@ bility“of the data integrity measures is dependent on the safpty data

values, [k

When ukingccyclis.redgundancy check (CRC) as hash function, the designer of an FSCP shall

prevent|ar.consider the possibility of the "black channel" using the same polynomial. This can

be achi i j i

EXAMPLES

Possible methodologies include:

— measures allowing only specific combinations of FSCP and CPs;

— appropriate measures in the design of the SCL;

— calculations of the residual error rate using 0,5 as value for Pe.

F.6.2

Deterministic considerations

In addition to random bit patterns, the following specific error patterns shall be evaluated:
completely inverted data, completely "0" or "1" data sets, synchronisation slip errors and burst

errors.
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F.7 Authenticity

F.7.1 General

The generic safety property authenticity requires the detection of the following communication
errors according to Table 1:

e addressing (see 5.3.9);

e insertion (see 5.3.7).
The FSCP shall meet the following requirement (see Figure F.2):

o the leceived

from

ne dagje NK Nnd only proce a
an authenticated message source.

Misrouted PDU
(safety PDU or non-safety

Intended safety PD

Logical connection
(authenticity)

(configured) B
Mesgage Internal | ~BUus Bus Internal Mesgsage
soukce address | interface interface address sink

N

IEC
Key
PA
These r ke met during all communication phases in 5.6 for which copnection
authent b safety
manual

Authentjcation prevents the processing of safety data in a received message that passes all
other checks but is not a valid message for this receiver.

NOTE

Possible stochastic causes for incorrect authenticity include but are not limited to:

— Falsification of an address within the message or an error within an internal communication link (see
Figure F.3) regardless whether it is related to a non-safety or safety address mechanism.

— Disturbed or erroneously operating protocol stacks/layers within the black channel.
— Disturbed or erroneously operating routing devices, for example switches or routers.
— Disturbed or erroneously operating gateways, for example bus couplers.

— Disturbed or erroneously operating black channel devices mirroring messages (“loopback error”) or redirect
messages by other means.

— The authentication mechanism within the message sink is not sufficient to differentiate between messages
from different message sources.
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Figure F.3 shows possible addressing errors due to corrupted addresses within the fieldbus
communication system or possible internal addressing errors (for example due to corrupted
pointers within modular remote 1/O devices).

Logical connection (authenticity)

Device
| Safety Int(7rnal address error : Safety
i | Communication v i Communication
i Layer (FSCP) Gateway : Layer (FSCP)
| [Application L protocol o plication L :
: pplication Layer pplication Layer FAL | FAL
! (optional) (optional) )
: ['4 ) |
' [ Data Link Layer I Data Link Layer DLL f|! €.9.repeater, D
| ! switches, =N
i . . ! wireles
' Physical Layer Physical Layer !
i Internal i

Addition
and par|
be requ

A conng
followin

a sin
a sin

am
mult

agr

Several

EXAMPLH

Y

ction authenti

gle mess;e

/ communication link

S

|EC

juration
fes may

e of the

case of

A un

message.

que connection authentication (e.g.

connection 1D") that is transmitted with each and every FSCP

A locally stored unique connection authentication (e.g. "connection ID") that is encrypted via hash functions
such as CRC signatures and transmitted to the message sink. This encryption is usually part of the overall
data integrity measures of FSCPs according to 5.9.

F.7.2

Residual error rate for authenticity (RRp)

The residual error rate RR, for the generic safety property authenticity shall be calculated
from a message sink perspective as shown in Figure F.2.

In accordance with Clause F.4 bullet a), a value of 10-3/h per device shall be assumed for the
rate of occurrence for misdirected safety PDUs (R,), unless otherwise specified.

It is further assumed that R, shall have the value of v (SPDU sample rate) after the first
occurrence of a misdirected safety PDU, until the system is repaired.
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The residual error rate RR, shall be sufficient for all communication phases in 5.6 for which
connection authentication is relevant (FSCP dependant).

The technical measures for the authentication can be supplemented by organizational
measures, which shall be practical for the user to perform (see Clause F.12).

F.8 Timeliness

F.8.1 General

The generic safety property timeliness requires the detection of the following communication

4

errors aceording-to—Tabte—+

e unagceptable delay (see 5.3.6);
e unintended repetition (see 5.3.3);
e incofrect sequence (see 5.3.4);

e Jloss|(see 5.3.5).

The FSCP shall meet the following requirements:

e the message sink processes up-to-date mess

o the nessage
source.
NOTE 1 purce and

a message sink at the same time.

The technical measures fof tieli : bs.

ich shall be considered during the design of

Typical [causes for no A
gck channel.

the FSJP are var'fgle D
EXAMPLH

Variationg

— insuff
— loss ¢
- varyi
—  slowl
— differpnt latencyNor eagh message source / sink pair;

— variafions’in synchrohization clock times at message source or message sink; or

— any combimatiomrof-these:

Figure F.4 shows an example of a slowly increasing message latency of the black channel.
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Queue:

Send pointer

—)

1
1
1
:
Pointer failure
1
1
1
1
1
1

Receive pd‘i‘l‘l‘l‘ET"‘-l

s

N

NOTE 2

Several \ gnded transmission from memory.

EXAMPLES

—  Cycli¢ communication

— Synchronized cl in‘a
—  Suffigiently rang

In eachcase, time/yre 3 ¢S shall meet the requirements arising from:

e thei

e potg

The err

5 ases exceeding specified safety limits shall be determined ddring the
design and imple

mentation assessments according to IEC 61508.

NOTE 3 |Use.of a synchronized time base throughout the safety network is part of implementation aspectls.

F.8.2 Residual error rate for timeliness (RRy)

In a safety-related network with message storing elements (see Figure F.5), in accordance
with Clause F.4 bullet a), a value of 10-3/h per storing element shall be assumed for the rate
of timeliness errors (Rt), unless otherwise specified.

The series of unintended transmission from memory of SPDUs shall be assumed to be not
more than 65 000.
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F.9 Masquerade

F.9.1 General

The safety property masquerade rejection requires the detection of the following
communication error according to Table 1:

e masquerade (see 5.3.8).

In general, non-safety PDUs (masquerade) are more likely to be detected by the SCL since
they have to fulfill all the preconditions (Timeliness, Authenticity, and Data Integrity).

F.9.2
(RRy)

In accoffdance with Clause F.4 bullet a), a value of 10=3/h per devi
rate of gccurrence for masqueraded safety PDUs (R,,), unless other

F.10 Calculation of the total residual error rates

F.10.1 | Based on the summation of the residual £

The tot hannel is the sum of the
individu quation (F.6).
(F.6)
where
Asc i

RR; s the residual ¢

RR, s the re
RR, s the residug

RRy i

-~ of the
that is
.6 and

The res
safety g
permittgd i
Figure .7

(F.7)

AscL is the residual error rate per hour of the SCL;
Asc is the residual error rate per hour per logical connection (see Equation (F.6));

m is the maximum number of logical connections (m) that is permitted in a single safety
function.

NOTE This equation assumes cyclic sampling of SPDUs and assumes the worst case that each safety PDU
passed over from the black channel can be erroneous.

The number m of logical connections depends on the individual safety function application.
Figure F.6 and Figure F.7 illustrate how this number can be determined.

The figures show the physical connections with possible network components such as
repeaters, switches, or wireless links and the logical connections between the subsystems
involved in the safety function.
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cal connections can be based on single cast or multicast communications.

Figure F.6 shows an example 1 of an application where m = 4. In this application, all three
drives are considered to be hazardous at a single point in time according to the risk analysis.

Example 1:
m=4

E-Stop —.— Processing —.— Drive

Figure R
the driv

analysig.

.— Drive

Safety Function

.7 shows an example 2 of an application wHere
es is considered to be hazardous at ingle

Safety Function 1 Example 2:

J independent
production cells

m=2

Ke

y Logical

connection

_____ Fieldbus
network

F.10.2

IEQ

The sun

hmation of the residual error rates of the generic safety properties as shown i

is an acceptable method to calculate the total residual error rate for a given FSCP.

pplication, only one of
time" according to the risk

h F.10.1

It is possible to use combined mathematical methods for the calculations taking into account
cross effects of the individual safety measures and thus achieve better residual error rates.

It is also possible to use directly the methods of the IEC 61508 and to determine the Safe
Failure Fraction and the Diagnostic Coverage of the FSCP.

F.11 Total residual error rate and SIL

A functional safety communication system shall provide a residual error rate in accordance
with this standard. Table F.1 and Table F.2 show the typical relationships between residual
error rate and SIL, based on the assumption that the functional safety communication system

contribu

tes no more than 1 % per logical connection of the safety function.
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Both low demand and high demand mode systems shall have a defined safety function
response time, so a necessary rate of SPDUs shall be guaranteed. The PFH for a certain SIL

shall be provided in all cases, while the PFD,, 4

is optional.

Table F.1 — Typical relationship of residual error rate to SIL

Applicable for safety functions

Average frequency of a

Maximum permissible residual

up to SIL dangerous failure for the safety error rate for one logical
function connection of the safety function
(PFH) (Agc (Pe))
4 <1078 h <1071%/h
3 <1077 /h <107%/h
2 <107%/h (<10* h
1 <107%/h /\Q <\1o

Applicpble for safety functions Average probability of a sidual
up to SIL dangerous failure on dem f logical
the safety functi the safety flunction
(PFDavg) ~
4 <107 \) /X <10°°
; ATLEIES)S VAT
2 10<2 \ <1074
1 ( < 1N\ <1073

F.12 Configuratio

Genera<‘>
Correct|configuration
different phases is &S

FSCP disually c®
shown i %3

F.12.1

tion f

an FSCP

ization of the safety devices and their SCL du‘["ing the

sing an

on, parameterization, and programming activjties as
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FSCP parameters
of the device,
e.g. timeout

i === Technology
[1 (device specific |
_. parameters) !

\ Fieldbus

CRC-secured
FSCP parameter block

1

-

CRC

Device

tool |
1EC

edures for FECP

Configufation requires an engineeringtooNo et ud the connect
the field devices and to assign values ds to the
FSCP parameters such as connectio ally, the
field deyices provide a data sheet in imported
into the|engineering tool.

After a| configuration\session, TS i data including parameter valjes are
downlogded to the fieldbus ommunication. The field device related part of
the configuration/and - fa.issdownloaded to the particular field device |prior to
cyclic process data e .

More ¢ may) require a dedicated tool for the configuration or
parameferizati » y~specific safety device application

NOTE 1 found in IEC 62061:2005, 6.11.2.3 and 1SO 13849-1:2015, 4.6.4

NOTE 2 configuration and parameterization include but are not limited to

humgn errors

data torruption during storage;

esulting\in the entry of incorrect initialization and parameter values;

incortect nddrpccing dllring download:
data corruption during download;
inconsistent update of safety devices;

connection of identical "safety islands" (serial machines);

systematic errors while working with engineering tools due to specific computer settings (for example

differences between displayed and stored values);

unrecognized changes within the technology specific safety parameters of the safety device be it stochastic or

intentional;

use of safety devices previously installed in other safety functions.

An FSCP shall specify methods to protect against stochastic errors in the safety configuration
and parameters.

EXAMPLES

Incorrect addressing.
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— Data corruption.

— Unrecognized changes.

The above requirements shall be considered by the designer of the FSCP for all relevant

communication phases (see 5.6).

Several methods are available to avoid incorrect configuration and parameterization.

EXAMPLES
— CRC signatures across configuration and parameter data.

— Correlation between safety technology parameters and FSCP parameters.

Stochadtic configuration and parameterization errors during operation
the generic safety measures.

Systematic configuration and parameterization errors can only\ be
verificaffon and validation. The safety manuals shall provide the/ne

NOTE 3 [Relevant information can be found in IEC 62061:2005, 6.11.2
F.12.2 | Configuration and parameterization chang

Unless | otherwise specified, the configuration
calculatjons shall be assumed as 1 perday.

F.12.3 | Residual error rate for configuratic

The regidual error rate RRgp for th
during pnetime operationg~such a

9,

n be prevented by

1

hted by

ate for

h errors
al error
F.12.2.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3: Bus de terrain de sécurité fonctionnelle —
Régles générales et définitions de profils

AVANT-PROPOS

1) La Cpmmission Electrotechnique Internationale (IEC) est une organisation {mondi malisation
compgsée de l'ensemble des comités électrotechniques nationaux (Comités i EC a pour
objet fle favoriser la coopération internationale pour toutes les questions de Klomaines
de I'électricité et de I'électronique. A cet effet, I'lEC — entre autre S Normes
internationales, des Spécifications techniques, des Rapports techniques, de 3 cificati sibles au
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I' a ati iee a des
comitgs d'études, aux travaux desquels tout Comité national intér s ] t iciper. Les
organ|sations internationales, gouvernementales et non gouvernem { articipent
également aux travaux. L'IEC collabore étroitement avec I'Organisati ati on (ISO),
selon des conditions fixées par accord entre les deux organi

2) Les degcisions ou accords officiels de I'lEC concernant |s i \ epré a mesure
du pdssible, un accord international sur i g ibnaux de
I'lEC intéressés sont représentés dans ch

3) Les P agréées

comm aisonnables sont entrepris| afin que
I'lEC { publications; I'lEC ne peut pas éfre tenue
respo 'é i ilisati i station Qui en est faite par un quelconque Ltilisateur
final.

4) Dans ! iformite i s omités nationaux de I'lEC s'engagent, danfs toute la
mesure possible, a appliquer de fage etde les Puplications de I'lEC dans leurs publications pationales
et régi i ‘ i 'IEC et toutes publications natignales ou
région n termes clairs dans ces derniéres

5) L'IEC -méme i g/conformité. Des organismes de certification ind¢pendants
fourni epvices déyaluationsde conformité et, dans certains secteurs, accedent aux mgrques de
confofmité de I'lEC. k able d/aucun des services effectués par les organismes de cqrtification

indépéndants.

6) Tous les utilis s sont en possession de la derniére édition de cette publicafion.

e imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou
serts particuliers et les membres de ses comités d'études et de§ Comités

t préjudice causé en cas de dommages corporels et matériels, ou de jout autre
dommiage sature )que ce soit, directe ou indirecte, ou pour supporter les colts (y comprig les frais
e découlant de la publication ou de l'utilisation de cette Publication de I'lEC ou de

ge I'lEC, ou au crédit qui lui est accordé.

7) Aucune
mandatai

8) L'attemtion est attirée’sur les références normatives citées dans cette publication. L'utilisation de publications
référepcees est obligatoire pour une application correcte de la présente publication.

La Norme internationale IEC 61784-3 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d'études 65 de I'lEC: Mesure, commande et automation dans les
processus industriels.

Cette troisieme édition annule et remplace la deuxiéme édition parue en 2010. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:
e clarifications et explications complémentaires des exigences, références actualisées;

e suppression des présentations techniques de profils (Articles 6 a 13) et paragraphes
dédiés associés a des termes, définitions, symboles et abréviations;
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ajout de profils pour les familles de profils de communication 8, 17 et 18 (Articles 10,
14, 15);

clarifications des modeles de I'"Annexe A;
modification de I'Annexe B informative qui devient normative;

ajout d'une nouvelle Annexe E informative pour décrire les modéles des
mécanismes FSCP explicites et implicites;

ajout d'une nouvelle Annexe F informative qui introduit un modéle étendu pour I'estimation
du taux total d'erreurs résiduelles;

actualisations des parties pour les CPF 1, CPF 2, CPF 3, CPF 8, CPF 13 (détails fournis
dans les parties);

ajouf d'une nouvelle partie pour CPF 17.
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de communication industriels — Profil$
consultée sur le site web d

Le comité a décidé qup
stabilité| indiquée sur

relatives a la pu@m

eut étre

date de
"http://webstore.iec.ch" dans les données
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IMPORTANT - Levlogo "colour inside” qui se trouve sur la page de couverthre de
cette publication indique qu'elle contient des couleurs qui sont considérées gomme
utiles a une bonne compréhension de son contenu. Les utilisateurs devraient, par
conséquent, imprimer cette publication en utilisant une imprimante couleur.
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0 Introduction

0.1 Généralités

L'IEC 61158, relative aux bus de terrain, ainsi que ses normes associées IEC 61784-1 et
IEC 61784-2, définit un ensemble de protocoles de communication qui assurent la commande
répartie d'applications automatisées. La technologie de bus de terrain est désormais
reconnue et bien éprouvée. Les améliorations des bus de terrain se poursuivent; elles
couvrent des applications pour des domaines comme les applications en temps réel relatives
a la sécurité et a la sOreté.

Cette normede&fimittes principes appticabies aux Commumnications e Sec elle en
référenge a la série IEC 61508; elle spécifie plusieurs couches de com sécurité
(profils |et protocoles correspondants) en fonction des profils d et des
coucheg de protocole de I''EC 61784-1, I'l[EC 61784-2 et de la(séN . >EIIe ne

couvre pas les aspects relatifs a la sécurité électrique et a la sé

La Figufe 1 illustre les relations entre la présente norme e latives a
la sécurité et au bus de terrain dans un environnement de
:’ --------------------- A
Product standards ( Q i
AN a ISO 12100
IEC 6/1496 [|IEC 61131-6|| IEC 61800-5< | 10218-1 ' Ggneral principles for design —
Safetyf. e.g. Safety for Safety functions Safety reqQiremehts/|| igk assessment and risk rediction
light curtains PLC for drives for robots !
I___\__\\_-_\____I A 4
IEC 161784-4 IEC 62443 | Designef safety-related electrical, electronic and program-
Skcurity Segixity \ mable eléctronic control systems (SRECS) for machjinery
(profije-specific) (con{nzg;%qrt}/\ !
N N

SIL based PL based

IEC 61784.5 e E—
Installation gl_?\ .............. .- fipinasos - Designpbjective -1
(profile-specfic) \1:/ | ¥ Applicable gtandards i

' | IEC 60204-1 L !

1 |Safety of electrical ISO 13849 !

v : equipment Safety-related parts [
C 61000-6-7 ! of machingry '

neric EMC & FS | | I SR |

' : I

IEC 61326-3-1 | | |US:NFPA 79 Non-clectifcal | .

EMC &FS E (2012) Electricgl :

1 1

: |

] 1

: v v '

IEC 61158 ' « :
IEC 61784-1 IEC 61508 E Fuhaton ggflty :
IEC 61784-2 F“’ggggi”caéfaarfggg R for machinery :
Fieldbus for use in ' (SRECS) i
industrial control systems : '
| o o o o o o e e e e e e o o o o e = e e e e e = e e e e 1

Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards

) (dashed yellow) this standard IEC
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Anglais

Frangais

Product standards

Normes de produits

Safety function, e.g. light curtains

Fonction de sécurité, par exemple rideaux de lumiére

Safety for PLC

Sécurité relative aux automates programmables

Safety functions for drives

Fonctions de sécurité applicables aux entrainements

Safety requirements for robots

Exigences de sécurité applicables aux robots

General principles for design — Risk assessment and
risk reduction

Principes généraux de conception — Appréciation du
risque et réduction du risque

Security (profile-specific)

Sécurité (spécifique au profil)

Security (common part)

Sécurité (partie commune)

Design of safety-related electrical, electronic and
programimable electronic control systems (SRECS) for
machinefy

Conception des systémes de ggmmandexélecthiiques,
électroniques et électroniq

s pro mables [elatifs a
la sécurité pour les macw

SIL based

PL base

Basé sur SIL \
AN

Basé sur PL <

Installatipn guide (profile-specific)

Guide d'insta&é%n\(\sQéwﬁ au\Rrofil)

Installatipn guide (common part)

Guide djnstallalion (patje bommupé)

Design objective

Obje({ﬂf d?fsgjncs\(eb{ion >

Applicable standards

e sl

Methods ( ’ﬁétr@des ( U ‘\/
Generic EMC & FS NGEM &FS génériqués
EMC & FS [ [cEM8Fs

Safety of electrical equipment \ Q

Sé&x&iﬁ\d/egéquipements électriques

Safety-rglated parts of machin%\(
N

_,%é#:i)) des machines — Parties des systémes|de

co ande relatives a la sécurité

Non-eledtrical

Non électrique

Electrica Ny ¢

Electrique

N/
Functionpl safety COMM}I“&PN)\I’ON ,& >

Profils de communication de sécurité fonctionnglle

Fieldbus|for use in industihal control systems

Bus de terrain pour utilisation dans des systémgs de
commande industriels

Functionpl saf@{l(k‘&)\\‘t{as\gsﬁn\dar}%

Sécurité fonctionnelle (FS) (norme de base)

Functionp etNorWC ine

Sécurité fonctionnelle des machines

Key

AN

Légende

(yellow) safety-retated sté@dards

(jaune) normes relatives a la sécurité

(blue) fieldbus—relateMdards

(bleu) normes relatives au bus de terrain

"

(dashed

I N " ' '
CIUwW) uns staridaru

L : TRa i "
Jaunc pulimimT ) 1a T oI TTUTTIT

NOTE Les paragraphes 6.7.6.4 (haute complexité) et 6.7.8.1.6 (faible complexité) de I'lEC 62061 spécifient la

relation entre PL (catégorie) et SIL.

Figure 1 — Relations entre I'lEC 61784-3 et d'autres normes (machines)
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.

Product standards .:
IEC 61496 ||IEC 61131-6|/( IEC 61800-5-2 1ISO 102181 E
Safetyf. e.g. Safety for Safety functions Safety requirements ]
light curtains PLC for drives for robots :
IEC 61784-4 . :
Security Security
(profile-specific) (common part)

See safety standards for machinery

IEC 61784-5
Instgllation guide
(prdfile-specific)

IEC 61918
Installation guide
(common part)

IEC 61326-3-2%

(Figure 1)

EMC and
IEC 61784-3 functional safety
IECI/TR 62685
Fundtional safety
conpmunication
profiles  p——— | 0 AT i XM /SIS !
B:
\1/ .00.01
IEC 61158 IEC 615112 modified
|EC 61784-1 Functional safety — IEC g1511)
IEC 61784-2 IEC 61508 > afety instrumented I ——
Fielfbus for use in Fungtional safety ystems for the __ DE: VDI 2180
industr|al control systems W ) ocess industry sector |« -~ Part 1-4
Key [
0]
0 IEC
AN
\ AQQ\NS \/ Frangais

Product ,tandﬁds \ B

Normes de produits

Safety fuyfﬁb&k\g. F@\h&uré@s

Fonction de sécurité, par exemple rideaux de lymiere

Safety for}b(‘\\ \\)

Sécurité relative aux automates programmable$

Safety functionsifordrives

Fonctions de sécurité applicables aux entrainements

Safety rgquirements beots

Exigences de sécurité applicables aux robots

Security (profile-speciiic)

SUTETe (Specifique au profil)

Security (common part)

Sdreté (partie commune)

Installation guide (profile-specific)

Guide d'installation (spécifique au profil)

Installation guide (common part)

Guide d'installation (partie commune)

See safety standards for machinery (Figure 1)

Voir normes de sécurité pour les machines (Figure 1)

Valid also in process industries, whenever applicable

Valable également dans les industries de
transformation, le cas échéant

Functional safety communication profiles

Profils de communication de sécurité fonctionnelle

EMC and functional safety

CEM et sécurité fonctionnelle

Fieldbus for use in industrial control systems

Bus de terrain pour utilisation dans des systémes de
commande industriels

Functional safety (basic standard)

Sécurité fonctionnelle (norme de base)
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Anglais Frangais
Functional safety—safety instrumented systems for the Sécurité fonctionnelle — Systémes instrumentés de
process industry sector sécurité pour le secteur des industries de
transformation
3 parts = modified IEC 61511 3 parties = IEC 61511 modifiée
Part1 -4 Parties 1 a 4
Key Légende
(yellow) safety-related standards (jaune) normes relatives a la sécurité
(blue) fieldbus-related standards (bleu) normes relatives au bus de terrain
(dashed yellow) this standard (jaune pointillé) la présente norme

a8  Pour des environnements électromagnétiques spécifiés; sinon, I'lEC 61326-3-1 ou |,
b EN rafifiée.

HRigure 2 — Relations entre I'lEC 61784-3 et d'autres no

Les coyches de communication de sécurité mises en Q&gu > stémes
relatifs B la sécurité conformément a la série IEC 61508 _as 5saire a
i Fun bus
de terrain dans un systéme relatif a la sécurjté ¢ ilitg jans le
comporfement de sécurité en cas d'erreurs ou ded

Les couches de communication de séwsuri acifi 2 ttent de
garantir| cette assurance de sorte q i ns des
applicatjons qui nécessitent une sécurité ' rité de

sécurité (SIL) spécifié par de sécurité foncfionnelle

corresppndant.

son

La revepdication du SlL qui $ gteme dépend de la mise en ceuvre fdu profil

de communicatiop.de 'sécurité i SCP) retenu au sein du systéme — la mise en
ceuvre du profil @- unica s¢cwité fonctionnelle dans un appareil normal pe suffit
pas a lg| qualifier dkedppareil.de :

La prés

o les g mise en ceuvre des exigences de la série IEC 61508 pour les
com relatives a la sécurité, y compris les anomglies de
trang les mesures correctives et des considérations relgtives a
I'intd

e les profils de cemmunication de sécurité fonctionnelle pour plusieurs familles de pfofils de
commudication dans les IEC 61784-1 et IEC 61784-2, y compris les extensions de la
couche de securité aux Sections retatives au Service et aux protocotes de communication
de la série IEC 61158.

0.2 Transition de I'édition 2 aux méthodes d'évaluation étendue de I'édition 3

Cette édition de la partie générique de la norme comprend des modéles étendus
supplémentaires pour une utilisation ultérieure lors de l'estimation du taux total d'erreurs
résiduelles pour un FSCP. Cette valeur peut étre utilisée pour déterminer si le FSCP satisfait
aux exigences des applications de sécurité fonctionnelle jusqu'a un SIL donné. Ces modeles
étendus pour les méthodes qualitatives et quantitatives de détermination de sécurité sont
détaillés a I'Annexe E et a I'Annexe F.

Toutefois, en raison de la durée typique du processus d'évaluation, les Profils de
Communication de Sécurité Fonctionnelle publiés avant ou en méme temps que cette
nouvelle édition de la partie générique ne peuvent étre évalués qu'en fonction des méthodes
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des éditions précédentes, sur la base des considérations relatives a l'intégrité des données
détaillées en 5.8.

Le schéma de validité de la Figure 3 présente le procédé de gestion de la transition des
méthodes d'évaluation d'origine de I'édition 2 (détaillé en 5.8) aux méthodes d'évaluation
étendue de I'édition 3 (actuellement spécifiées a I'Annexe F). Conformément a ce schéma, les
Profils de Communication de Sécurité Fonctionnelle sont exemptés d'une nouvelle évaluation
conformément a I'Annexe F jusqu'a I'édition 4, lorsque le contenu de I'Annexe F actuelle
remplacera le 5.8 actuel.

NOTE Un FSCP peut cependant réaliser une évaluation antérieure et publier un amendement approprié.

Validity Edition 2

3 Edition 2 Edition 3
~ o Dl in 5.6 Dl in 5.8,
o g TADI in inf. Annex F
o & Pub. IS CD/CDV/FDIS
FSCP with DI (5.6) FSCP with DI (5.8)
&
Q
2
FSCP with TADI (5.8) NS
ghance period for FSCP to adopt TADI

IEC

\/t\)zg\}aks Frangais
validity pditon AN PN Edition de validité
(generic| \ \\ \/ (générique)
Dlin ... O D Dien ...
... ininf] Xn x¥\ \\ \ ... a I'Annexe F inf.
Lowith DN ONEON ... avec DI
... with TADI \ ... avec TADI
Optional amd. Amd. facultatif
Maintenance pertodfor FSCPto adopt TADT Pertode de maimtenance permettant au FSCP
d'adopter TADI
Légende
DI Data Integrity (Intégrité des données)
TADI Timeliness, Authenticity, Data Integrity (Opportunité, Authenticité, Intégrité des données)

Figure 3 — Transition de I'édition 2 aux méthodes d'évaluation de I'édition 3

0.3 Déclaration de brevet

La commission électrotechnique internationale (IEC) attire I'attention sur le fait qu'il est
déclaré que la conformité aux dispositions du présent document peut impliquer I'utilisation de
brevets qui intéressent les profils de communication de sécurité fonctionnelle pour les
familles 1, 2, 3, 6, 8, 12, 13, 14, 17 et18 de I'lEC 61784-3-1, I'lEC 61784-3-2,
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I''EC 61784-3-3, [I'lEC 61784-3-6, I'lEC 61784-3-8, [I'lEC 61784-3-12, [I'IEC 61784-3-13,
I''EC 61784-3-14, I'lEC 61784-3-17 et I''EC 61784-3-18.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Les détenteurs de ces droits de propriété ont donné l'assurance a I'lEC qu'ils consentent a
négocier des licences avec des demandeurs du monde entier, sans frais ou a des termes et
conditions raisonnables et non discriminatoires. A ce propos, les énoncés des détenteurs de
ces droits de propriété sont enregistrés a I'lEC.

NOTE Les detalls relatifs aux brevets et les |nformat|ons relatives aux coordonnees corres ndantes sont fournis

dans [I'lE 784-3-12,
I'EC 617

L'attenti iré i i 1 Ase S peuwent faire
I'objet iden PIEC ne

saurait

L'ISO (www.iso.org/patents) et I'lEC (http://patents.iec: naintie A dispositjon des
bases de données en ligne des droits de propriété/relati es. Les utiljsateurs
sont enpouragés a consulter ces bases de donngs enir tes”informations |es plus
récente$ concernant les droits de proprjété.

&
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3: Bus de terrain de sécurité fonctionnelle —
Reégles générales et définitions de profils

1 Domaine d'application

La présfnte partie de la série IEC 61784-3 définit des principes commuyns qui_peuvent étre

appliques pour la transmission des messages relatifs a la sécurité enreNes-participants d'un
réseau s de la
série IEC rincipe
de canal noir. lls peuvent etre utlllses dans d|fferentes applicati xemple
la comn

La présente partie2 et les parties IEC 61784-3-x spécifien i i nication
de sécurité fonctionnelle basés sur les profils de coy icadi rotocole
des teghnologies des bus de terrain de I'lEC 6178 S a série
IEC 61158. Ces profils de communication de i ili incipe de
canal noir, comme défini dans I'l ¢ sécurité
fonctionhelle sont destinés a étre reils de
sécurité|.

NOTE 1 ces de la
série IEC|61508 et ne sont pas jr

NOTE 2 b sécurité
électriqug concerne les d 9 4 dangers
associés pux atmosphgres €xplosib

Tous leg systém<> ur cycle
de vie. |Des mesure & blication
relative |2 htre tout
acces n ipn avec
la série

NOTE 3

NOTE 4 te partie,
dans un g 61508.
NOTE 5 |Lavrevendication du SIL qui_en résulte pour un systéme dépend de la mise en ceuvre du| profil de

communication de sécurité fonctionnelle retenu au sein du systéme.
2 Références normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’applique (y compris les éventuels
amendements).

1 Dansles pages suivantes de la présente norme, "IEC 61508" remplace "série IEC 61508".

2 Dpans les pages suivantes de la présente norme, "la présente partie" remplace "cette partie de la série
IEC 61784-3".

3 Proposition d'un nouveau sujet de travail a I'étude.
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IEC 61000-6-7, Compatibilité électromagnétique (CEM) — Partie 6-7: Normes génériques —
Exigences d'immunité pour les équipements visant a exercer des fonctions dans un systéme
lié a la sécurité (sécurité fonctionnelle) dans des sites industriels

IEC 61010-2-201:2013, Régles de sécurité pour appareils électriques de mesurage, de
régulation et de laboratoire — Partie 2-201: Exigences particuliéres pour les équipements de
commande

IEC 61158 (toutes les parties), Réseaux de communication industriels — Spécifications des
bus de terrain

sécurité
sécurité

relatives
et poun les mater/els dest/nes a réaliser des fonctions relatives
fonctionnelle) — Applications industrielles générales

IEC 61326-3-2, Matériel électrique de mesure, de commande/et o ] igences
relatives a la CEM — Partie 3-2: Exigences d'immunité pour les\systéms sécurité
et poun les matériels destinés a réaliser des fonctiong_ retafiesya sécurité (isécurité
fonctionnelle) — Applications industrielles dont I'environpement é > spécifié

IEC 615908 (toutes les parties), ystemes
électriques/électroniques/électroniques
IEC 615908-1:2010, Sécurité fonctionnelle : electr/ques/electra)n/ques/

électroni

IEC 615 &lectriques/électroniques/électrioniques

program artie 2: [Exigences pour les systémes
électriql > 1 > Qi€ bles relatifs a la sécurité

IEC 617 ésea ynication _ipdustriels — Profils — Part 1: Profils de|bus de
terrain

IEC 617 : ‘ gation industriels — Profils — Part 2: Profils de|bus de
terrain 3 : el s reseaux en temps réel basés sur I'|SO/IEC 8802-3

IEC 617§ gl safety
fieldbus|

IEC 617 terrain

de sécuyité.fonctionnelle — Spécifications supplémentaires pour CPF 2

IEC 61784-3-3, Réseaux de communication industriels — Profils — Partie 3-3: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 3

IEC 61784-3-6, Réseaux de communication industriels — Profils — Partie 3-6: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 6

IEC 61784-3-8, Industrial communication networks — Profiles — Part 3-8: Functional safety
fieldbuses — Additional specifications for CPF 8 (disponible en anglais seulement)

IEC 61784-3-12, Réseaux de communication industriels — Profils — Partie 3-12: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 12

IEC 61784-3-13, Réseaux de communication industriels — Profils — Partie 3-13: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 13
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IEC 61784-3-14, Réseaux de communication industriels — Profils — Partie 3-14: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 14

IEC 61784-3-174, Réseaux de communication industriels — Profils — Partie 3-17: Bus de
terrain de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 17

IEC 61784-3-18, Réseaux de communication industriels — Profils — Partie 3-18: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 18

IEC 61784-5 (toutes les parties), Réseaux de communication industriels — Profils — Partie 5:
Installation des bus de terrain

IEC 61918:2013, Réseaux de communication industriels - aux de

communication dans des locaux industriels

IEC 62443 (toutes les parties), Réseaux industriels de comm ans les

réseaux et les systemes

3 Termes, définitions, symboles, abréviation

3.1 Tlermes et définitions

Pour leg besoins du présent docume

NOTE L

3.11

date ab|
date ré
bus de 1

sant un

[SOUR(

3.1.2

élémen
élément
et perm

optique

Note 1 a |

[SOUR(

3.1.3
disponibilité

probabilité, pour un systéme automatisé, qu'il ne se produise pas de condition opérationnelle
non satisfaisante, par exemple la perte de production, pendant une période donnée

3.1.4

probabilité d'erreurs sur les éléments binaires

Pe

probabilité de réception d'un bit donné avec la valeur incorrecte

4 A publier
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3.1.5

canal noir

systeme de communication défini qui contient un ou plusieurs éléments sans preuve de
conception ou de validation conformément a I'lEC 61508

Note 1 a I'article: Cette définition étend la signification habituelle du canal pour inclure le systéme qui contient le
canal.

3.1.6

pont

appareil abstrait qui relie plusieurs segments de réseau le long de la couche de liaison de
données

3.1.7

systémp de communication fermé

nombre|fixe ou nombre maximal fixe d’éléments reliés par un systépe icafjon dont
les propriétés sont connues et fixées et ou le risque d’accés non a i Phsidéré

comme pnégligeable

[SOURCE: IEC 62280:2014, 3.1.6, modifié — "transmissio ion"]

3.1.8
canal dp communication
connexipn logique entre deux points li

3.1.9
systémp de communication

ensemble de matériels, de logiciels et\de support » mission
de messages (ISO/IEC 7428 'ation d'd¥he application a une autre

3.1.10
connexjon
liaison | ica QU du méme appareil ou d'appareils différepts

3.1.11
contréle de red
CRC
<valeur ce T { duite et enregistrée ou transmise simultanément d'un|bloc de
données &fi corruption des données

Note 1 a|l'afticte: Lestermes "code CRC" et "signature CRC", ainsi que les étiquettes comme CR({1, CRC2,
peuvent dgalement étre utilisés dans la présente norme pour se référer aux données redondantes.

Note 2 a I'article: Voir également [28], [29]5.

3.1.12

systéme de communication défini

canal défini

nombre fixe ou nombre maximal fixe d'éléments reliés par un systéme de communication a
bus de terrain, dont les propriétés sont connues et fixées, par exemple les conditions
d'installation, I'immunité électromagnétique, les éléments (actifs) de réseau industriel, et ou le
risque d'accés non autorisé est réduit a un niveau tolérable conformément au modele de cycle
de vie de I'lEC 62443, en utilisant par exemple des zones et des conduits

5 Les chiffres entre crochets se référent a la bibliographie.
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3.1.13

diversité

moyens différents pour réaliser une fonction requise

Note 1 a Il'article: La diversité peut étre réalisée en utilisant des méthodes physiques ou des approches

conceptuelles différentes.

[SOURCE: IEC 61508-4:2010, 3.3.7]

3.1.14
erreur

écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée et la

valeur aula condition vraie prner‘rih: ou fhénriqllnmnnf correcte

Note 1 a |'article: Les erreurs peuvent étre causées par des erreurs de conception et/ou des
informatidns altérées du fait d'un brouillage électromagnétique et/ou autres effets.

Note 2 a [farticle: Les erreurs ne produisent pas nécessairement une défaillapte_ou

[SOURCE: IEC 61508-4:2010, 3.6.11, modifié — notes ajoutée

3.1.15

code explicite

code dg mesure de sécurité réellement transmi et corinu de I'émettepr et du
destinataire

3.1.16

défaillapce

cessatign de l'aptitude d'une unité fonctiongpel gomplir une fonction requige ou a
fonctionnher comme prévu

Note 1 a J'article: Une défp erreur (probléme de conception matériellg/logicielle
ou ruptur¢ de message, par

[SOURCE: IEC @8 — notes et figures remplacées]

3.1.17

anomal

conditio ainer une réduction de capacité ou la perte de capacité d'une
unité fo dne fonction requise

Note 1 a 0191:1990, 191-05-01, définit le terme "fault" (en frangais "panne") comnje un état
d’inaptitu plir uhe fonction requise, en excluant I'inaptitude due a la maintenance préventive, & d’autres
actions pfogrammeées~qu a n manque de ressources extérieures.

[SOURCE-IEC 61508-4:2010, 3.6.1, modifié — référence a la figure supprimée]

3.1.18

bus de terrain
systeme de communication basé sur le transfert de données en série et utilisé dans des

applicat

3.1.19

ions d'automatisation industrielle ou de commande de processus

systéme de bus de terrain
systéme qui utilise un bus de terrain avec des appareils reliés

3.1.20
DLPDU
DECON

SEILLE: trame

Data Link Protocol Data Unit (Unité de données de protocole de liaison de données)
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3.1.21

Séquence de contrdle de trame

FCS

données redondantes issues d'un bloc de données d'une DLPDU (trame), qui utilisent une
fonction de hachage et enregistrées ou transmises avec le bloc de données, afin de
déterminer I'altération des données

Note 1 a I'article: Une FCS peut étre calculée a I'aide d'un CRC ou d'une autre fonction de hachage.
Note 2 a I'article: Voir également [28], [29].

Note 3 a [l'article: L’abréviation «FCS» est dérivée du terme anglais développé correspondant «Frame Check
Sequence».

3.1.22
fonctioh de hachage
fonction| (mathématique) de mise en correspondance des nsemble
(éventugllement) trés grand de valeurs en une plage de valeurs (habitue etite

Note 1 a [farticle: Les fonctions de hachage peuvent étre utilisées pour ¢é i 'alte ées.

Note 2 a [farticle: Les fonctions de hachage communes incluent la parite; 3 0 C.

[SOURCE: IEC TR 62210:2003, 4.1.12, modifié — ajg ¢ 3 3 8]

3.1.23
danger
état ou| ensemble de conditions d'un
entraing inévitablement un préjudice pg

sociées,

3.1.24
code implicite

code dd bnnu de

'émette

3.1.25

maitre

entité de com 2 ivités de
communi p S s$claves

3.1.26
messag
série or

[SOURCQEXISO/IEC 2382-16:1996, 16.02.01, modifié — caractére remplacé par octet]

3.1.27
collecteur de messages
partie d'un systéme de communication destiné a recevoir des messages

[SOURCE: ISO/IEC 2382-16:1996, 16.02.03]

3.1.28
source de messages
partie d'un systeme de communication destiné a envoyer des messages

[SOURCE: ISO/IEC 2382-16:1996, 16.02.02]
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3.1.29
déclenchement de nuisance
déclenchement parasite sans effet préjudiciable

Note 1 a l'article: Les erreurs anormales internes peuvent étre générées dans des systémes de communication,
par exemple des systémes de transmission par ondes radioélectriques, du fait d'un trop grand nombre de nouvelles
tentatives en présence de perturbations.

3.1.30

niveau de performances

PL

niveau discret utilisé pour spécifier la capacité des parties relatives a la sécurité des
systémes de commande a accomplir une fonction de sécurité dans des conditions prévisibles

Note 1 a farticle: L’abréviation «PL» est dérivée du terme anglais développé corresponads perforgange level».

[SOURCE: ISO 13849-1:2015, 3.1.23, traduction francaise modifiée

3.1.31
trés basse tension de protection
TBTP
circuit dlectrique dans lequel la tension ne peut pas dé ¢ . : créte ou
60 V c.¢. en conditions normales et en conditions 2 i en condifions de
défauts|de terre dans d'autres circuits

Note 1 a [l'article: Un circuit TBTP comprend\un ra sence de
raccordement a un conducteur de protection, ousi tensions
ne sont p@s corrigées.

[SOURCE: erme, et
suppression de la secondg

3.1.32

redondance

existenge de pls hter des
informations

[SOUR(

3.1.33

date rekati

date réfgrencéerar xapport a I'horloge locale d'une entité

Note 1 a [farticle;’ En gén€ral, il 'y a pas de relation avec les horloges des autres entités.

[SOURCETTEC 6228072014, 3143}

3.1.34

fiabilité

probabilité pour qu'un systeme automatisé puisse accomplir une fonction requise, dans des
conditions données, pendant un intervalle de temps donné (t1, t2)

Note 1 a l'article: On suppose en général que le systéme automatisé est en état d'accomplir la fonction requise
au début de l'intervalle de temps donné.

Note 2 a I'article: Le terme "fiabilité" est aussi employé pour désigner I'aptitude caractérisée par cette probabilité.

Note 3 a l'article: Au cours de la période MTBF ou MTTF, la probabilité qu'un systéme automatisé exécute une
fonction exigée dans les conditions données décroit.

Note 4 a l'article: La fiabilité difféere de la disponibilité.
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[SOURCE: IEC TR 62059-11:2002, 3.17, modifié — utilisation des mots "un systéme
automatisé" a la place de "une entité" et ajout de deux notes]

3.1.35

probabilité d'erreurs résiduelles

RP

probabilité de non-détection d'une erreur par les mesures de sécurité SCL

Note 1 a l'article: L’abréviation «RP» est dérivée du terme anglais développé correspondant «residual error
probability».

3.1.36

taux d'iueu&:ési.duallas

taux statistique de défaut de détection d'erreurs par les mesures de sécurité S
3.1.37

risque

combinaison de la probabilité d'un dommage et de sa gravité

Note 1 a Ifarticle: Pour plus d'informations sur ce concept, voir I'Annexe

[SOURCE: IEC 61508-4:2010, 3.1.6, et Guide ISO/I
différente]

3.1.38
canal dp communication de sécurité
SC

canal d
sommetide la SCL du collegteur

L de la source et qui se termine au

Note 1 a |'article: Le canafpeut™&tre de deux SCL reliées par un canal noir, ufp systéme

de comm

3.1.39
couche
SCL
couche icati ithée aytdessus de la FAL qui comprend toutes les mesures
supplémentairg : S\ i~permettent d'assurer la transmission de données ¢n toute
sécurité

Note 1 3|
communid

«SCL» est dérivée du terme anglais développé correspondant «safety

3.1.40
connexjon_de sécurité
connexiomquiutitisete protocote de—seécurité pourdestransactions decommumnications

3.1.41
données de sécurité
données transmises par un réseau de sécurité qui utilise un protocole de sécurité

Note 1 & l'article: La couche de communication de sécurité ne garantit pas la sécurité des données proprement
dites, mais uniquement la transmission en toute sécurité de ces derniéres.

3.1.42

appareil de sécurité

appareil congu conformément a I'lEC 61508 et qui met en ceuvre le profil de communication
de sécurité fonctionnelle
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3.1.43

trés basse tension de sécurité

TBTS

circuit électrique dans lequel la tension ne peut pas dépasser 30 V eff. c.a., 42,4 V créte ou
60 V c.c. en conditions normales et en conditions de défaut isolé, y compris en conditions de
défauts de terre dans d'autres circuits

[SOURCE: IEC 61010-2-201:2013, 3.110, modifié — suppression de "circuit" dans le terme, et
suppression de la note a l'article]

3.1.44

fonction de sécurité
fonction[a réaliser par un systéme E/E/PE relalif a Ta sécurité ou par un
réductign de risque, prévue pour assurer ou maintenir un état de g8
rapport p un événement dangereux spécifique

itif exlerne de
FHUC par

iSp

[SOURCE: IEC 61508-4:2010, 3.5.1, modifié — références et e

3.1.45

temps de réponse de la fonction de sécurité

temps éjcoulé dans le cas le plus défavorable a la sujte de I'agtiva . securité
relié a un bus de terrain, avant que ne soit atteln otat SE de ses
actionngurs de sécurité, du fait d'erreurs ou de défa e a fonctlon de sécurité

Note 1 a l'article: Ce concept, introduit en 5.24, B sécurité

fonctionng¢lle définis dans la présente partie.

3.1.46

niveau

SIL

niveau discret (parmi gt i s : 'intggrité de
sécurité i i i té et le
niveau 1

Note 1 a E niveaux
d'intégrite

Note 2 a bncernant
l'intégrité

Note 3 a ene, sous-
systéme, SIL »" (ou
n est 1, ctions de
sécurité g

Note 4 a [l'article: L’abréviation «SIL» est dérivée du terme anglais développé correspondant «safety integrity
level».

[SOURCE: IEC 61508-4:2010, 3.5.8, modifié — ajout de la Note 4]

3.1.47

mesure de sécurité

mesure permettant de contrbler les erreurs de communication éventuelles, qui est congue et
mise en ceuvre conformément aux exigences de I'lEC 61508

Note 1 a l'article: Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau
d'intégrité de sécurité exigé.

Note 2 a l'article: Les erreurs de communication et les mesures de sécurité associées sont détaillées en 5.3 et
5.4.
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3.1.48

PDU de sécurité

SPDU

PDU transféré via le canal de communication de sécurité

Note 1 a l'article: Le SPDU peut comporter plusieurs exemplaires des données de sécurité qui utilisent des
structures de codage et des fonctions de hachage différentes, associées a des parties explicites de protections
supplémentaires, par exemple une clé, un nombre de séquences ou un mécanisme d'horodatage.

Note 2 a l'article: Les SCL redondantes peuvent fournir deux versions différentes du SPDU en vue de son
insertion dans des champs séparés de la trame de bus de terrain.

Note 3 a l'article: L’abréviation «SPDU» est dérivée du terme anglais développé correspondant «safety protocol
data unit».

3.1.49

application relative a la sécurité

programmes congus conformément a I'IEC 61508 pour satisfak exigences\SIL de
I'applicgtion

3.1.50

systéeme relatif a la sécurité
systéme qui exécute les fonctions de sécurité conformeé

3.1.51

esclave
entité de communication passive caps i S oyer en
réponse >

3.1.52
déclenghement parasite,
déclenchement provoqué pa

3.1.53
horodatage < >
information temporél

3.1.54

répartit
loi de pf
produirg

s de se

Note 1 &
particulie

e champ

_|é

est égale a nt donné que la somme de toutes les probabilités d'occurrence est égale a 1

3.1.55
canal blanc

systeme de communication défini dans lequel tous les éléments pertinents du matériel et des
logiciels sont congus, mis en ceuvre et validés conformément a I'lEC 61508

Note 1 a I'article: Cette définition étend la signification habituelle du canal pour inclure le systéme qui contient le
canal.

3.2 Symboles et abréviations
BSC Binary Symmetric Channel (Canal symétrique binaire)
CP Communication Profile (Profil de communication) [IEC 61784-1]

CPF Communication Profile Family (Famille de profils de [IEC 61784-1]
communication)

CRC Contrdle de redondance cyclique
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DLL
DLPDU

CEM
EMI
EUC
E/E/PE
FAL

FCS
FIT

FS
FSCP

IACS

MTBF

MTTF

NSR
PDU
Pe

TBTP
PES

PFD

avg

PFH

PhL
PL
PLC
RP
SCL

TBTS
SIS

SL
SMS

SPDU
SR

Data Link Layer (Couche de liaison de données) [ISO/IEC 7498-1]

Data Link Protocol Data Unit (Unité de données de protocole
de liaison de données)

Compatibilité électromagnétique

Electromagnetic Interference (Brouillage électromagnétique)

Equipment Under Control (Equipement commandé) [IEC 61508-4:2010]
Electrique/électronique/électronique programmable [IEC 61508-4:2010]

Fieldbus Application Layer (Couche d'application de bus de [IEC 61158-5]
terrain)

Erame Check quupnr‘p (Qéqnpnr‘p de caontrole de tramp)

Failure In Time (Intensité de défaillance) (équivaut a 10° d
défaillance par heure)

Functional Safety (Sécurité fonctionnelle)

Functional Safety = Communication Profile
communication de sécurité fonctionnelle)

Industrielle et systeme de commande)

Mean Time Between Failures (Tempsg
fonctionnement)

Mean Time To Failure (Dgré
avant défaillance)
Non Safety Related (Non rel
Protocol Data Unif (Unité de [ISO/IEC 7498-1]

Bit error probakili
binaires)

[IEC 61508}4:2010]
[IEC 61508{4:2010]
[IEC 61508{4:2010]

[ISO/IEC 7498-1]
[ISO 1384911]
Rrogrammable Logic Controller (Automate programmable)

Residual Error Probability (Probabilite d'erreurs residuelles)
Safety Communication Layer (Couche de communication de
sécurité)

Trés basse tension de sécurité

Safety Instrumented Systems (Systémes de sécurité
instrumentés)

Security Level (Niveau de sécurité) [IEC 62443]
Security Management System (Systéme de gestion de [IEC 62443]
sécurité)

Safety PDU (PDU de sécurité)

Safety Related (Relatif a la sécurité)
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4 Conformité

Chaque profil de communication de sécurité fonctionnelle défini dans la présente norme est
basé sur les profils de communication de I'lEC 61784-1 ou de I'lEC 61784-2 et les couches de
protocole de la série IEC 61158.

Une déclaration de conformité a un profil de communication de sécurité fonctionnelle (FSCP)
défini dans la présente norme doit étre présentée comme

une conformité a I'lEC 61784-3:20xx FSCP n/m <Type>

ou

une conformite a I''EC 61/064-5 (EA.5.0) FSCPF n/m <lType>

ou le Type entre les crochets obliques < > est facultatif et les crochets obliques) re|doivent
pas étrq inclus.

En varignte, une déclaration de conformité peut étre présentée

une conformité a I''EC 61784-3-N:20xx
ou
une [conformité a I''EC 61784-3-N (Ed.3.0)

ou N es

La conf implig que toutes les exigences obligatoires
des FS( i, a ystéme ou a I'application spécifiques
doivent

Les nor 5 yter aucyn aspect relatif a I'évaluation de copformité
(y comp z ou informatif, autre que les dispositions
applicah et examen).

5 Pri de terrain relatifs a la sécurité

5.1

Confor ani\a 6M508, une analyse des risques permet de définir les foncfions de
sécuritél. QuEli @ sécurité peuvent étre décomposées en parties contribugnt a la
fonction S le (par exemple, capteur(s) — Canal de communication de sécurité —
PES(s) munication de sécurité — Actionneur(s)).

Le systeme de communication proprement dit, defini dans la presente norme, transmet les
données de sécurité. Pour simplifier les calculs de systeme, il est recommandé qu'une
connexion logique aux canaux de communication de sécurité d'une fonction de sécurité ne
consomme pas plus de 1 % de la PFH ou de la PFD,,, maximale du SIL cible pour lequel le
profil de communication de sécurité fonctionnelle est congu (voir la Figure 4 et 5.8.2).

Si cette valeur de 1 % pour une connexion logique ne peut pas étre garantie par un FSCP
donné, le manuel de sécurité de ce FSCP doit fournir des lignes directrices supplémentaires
sur les calculs de la PFH ou de la PFD,,4.

La PFH et la PFDan globales de chaque appareil de sécurité doivent comprendre la PFH et
la PFD,,, de la connexion logique. La PFD,,, doit étre fournie si le FSCP est également
utilisé pour les applications en mode a faible sollicitation conformes a I'lEC 61508.
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Safety Function
Logical Logical
connection connection
Sensor vy » PES T » Actuator
<1% <1 %
\
\
of the PFH of the safety funm
Anglais F&\IS
Safety flinction Fonct|oryie\\‘&Qt\ \ )
Sensor Capteur \
Logical ¢gonnection (}GQ”\QX@“ }Agi}we
Actuator /\ '\)\cti%neu( ( ) t\)
of the PFH of the safety function de |a\PFH la fongtion de sécurité

mme partie intégrante
ité

Figure 4 — Communication de securité

D'autre |part, la PFH/PFD,
fonction| de sécurité.

prendre|compte qu'une
5.2 Systeme d:c

eut étre calculée pour lI'ensemble de la
9 de la communication de sécuritéf n'est a

5.2.1

Les infg { S ettent une compréhension commune de la technologig et des
termes :

5.2.2 Bu définis dans I'lEC 61158

Méme si/A'EC 61 ne limite pas ['utilisation des technologies de communicdtion, la
présentg ‘norme _se concentre sur l'utilisation des systémes de communication de |sécurité
fonctionnelle basés sur les bus de terrain. La Figure 5 présente un exemple de modéle
d'utilisation de communications de sécurité fonctionnelle avec un bus de terrain qui s'appuie
sur le principe du canal noir.

Lors de l'utilisation des structures de bus de terrain basées sur I'lEC 61158 sans modifier la
définition de chaque couche de communication, toutes les mesures nécessaires a la
transmission effective des données de sécurité conformément aux exigences de I'lEC 61508
doivent étre effectuées par une "couche de communication de sécurité" supplémentaire,
positionnée comme illustré a la Figure 5.

La couche de communication de sécurité inclut des services et un protocole adaptés pour
coder les données de sécurité en PDU de sécurité, lesquels sont transmis au canal noir et
recus de ce dernier, puis les décoder pour en extraire les données de sécurité.
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61784 Functional Safety 61784 Functional Safety
Communications Profile Communications Profile
Device 61158 communications layers
Safety Safety
Communication Communication
Layer Other Gateway Layer
protocol

Application Layer
(optional)

Application Layer

/ \ (optional) FAL

Data Link Layer DLL

FAL

Data

switches,
wireless

gical Layer Physical Layer PhL

Internal

communication link

IEC

(D
Anglais f\\)/ AN Frangais
Functiorjlal Safety Communication Profile ( ’\ﬁrof(i}de c@mwcwde sécurité fonctionng|

Device \Qppzh‘e\il

Communication layers / \(‘\\bq\e\@ communication

Safety Jommunication Layer & }v\h}\q,e/communlcatlon de Sécurité
Applicatlon Layer (optional) < ( \ _k)o‘{cpé d'application (facultatif)

Data Link Layer [\ (\ Couche de liaison de données

Physical Layer K \ \ \ Couche physique

Gateway \) Q \ Passerelle

e.g. repgater, switche/s\,Qwre\SQS \/\\/ par exemple, répéteur, commutateurs, sans fil
Internal communica(on\}@\k\ \/ Liaison de communication interne

Fieldbus netwg&\ \ \ Réseau de bus de terrain

Other er\ N \ Autre protocole

}‘%Qr\NE}emple de modéle d'un systéme de communication

de sécurité fonctionnelle

e

Alors qyeda mise en ceuvre de la couche d'application de bus de terrain (FAL) es} exigee
pour des sysiémes de communicaiion de sécurité fonciionnelle conformément a Ta présente
norme, la couche d'application peut étre omise pour les liaisons de communication internes a
un appareil (avec une passerelle, par exemple).

Les fonctions non relatives a la sécurité peuvent contourner la SCL et accéder directement a
la FAL.

5.2.3 Types de canaux de communication

L'IEC 61508 utilise les concepts appelés "canal noir" ou "canal blanc" pour définir les
exigences du bus de terrain de base en vue de la transmission des données de sécurité. La
présente norme spécifie les profils de communication de sécurité fonctionnelle qui appliquent
la méthode du canal noir.
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Dans ce contexte, un canal de communication de sécurité est défini comme issu du sommet
de la couche de communication de sécurité de la source pour se terminer au sommet de la
couche de communication de sécurité du collecteur (voir la Figure 5). Le canal noir inclut tout
ce qui se trouve entre les couches de communication de sécurité.

5.2.4 Temps de réponse de la fonction de sécurité

Le temps de réponse de la fonction de sécurité est le temps écoulé dans le cas le plus
défavorable a la suite de l'activation d'un capteur de sécurité (interrupteur, transmetteur de
pression, rideau de lumiéere, par exemple) relié a un bus de terrain, avant que ne soit atteint
I'état de sécurité correspondant de ses actionneurs de sécurité (relais, soupape,
entralnement, par exemple), du fait d'erreurs ou de défaillances dans la fonction de sécurité.

Le calcul du temps de réponse de la fonction de sécurité est sp
spécifigues au profil de I'lEC 61784-3.

les| parties

Les mesures empiriques ne peuvent étre utilisées que comme AR _CO isemblance
du calcul du cas le plus défavorable.

Un fran¢hissement de seuil par des signaux analogique signaux
numériques est a l'origine de la sollicitation (activatior
La Figure 6 présente un exemple des .composan e de la

de sécurité

fonction[ de sécurité.
| Temps de réponse d cti

Transwyis Transpnis Puissanc
Traitement <sion d s _sior de Sortie du e de
d'entrée S8curité O signal N
sécurité sortie ‘
\> K \ v
\V4
| »! AN »l
gl 1 |

»| ol »| »| |
gl gl gl gl g

»|
1

antes \individuelles du temps de réponse de la foncftion de

Les profi s devcommunication de sécurité fonctionnelle peuvent avoir un epsemble
de composantes~diffépentes, mais le temps de réponse de la fonction de sécurité doit tenir
compte |[de toutes les"composantes pertinentes.

5.3 Erreurs de communication
5.31 Généralités

Les paragraphes 5.3.2 a 5.3.9 spécifient les erreurs de communication potentielles. Des notes
supplémentaires sont fournies pour indiquer le comportement classique d'un canal noir.

5.3.2 Corruption

Les messages peuvent étre corrompus par des erreurs internes a un élément du bus de
terrain, des erreurs sur le support de transmission ou des perturbations entre les messages.

NOTE 1 L'erreur de message en cours de transfert est un événement normal pour un systeme de communication
normal. Des événements de ce type sont détectés au niveau des récepteurs avec une probabilité élevée, grace a
une fonction de hachage; le message est alors ignoré.
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NOTE 2 La plupart des systémes de communication comportent des protocoles de correction des erreurs de
message. Ces messages ne sont pas classés comme une "perte" jusqu'a I'échec avéré des procédures de
correction ou de répétition ou tant que lesdites procédures ne sont pas utilisées.

NOTE 3 Un message est classé comme un "retard inacceptable" si les procédures de correction ou de répétition
durent plus longtemps qu'un délai spécifié.

NOTE 4 Dans le cas trés peu probable ou plusieurs erreurs produisent un nouveau message dont la structure est
correcte (adressage, longueur, fonction de hachage comme CRC, etc.), le message est accepté et traité. Les
évaluations basées sur un numéro de séquence de message ou un horodatage peuvent permettre une
classification des anomalies, comme une répétition non prévue, une séquence incorrecte, un retard inacceptable,
une insertion.

5.3.3 Répétition non prévue

Les meq on.
NOTE 1 et pas un
acquittem| demande
sa retrangmission.

NOTE 2 |Certains bus de terrain se servent de la redondance pour envoye s fois, ou
par l'intermédiaire de plusieurs voies alternatives pour accroitre la probabilté

5.3.4 Séquence incorrecte

La séquence prédéfinie (par exemple, nombres naturt > S gdssociée
aux messages d'une source particuliére ne erreur, d'une anomalie
ou d'une¢ perturbation.

NOTE 1 |[Cette erreur de "séquence correcte" e

NOTE 2 |Les systémes de bus de terrain peuvent cgntenir s de stockage des messages (parlexemple,
FIFO au miveau des commutate o i des protocoles qui peuvent affecter la [séquence
(par exenjple, en favorisant les g€'s a prigrite élevee pag rapport aux messages a priorité moins éleyée).
NOTE 3 |Lorsque plusieurs ifférentes

entités squrces ou des rapports atifs, 2 parément
et des erreurs peuv \ ;

5.3.5 Perte

Un megsage ou halie ou

d'une perturbg

5.3.6

Les me
raison, |par cexe
encombfréés, de perturbations ou de I'envoi de messages par des éléments du bus d¢
de natuke~a retarder ou-2 i i
routeurs, par exemple).

t éfre retardés au-dela de leur fenétre temporelle d'arrivée adrise, en
d'erreurs sur le support de transmission, de lignes de trangmission
terrain

5.3.7 Insertion

Un message est regu qui se rapporte a une entité source imprévue ou inconnue, en raison
d'une anomalie ou d'une perturbation.

NOTE Ces messages s'ajoutent au flux de messages prévu. lls ne peuvent pas étre classés comme "corrects",
"répétition non prévue" ou "séquence incorrecte" dans la mesure ou ils ne comportent pas de source prévue.

5.3.8 Déguisement

Une anomalie ou une perturbation provoque l'insertion d'un message associé a une entité
source apparemment valide. Un message non relatif a la sécurité peut alors étre regu par un
participant relatif a la sécurité, qui le traite alors comme un message relatif a la sécurité.
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NOTE Les systémes de communication utilisés pour les applications relatives a la sécurité peuvent recourir a des
contréles supplémentaires pour détecter le déguisement, par exemple les identités de sources autorisées, les
expressions d'adaptation ou la cryptographie.

5.3.9 Adressage

En raison d'une anomalie ou d'une perturbation, un message relatif a la sécurité est délivré
au participant relatif a la sécurité inapproprié, qui traite alors le message regu comme un
message correct. Cela inclut le cas appelé erreur de bouclage ou I'émetteur du message
regoit en retour son propre message.

54 Mesures correctives déterministes

5.4.1 [Génératités

Les mesures couramment appliquées pour détecter les erreur et les
défaillamces d'un systéme de communication sont énumérées de 54. osition
aux erreurs stochastiques comme la corruption de messages proyoqueé pa u uillage
électromagnétique.

5.4.2 Numéro de séquence

entre la soyrce de
sh champ de données
iere prédéterminée.

Un numéro de séquence est intégré dans les
messages et le collecteur de messages.
supplémentaire dont le numéro varie d'

5.4.3 Horodatage
Dans Iq rticulier.

L'horodatage peut étre une _heure ou Yne he date, 'é i es dans
un message.

NOTE Dles horodatages re

L'horodatage e*@ ons de
sécurité, chxahij 2faillance
de ce mg i dcurité.
5.4.4

Lors de hessage, le collecteur de messages vérifie si le tempg écoulé
entre d s de maniére consécutive dépasse une valeur prédétgrminée.
L'existe t alors a envisager.

EXEMPLH

Méthode d'accés a intervalles de temps:

— I'échange de messages a lieu dans le cadre de cycles fixes et d'intervalles de temps prédéterminés pour
chaque participant;

— chaque participant transmet ses données dans l'intervalle de temps qui lui est propre, méme sans variation de
valeur (il s'agit d'un exemple de communication cyclique);

— une identification de la source est ajoutée, afin d'identifier un participant qui n'a pas transmis ses données
dans l'intervalle de temps qui lui est associé.

5.4.5 Authentification de connexion

Les messages peuvent comporter un identifiant de source et/ou de destination unique qui
décrit I'adresse logique du participant relatif a la sécurité.


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

- 108 — IEC 61784-3:2016 © IEC 2016

5.4.6 Message en retour

Le collecteur de messages renvoie un message de réaction a la source pour confirmer la
réception du message d'origine. Ce message de réaction nécessite d'étre traité par les
couches de communication de sécurité.

NOTE 1 Certaines spécifications de bus de terrain utilisent le terme "écho" ou "réception" comme synonyme.
NOTE 2 Ce message de réaction renvoyé peut ne contenir, par exemple, qu'un acquittement court; il peut
également contenir les données d'origine ou toute autre information qui permet a la source de vérifier la bonne
réception.

5.4.7 Assurance d'intégrité des données

Le proctssus d'application relative a la sécurité ne doit pas se fier aux m 'thod surance
d'intégrité des données si elles ne sont pas congues en fonction de | ilonnelle.
Des données redondantes sont donc incluses dans un message cter les
corruptipns de données lors des contrbles de redondance.

NOTE Lgs systemes de communication utilisés pour les applications r i z (té iliser des
méthodes| comme la cryptographie pour assurer l'intégrité des donnée S typiques
comme les CRC.

Si une fpnction de hachage est utilisée, elle ne doit p acgnismes de cdrrection
d'erreur

5.4.8

Dans lg sécurité
peuvent ¢ S és, via
I'applicdti jntégrité i i * tes indépendantes du bus d¢ terrain
sous-ja

NOTE L décrits a
I'Annexe

Les dor ipn pour
détermi nnectée
séparén ours de
la trans

Lorsquse n d'une
protecti iversite,
transmig

5.4.9 Différents systémes d'assurance d'intégrité des données

Si les données relatives a la sécurité (SR) et les données non relatives a la sécurité (NSR)
sont transmises via le méme bus, différents systémes d'assurance d'intégrité des données ou
différents principes de codage peuvent étre utilisés (différentes fonctions de hachage, par
exemple, différents polyndmes et algorithmes générateurs de CRC) pour s'assurer que les
messages NSR ne peuvent influencer aucune fonction de sécurité dans un récepteur SR.

Il est acceptable de disposer d'un systéme d'assurance d'intégrité des données
supplémentaire pour les messages SR, et pas pour les messages NSR.

5.5 Relations typiques entre les erreurs et les mesures de sécurité

Les mesures de sécurité spécifiées en 5.4 peuvent étre relatives a I'ensemble des erreurs
possibles défini en 5.3. Les relations typiques sont présentées au Tableau 1. Chaque FSCP
doit spécifier les relations réelles. Chaque mesure de sécurité peut assurer une protection
contre une ou plusieurs erreurs de transmission. Il doit étre démontré qu'il existe au moins
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une mesure de seécurité ou combinaison de mesures de sécurité correspondante pour les
erreurs possibles définies conformément au Tableau 1.

La protection réelle d'une mesure contre les erreurs dépend de la mise en ceuvre spécifique
de cette derniére.

Une mesure de sécurité ne doit figurer au tableau correspondant pour un FSCP donné que si
elle est effective avant le temps de réponse de sécurité garanti du bus de terrain.

Tableau 1 — Présentation générale de l'efficacité
des différentes mesures sur les erreurs possibles

Mesures de sécurité
U
3 5 ;
c o \1
Erfeurs de -.‘% 2 > °
communication ° —~ o __ - S _ - c _ 8 _
T o ) < £S5t > g2 @
o« - < So k: T oS
- - - = - N - -
ESs £3 S35 SE%s @\& k $8Ecs
Z02 2 a2 <62 2 docoTS
. O\ K
Corruption| Uniquement
(voir 5.3.2 X pour un bus
(7 série ©
Répétition|non prévue & \
(voir 5.3.3 X X N X
Séquence [incorrecte \J
(voir 5.3.4 X X X \ X
Perte
(voir 5.3.5 < N\ X X
Retard inagceptable xb >
(voir 5.3.6
Insertion e J a
(voir 5.3.7 N X Q X X X
N
Déguisemént \/ d
(voir 5.3.8 < K < X X X
Adressage \/\ X
(voir 5.3.9
NOTE Tableau/ad\\fe\ \NN&TE/C 62280:2014.
a  Uniqu tlon 'émetteur. Ne détecte que l'insertion d'une source non valide.
b Exigé
¢ Cette|mesu parable qu'avec un mécanisme d'assurance des données de grande qualité sijun calcul
peut p ntrer que le taux d'erreurs résiduelles A atteint les valeurs exigées en 5.4.p lorsque
deux messages so voyés par des émetteurs-récepteurs indépendants.
4 Efficace\Uniquement si le message en retour contient les données d'origine ou des informationg sur ces
derniéres et si le récepteur agit uniquement sur les données apres acquittement du message en retour.
¢ Efficace uniquement si les numéros de séquence ou les horodatages des entités sources sont différents.

5.6 Phases de communication

Un FSCP doit étre congu de sorte qu'un état de sécurité ou qu'un taux d'erreurs résiduelles
suffisant du c6té du récepteur puisse étre atteint, conformément a I'lEC 61508, dans chacune
des phases de communication du réseau de sécurité, y compris:

e installation ou modification du réseau de sécurité (configuration et paramétrage);

e démarrage avec initialisation (par exemple, établissement de connexion);

o fonctionnement (échange de données de sécurité);

e démarrage a chaud aprés une anomalie;
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e arrét.

La Figure 7 présente un modéle de protocole FSCP conceptuel. Un FSCP ne doit pas revenir
directement pour corriger la communication FSCP aprés une anomalie, mais d'abord passer
par un démarrage a chaud ou de nouvelles phases d'initialisation en fonction du FSCP.

NOTE En cas d'anomalies, le FSCP peut considérer les exigences de I'application comme un acquittement
d'opérateur avant un démarrage de la machine.

!
Fault
Warm start

Correct FSCP operation

Initialization

Anglais (\\// /\ \irangais
Bén@rragé\ U j\/

Tolerateld error rreL}\@Iéré

Correct FSCP operation ( L ﬁ%{on}s@ent correct du FSCP

Start

Warm sfart Dé%&\rkge/é chaud

-)Anl?(pe)lie
\Lcu'/ﬁalisation

protocole FSCP conceptuel

Fault

Initialization

57 A re du FSCP

Toutes doivent étre mises en ceuvre dans la SCL des appareils

congus tonfg i 08 et doivent satisfaire au SIL cible.

Certain S | projocole dépendent de la maniére dont elles sont mises en ceuvre
dans urI i Scufité particulier. La Figure 8 présente la séparation entre les [aspects
relatifs & la mise~en ceuvre du FSCP et ses aspects déterministes et probabilistes.

Un exerple-daspectrelatif ala-mise-en-osuvre est une-dépendance-surletauxde-defaillance
des horloges en temps réel, des chiens de garde ou des microcontrdleurs. Ces aspects
exigent des évaluations quantitatives de sécurité conformes a I'lEC 61508 pour déterminer
leur pertinence par rapport aux prises en compte individuelles des propriétés de sécurité
génériques.

La présente norme ne considére pas les aspects relatifs a la mise en ceuvre, sauf si un
aspect relatif a la mise en ceuvre est exigé par un FSCP et si cet aspect peut affecter le taux
d'erreurs résiduelles du FSCP. Les propriétés de sécurité génériques sont prises en compte
en fonction des connexions logiques entre les points d'extrémité SCL (qui n'utilisent que des
hypothéses de base sur les performances du canal noir, comme indiqué dans les manuels de
sécurité des FSCP individuels).
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Device
i ‘;
1 - -
Safety application '
! y app :
! ]
1
| ]
- FSCP Safety | Logical connection
, implementation Communication :
, aspects Layer (FSCP) !
1
! |
| "Black Channel" !
i )
Physical-conncetion——
Phy
(N
Anglais Fr}\@ais (\
Safety application Application de sécurité \
FSCP implementation aspects Aspects relatifs QM tégv%\du}S\C
Safety communication Layer Couche de CW}'\catiQ\n\oksé\c{Jrité
Black Channel Canal noir \ \ \ >
Device Appay(ﬁ \
Logical ¢gonnection C;z{]r&axw %glﬂue
Physical connection A&on}exior{ph{si}’ue >
Figure 8 — Aspects la mise Wre du FSCP
58 G négs
5.8.1
Le SPD & ifes messages arrivent de maniére forrecte
(détermjniste). Nté 2ldes dennées est ainsi une composante fondamentale
de la couche dé 3 i 3 Scuhite” qui permet d'atteindre un niveau d'intégrité de
sécuritél exigé. appropriées, par exemple des bits de parité, un
contrélg de redond la répétition des messages et des formes similaires
de redohdance dé¢ re appliquées.
La DLL e j : it pas utiliser la méme fonction de hachage que celle de la
couche tion de sécurité superposée, a moins que ces cas ne fassent I'objet
d'une aftentionQuie particuliére. Le code de sécurité doit étre fonctionnellement indépendant
du code issi
EXEMPLE .“korsque le CRC est utilisé comme fonction de hachage, la DLL du bus de terrain ne doit pasjutiliser le
méme po l/nf\mp CRC comme caouche de communication de sécurité superposée

Toutes ces méthodologies permettent d'obtenir des taux d'erreurs résiduelles faibles. Toutes
les mesures d'assurance d'intégrité des données doivent étre appliquées sur les parties
superposées (couche de communication de sécurité) des commandes congues conformément
a la revendication de SIL exigée.

Un fournisseur peut choisir différentes méthodes de calcul afin d'obtenir des estimations des
mécanismes d'intégrité des données des réseaux de bus de terrain. Les résultats de ces
calculs peuvent aboutir a une conception renforcée des matériels et logiciels afin d'assurer
I'intégrité ou a un calcul et a une démonstration renforcés de la fiabilité du systéme de
commande global.

Le taux d'erreurs résiduelles est calculé sur la base de la probabilité d'erreurs résiduelles du
mécanisme d'assurance d'intégrité des données (de sécurité) superposées et de la fréquence

d'échantillonnage des SPDU. En cas de calcul de la PFH/PFD,,, par fonction de sécurité,
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I'évaluation du nombre maximal de collecteurs d'informations (m) admis dans une fonction de
sécurité simple doit étre prise en compte.

Les Equations (1) et (2) ci-dessous doivent servir au calcul des taux d'erreurs résiduelles qui
résultent de Rg¢ (Pe), sauf si le modéle sous-jacent ne s'applique pas ou si une autre
méthode peut se révéler plus appropriée. Les éléments des équations sont spécifiés au

Tableau 2.
)\SC (Pe) = RSC (Pe) X V (1)
NOTE Cles équations partent de I'hypothése d'un échantillonnage cyclique des SPDU parla S

Tableau 2 — Définition des éléments utilisé
pour le calcul des taux d'erreurs résidueléss\

Elémgd
I'équ

nts de Définition \>
ation N

Asc (Pe Taux d'erreurs résiduelles par heure du canal de ¢ mWoWité par rapjport a la
probabilité d'erreurs sur les éléments binairm ~36)

AgcL (PH) Taux d'erreurs résiduelles par heure de lafcou de communicatioh de sécurité enffonction
de la probabilité d'erreurs sur les élérpen\t bingir, sRoir .1.36

Pe Probabilité d'erreurs sur)és\e{eme}rf&bm;\ures ((40|r<Ar§cl‘e\B )

Rgc (Pe Probabilité d'erreurs résiduelles™qusanal e coWon de sécurité en fonction|de la
probabilité d'erreurs sur les 8léments hinaires (voir3-4:35)

v Fréquence d'échantillonnége n}a&imaNBs\SF%y par heure

m té (voir

Le nombre m de .con
individuplle. La
déterminé.

Les Fig

répéteuf

entre le

Les con
en multi

N

Nombre maRimal decann ion%ues torisé dans une seule fonction de sécur!
la Figure § et Fim N

giquesndépend de l'application de la fonction de

La Figu

sécurité
but étre

au, des
ogiques

ique ou

re.97donne un exemple 1 d'une application ou m = 4. Dans cette application,

es trois

entrainemenis sont consideres comme dangereux a un seul momeni conformement a
I'analyse des risques.
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Exemple 2

3 independent production cells
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Figure 10 — Exemple d'application 2 (m = 2)
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5.8.2 Taux total d'erreurs résiduelles et SIL

Un systéme de communication de sécurité fonctionnelle doit fournir un taux d'erreurs
résiduelles en conformité a la présente norme. Le Tableau 3 et le Tableau 4 présentent la
relation typique entre le taux d'erreurs résiduelles et le SIL, en fonction du principe que la
contribution du systéme de communication de sécurité fonctionnelle ne dépasse pas 1 % par
connexion logique de la fonction de sécurité.

Un temps de réponse de la fonction de sécurité doit étre défini pour les deux systémes avec
un mode de sollicitation faible et élevée. Un taux nécessaire de SPDU doit de ce fait étre
garanti. La PFH qui correspond a un certain SIL doit étre fournie dans tous les cas; la PFD,,
est quant a elle facultative.

Tableau 3 — Relation typique entre le taux d'erreurs re5|du<%L€s etx\i

Applicdble pour les fonctions de Fréquence moyenne d'une
securité jusqu'au SIL défaillance dangereuse pour la
fonction de sécurité (PFH)

< 10°%/h {

4
3 <107/h
2
1

<10%/h

<105\ ) <107/

Tableau 4 — Relation t@s@e Qrewle et le SIL

Applicdble pour les fonctions de Probabilité d'erreurs rés:Euelles

sécurité jusqu'au SIL maximale admissible pour une
connexion logique de la fonction
de sécurité

<106

<10%

<10

<1073
5.9 Relatio
L'évaluati la sQreté et des risques est nécessaire pour les applications
relativeg a Is i es exigences relatives a la slreté sont détaillées dans |a série

IEC 624

La sﬂre'|;é signifie protection contre les (cyber)attaques délibérées inacceptableg ou les
changements intempestifs d'un systéme d'automatisation industrielle et syst§me de
commande (IACS).

Les concepts de slreté de I'lEC 62443 suivent un concept de cycle de vie similaire a
I'lEC 61508, commengant par une évaluation de la menace pour la sireté et des risques et
I'attribution des niveaux de sireté cibles (SL). Toutefois, en raison de la nature des menaces
causées par les individus, I'lEC 62443 met I'accent principalement sur des questions comme
les politiques et les procédures d'un systéme de gestion de sareté (SMS) établi par les
propriétaires d'usines et les fournisseurs au sein de leur organisation. Un probléme majeur
du SMS est la maintenance du systéme de sdreté pour lutter contre la dégradation, par
exemple via une surveillance, des évaluations périodiques ou des corrections de logiciels.

L'IEC 62443 spécifie ensuite les technologies et les méthodes qui permettent d'obtenir un
systeme sécurisé par une division de I'architecture d'un IACS en zones et en conduits. Le
propriétaire de l'usine ou l'intégrateur est muni des contre-mesures et des technologies
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appropriées pour atteindre le niveau de sdreté cible et satisfaire a ses sept exigences
fondamentales (vecteur) pour les zones et les conduits.

L'IEC 62443 traite également des exigences de s(reté des composants du systéme.

L'IEC 62443 permet aux concepteurs de choisir I'endroit de la mise en ceuvre des contre-
mesures de slreté en ce qui concerne les appareils de sécurité.

NOTE Des exigences spécifiques au profil peuvent également étre spécifiées dans I'lEC 61784-4.

La Figure 11 présente un exemple de division en zones et conduits d'un IACS avec ilots de
sécurité fonctionnelle.

1
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1
1
1
1
1
1
1
1
1
1
1
1
1
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1
1
1
1
1
1
1
1
a

%

bourity Zone e.g.
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m

roduction PC

e m e m e ———

U

e

feldbus Real Time
fhernet

\ F.f'ea'o)aus Real Time Ethernet

Fieldbus classic

Functional safety production island

Francgais
Firewall Pare-feu
Conduit Conduit
Industrial Ethernet Backbone Dorsale Ethernet industriel
Gates with security countermeasures Portes avec contre-mesures de sdreté
Security zone Zone de slreté
Fieldbus classic Bus de terrain classique
Functional safety production island llot de production de sécurité fonctionnelle
Fieldbus real time Ethernet Ethernet de bus de terrain en temps réel

Figure 11 — Concept de zones et conduits pour la sireté conformément a I'lEC 62443

5.10 Conditions aux limites et contraintes
5.10.1 Sécurité électrique

La sécurité électrique est une condition préalable a un systéme de communication de sécurité
fonctionnelle. Tous les appareils de sécurité reliés doivent donc étre conformes aux normes


https://iecnorm.com/api/?name=c8a6fe37af4b8578dde0e070625f05e5

- 116 - IEC 61784-3:2016 © IEC 2016

IEC de sécurité électrique applicables (par exemple, spécifications TBTS/TBTP de
I''EC 61010-2-201). Le manuel de sécurité doit spécifier les contraintes exigées des appareils
reliés a un systéme de communication de sécurité fonctionnelle, qu'il s'agisse d'appareils
relatifs a la sécurité ou d'appareils non relatifs a la sécurité, dont les éléments de réseau
actifs.

NOTE 1 Les ajouts exigés aux lignes directrices d'installation (par exemple, cables, installation par cable, écrans,
mise a la terre, équilibrage de potentiel) sont spécifiés dans I'lEC 61918 et dans I'lEC 61784-5.

NOTE 2 Les exigences sur les sources d'alimentation (démonstration d'anomalie simple, utilisation de sources
d'alimentation distinctes, TBTS/TBTP, limitations de courant spécifiques au pays, etc.) sont spécifiées dans
I'lEC 61918 et dans I'|EC 61784-5.

NOTE 3 Les exigences qui concernent les appareils de bus normaux (I'évaluation, par exemple) sont spécifiques
aux profilp de communication de sécurité fonctionnelle.

5.10.2 | Compatibilité électromagnétique (CEM)

Les appareils de sécurité doivent étre conformes aux niveaux d'
ainsi qulaux critéeres de performance correspondants spécifié
la norme générique IEC 61000-6-7. L'IEC 61326-3-2 peut
I'applicgtion prévue correspond exactement au domai
préalables spécifiques de I'lEC 61326-3-2.

durées,
bu dans
btion, si
nditions

NOTE Clertaines applications peuvent exiger des niveaux plus €
conformément a la spécification sur les exigences de sécur

1326-3-1,

5.11 GQGuide d'installation

Les exigences d'installation des matériels quiu
spécifiéps dans la présente norme \sont—spécifiees dans I'lEC 61918 et les pafties de
I'lEC 61[784-5 spécifiquesa ofi ins s vormes supplémentaires appfopriées

exigées|par les profils indiyi

La présence d'appareils 3 e bus pourrait interrompre le fonctionngment et
compromettre d ait i \ rad
déclenchements i
sécurité par l'utilis

ction de

Il est a hNs une
applicat ation de
conformié ation du
fabrican
NOTE D P la sous-
série IEC

5.12 anuel de sécurité

Conformément a I'lEC 61508-2, les fournisseurs d'appareils doivent fournir un manuel de
sécurité. Les parties appropriées et spécifiques au profil décrivent les informations minimales
exigées par le profil a inclure dans le manuel de sécurité.

5.13 Politique de sécurité

Les utilisateurs de la présente norme doivent tenir compte des contraintes suivantes pour
éviter tout malentendu, toutes fausses attentes ou toutes actions Iégales sur les
développements et les applications relatifs a la sécurité.

NOTE 1 Cela inclut, par exemple, le recours a la formation, aux séminaires, ateliers et conseils.

Les technologies de communication spécifiées dans la présente norme ne doivent étre mises
en ceuvre que dans des appareils congus conformément aux exigences de I'lEC 61508.
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L'application a un appareil des technologies de communication spécifiées dans la présente
norme ne garantit pas la satisafaction de toutes les exigences nécessaires sur le plan
technique, organisationnel et juridique, relatives aux applications de sécurité de cet appareil,
conformément aux exigences de I'lEC 61508.

Des processus appropriés de cycle de vie et de gestion de la sécurité fonctionnelle,
conformes aux normes de sécurité et aux législations/réglementations applicables, doivent
étre respectés pour qu'un appareil, basé sur la présente norme, puisse étre utilisé dans les
applications dites de sécurité. Cet aspect doit étre évalué conformément aux exigences
d'indépendance et de compétence spécifiées dans I'lEC 61508-1.

Dans le contexte du niveau d'intégrité de sécurité du matériel, le niveau d'intégrité de sécurité
le plusrjeleve qui peut éfre revendiqué pour une fonction de seécurit par les
contraintes d'intégrité de sécurité du matériel qui doivent étre réalisée N ceuvre
du parc alies du
matérie ‘>ystéme
oudus

dans la
itude et

Le fabri
présent
de lI'exh

écifique

Il est v T8
@.. antes aux technolggies de

satisfaspent aux essais de conformité
I'organisation.

NOTE 2 |Ces exigences et recommandations sont incluseg de amesure ou des mises en oeuvre irfjcorrectes

pourraienf provoquer des blessures graves, voife le déceés diingivid

6 Fanille de profils de i i pfils

La famiue de pr ) définit
les profils de co 58-3-1,
I'EC 61

Les pro R 1/2 et CP 1/3 sont définis dans I'lEC 61784-1. Le profil de
commu dgetionnelle CPF 1 FSCP 1/1 (FF-SIS™6) repose sur le profil de
base Ci s, I'lEC 61784-1, ainsi que les spécifications de la codche de
communi 3’définies dans I'lEC 61784-3-1.

6  Fieldbus FOUNDATION™ et FF-SIS™ sont des appellations commerciales de l'organisme a but non lucratif
Fieldbus Foundation. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que I'lEC approuve ou recommande ['utilisation de produits de ces
appellations commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations
commerciales Foundation Fieldbus™ ou FF-SIS™. L'utilisation des appellations commerciales Fieldbus
Foundation™ ou FF-SIS™ exige l'autorisation de la Fieldbus Foundation et la conformité aux conditions
d'utilisation (essais et validation).
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7 Famille de profils de communication 2 (CIP™) et Famille 16 (SERCOS®) —
Profils de sécurité fonctionnelle

La famille de profils de communication 2 (souvent appelée CIP™7) définit les profils de
communication qui reposent sur I''EC 61158-2 Type 2, I'IEC 61158-3-2, I'lEC 61158-4-2,
I''EC 61158-5-2 et I'lEC 61158-6-2.

La famille de profils de communication 16 (souvent appelée SERCOS®8) définit un profil de
communication CP 16/3 qui repose sur I'lEC 61158-3-19, I'|EC 61158-4-19, I'lEC 61158-5-19
et I'EC 61158-6-19.

Les pro do b 5 ini EC-6178 et dans
I''EC 61|78 /1 (CIP
SafetyT S 1784-2,
le profi de base CP 16/3 de I''EC 61784-2 et Wche de

communication de sécurité définies dans I'lEC 61784-3-2.

8 Fanille de profils de communication 3 (PROFIB rofils

de sécurité fonctionnelle

La famille de profils de communication 3 (souvent ap F S™, PROFINET™?9)
définit les profils de communication quj repose 3<2 Type 3, I'lEC 61158-3-3,
I'"EC 61[158-4-3, I'|EC 61158-5-3, I'lECQ 10, 3 et I''EC 61158-6-10.

Les prdfils de base CP 3/1 et CP 3/ : C 61784-1. CP 3/4, CP 3/5 et
CP 3/6 sont définis dans I'lEC 61784-2. I unication de sécurité foncfionnelle
CPF 3 ASCP 3/1 (PROFIsafe™? s, puofils de base CPF 3 définjs dans
I'EC 61[7/84-1 et I'|EC 61%84-2_ ai ifications de la couche de communicption de
sécurité définies dans [IE

9,

7 CIP™ (Common Industrial Protocol) et CIP Safety™ désignent les appellations commerciales de I'organisme a
but non lucratif ODVA, Inc. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que I'lEC approuve ou recommande le détenteur de la marque ou de I'un
de ses produits. La conformité a la présente norme n'exige pas d'utiliser les appellations commerciales CIP™
ou CIP Safety™. L'utilisation des appellations commerciales CIP™ ou CIP Safety™ exige I'autorisation d'ODVA
et la conformité aux conditions d'utilisation (essais et validation).

8 SERCOS® est une appellation commerciale de SERCOS International e.V. Cette information est donnée a
I'intention des utilisateurs de la présente Norme internationale et ne signifie nullement que I'lEC approuve ou
recommande le détenteur de la marque ou de I'un de ses produits. La conformité a la présente norme n'exige
pas l'utilisation de I'appellation commerciale SERCOS®. L'utilisation de I'appellation commerciale SERCOS®
exige l'autorisation de son détenteur et la conformité aux conditions d'utilisation (essais et validation).

9 PROFIBUS™, PROFINET™ et PROFIsafe™ désignent les appellations commerciales de I'organisme a but non
lucratif PROFIBUS Nutzerorganisation e.V. (PNO). Cette information est donnée a I'intention des utilisateurs de
la présente Norme internationale et ne signifie nullement que I'lEC approuve ou recommande l'utilisation de
produits de ces appellations commerciales. La conformité a la présente norme n'exige pas d'utiliser les
appellations commerciales PROFIBUS™, PROFINET™ ou PROFIsafe™. L'utilisation des appellations
commerciales PROFIBUS™, PROFINET™ ou PROFlIsafe™ exige l'autorisation de PNO et la conformité aux
conditions d'utilisation (essais et validation).
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9 Famille de profils de communication 6 (INTERBUS®) - Profils de sécurité
fonctionnelle

La famille de profils de communication 6 (souvent appelée INTERBUS®10) définit les profils
de communication qui reposent sur I'lEC 61158-2 Type 8, I'lEC 61158-3-8, I'lEC 61158-4-8,
I''EC 61158-5-8 et I'lEC 61158-6-8.

Les profils de base CP 6/1, CP 6/2 et CP 6/3 sont définis dans I'lEC 61784-1. Le profil de
communication de sécurité fonctionnelle CPF 6 FSCP 6/7 (INTERBUS Safety™10) repose sur
les profils de base CPF 6 définis dans I'lEC 61784-1 et les spécifications de la couche de
communication de sécurité définies dans I'|EC 61784-3-6.

Les protls CP 6/1, CP 6/2 et CP 6/3 contiennent des services facultaifs, spe€xifiés,fpar des
identifiants de profil. Les identifiants de profil nécessaires pour CP/®6/ t preseintés au

Tablea 5.
Tableau 5 — Présentation générale de l'iden
de profil applicable au protocole
Profil Maitre
Cyclique Cyclique et non cI Cycliqup et non
cyclique /\ cyclique
Profil 6/1 618 611( () ‘\> - 613

Profil 6/3 - - 633

N
Profil 6/2 ; ézg \ \ j - 623
6;@A

La spédification de la cq @n de, sécurité donnée dans I'lEC 61784-3-6

s'appligue dans son intégra

10 Farille de@il '
fonctionne

10.1 P

8 (CC-Link™) — Profils de sécurite

ecurité fonctionnelle 8/1

ication 8 (souvent appelée CC-Link™ 11) définit les pfofils de
sUr I'EC 61158-2 Type 18, I'lEC 61158-3-18, I'lEC 61158-4-18,
158-6-18.

La fami
communi

I'NEC 61
Les profi 8/1, CP 8/2 et CP 8/3 sont définis dans I'lEC 61784-1. rofil de
communication de s curité fonctlonnelle CPF 8 FSCP 8/1 (CC-Link SafetyT""”) repos sur les

profils che de

communication de sécurité définies dans I'lEC 61784 3-8.

10 INTERBUS® et INTERBUS Safety™ désignent les appellations commerciales de Phoenix Contact GmbH
& Co. KG. Le contrble de I'utilisation des appellations commerciales est confié a I'organisme a but non lucratif
INTERBUS Club. Cette information est donnée a I'intention des utilisateurs de la présente Norme internationale
et ne signifie nullement que I'lEC approuve ou recommande ['utilisation de produits de ces appellations
commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations commerciales
INTERBUS® ou INTERBUS Safety™. L'utilisation des appellations commerciales INTERBUS® ou INTERBUS
Safety™ exige l|'autorisation de INTERBUS Club et la conformité aux conditions d'utilisation (essais et
validation).

11 CC-Link™ et CC-Link Safety™ désignent les appellations commerciales de I'organisme a but non lucratif CC-
Link Partner Association. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que I'lEC approuve ou recommande ['utilisation de produits de ces
appellations commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations
commerciales CC-Link™ ou CC-Link Safety™. L'utilisation des appellations commerciales CC-Link™ ou CC-
Link Safety™ exige l'autorisation de CC-Link Partner Association et la conformité aux conditions d'utilisation
(essais et validation).
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.2 Profil de communication de sécurité fonctionnelle 8/2

famille de profils de communication 8 définit également des profils de communication

basés sur I'lEC 61158-5-23 et I''EC 61158-6-23.

Les profils de base CP 8/4 et CP 8/5 (souvent appelés CC-Link IE™12) sont définis dans
I''EC 61784-2. Le profil de communication de sécurité fonctionnelle CPF 8 FSCP 8/2 (fonction

de

communication de sécurité CC-Link IE™) repose sur les profils de base CPF 8 définis

dans I'lEC 61784-2 et les spécifications de la couche de communication de sécurité définies
dans I'lEC 61784-3-8.

La
de

I''EC 61[158-4-12, I'lEC 61158-5-12 et I''EC 61158-6-12.

Fa rité

fonctionnelle

famille de profils de communication 12 (souvent appelée EtherCAT 2fiRit leg profils
communication qui reposent sur [I'IEC 61158-2 p8-3-12,

Les prafils de base CP 12/1 et CP 12/2 sont définis ¢ . rofil de

communication de sécurité fonctionnelle CPF 12
repose pur les profils de base CPF 12 définis dan
couche de communication de sécurité définies d

AT ™ 13)
s de la

12 Fan C net POWERLINK™) — Profils

fam|lle de profils de A i ; appelée Ethernet POWERLINK™ 14)

définit des profils de commuric¢ation™qii ur I'lEC 61158-3-13, I'lEC 611$8-4-13,

I''EC 61[158-5-13 et I'lBX

Le prof|l de b ' Jéfini 'IEC 61784-2. Le profil de communication de
sécurité| fonctionnele CF 1, (0penSAFETY™14) repose sur les profils ¢le base
CPF 13| définis da q Ngs spécifications de la couche de communication de
sécuritél définies f

12 sociation

13

14

CC-LipkJE™ est une appellation commerciale de I'organisme a but non lucratif CC-Link Partner A
Cette i e 1 f it = i f
nullement que I'lEC approuve ou recommande ['utilisation de produits de ces appellations commerciales. La
conformité a la présente norme n'exige pas d'utiliser I'appellation commerciale CC-Link IE™. L'utilisation de
I'appellation commerciale CC-Link IE™ exige I'autorisation de CC-Link Partner Association et la conformité aux
conditions d'utilisation (essais et validation).

EtherCAT™ et Safety-over-EtherCAT™ désignent les appellations commerciales de Beckhoff, Verl. Cette
information est donnée a l'intention des utilisateurs de la présente Norme internationale et ne signifie nullement
que I'lEC approuve ou recommande l'utilisation de produits de ces appellations commerciales. La conformité a
la présente norme n'exige pas d'utiliser les appellations commerciales EtherCAT™ ou Safety-over-EtherCAT™.
L'utilisation des appellations commerciales EtherCAT™ ou Safety-over-EtherCAT™ exige I'autorisation de
Beckhoff, Verl et la conformité aux conditions d'utilisation (essais et validation).

Ethernet POWERLINK™ et openSAFETY™ sont des appellations commerciales de I'organisme a but non
lucratif Ethernet POWERLINK™ Standardization Group (EPSG). Cette information est donnée a l'intention des
utilisateurs de la présente Norme internationale et ne signifie nullement que I'lEC approuve ou recommande
I'utilisation de produits de ces appellations commerciales. La conformité a la présente norme n'exige pas
I'utilisation de I'appellation commerciale Ethernet POWERLINK™ ou openSAFETY™. L'utilisation des
appellations commerciales Ethernet POWERLINK™ ou openSAFETY™ exige ['autorisation d'Ethernet
POWERLINK™ Standardization Group (EPSG) et la conformité aux conditions d'utilisation (essais et
validation).
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13 Famille de profils de communication 14 (EPA®) - Profils de sécurité

fonctionnelle

La famille de profils de communication 14 (souvent appelée EPA®15) définit des profils de
communication qui reposent sur I'lEC 61158-3-14, I'IEC 61158-4-14, I'lEC 61158-5-14 et
I''EC 61158-6-14.

Les profils de base CP 14/1 et CP 14/2 sont définis dans I'lEC 61784-2. Le profil de
communication de sécurité fonctionnelle CPF 14 FSCP 14/1 (EPASafety®1%) repose sur les
profils de base CPF 14 définis dans I'lEC 61784-2 et les spécifications de la couche de
communication de sécurité définies dans I'lEC 61784-3-14.

14 Fanille de profils de communication 17 (RAPIEnet™) — Py

’cuLité
fonctionnelle

La famille de profils de communication 17 (souvent appelée RAPIEget™ Y >fi brofil de

communication qui repose sur I'l[EC 61158-3-21,
I'"EC 61/158-6-21.

Le profil de base CP 17/1 est défini dans I'lEC

b-21 et

tion de

sécurité| fonctionnelle CPF 17 FSCP 17/1 (RAPIEnet Sa S S de base
CPF 17| défini dans I'lEC 61784-2 et lgs spécificali de couche de communication de
sécurité définies dans I'lEC 61784-3-

15 Fan i dbus SafetyNET p™) — Prdfils de

La famille de profils
profils | de commu
I''EC 61[158-5-22

séqdurité fonctionnelle

t appelée SafetyNET p™17) définit des
ur [I'lEC 61158-3-22, [I'IEC 6115$8-4-22,

Les prdfi rofil de
commur le base
CPF 18 4 >{ les spécifications de la couche de communication de
sécurité

15

16

17

EPA® et EPASafety® sont des appellations commerciales de Zhejiang SUPCON® Sci&Tech Group Co. Ltd.
Chine. Cette information est donnée a l'intention des utilisateurs de la présente Norme internationale et ne
signifie nullement que [I'lEC approuve ou recommande I'utilisation de produits de ces appellations
commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations commerciales EPA® ou
EPASafety®. L'utilisation des appellations commerciales EPA® ou EPASafety® exige I'autorisation de
SUPCON® et la conformité aux conditions d'utilisation (essais et validation).

RAPIEnet™ et RAPIEnet Safety™ désignent les appellations commerciales de I'organisme a but non lucratif
RAPIEnet Association. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que I'lEC approuve ou recommande ['utilisation de produits de ces
appellations commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations
commerciales RAPIEnet™ ou RAPIEnet Safety™. L'utilisation des appellations commerciales RAPIEnet™ ou
RAPIEnet Safety™ exige l'autorisation de RAPIEnet Association et la conformité aux conditions d'utilisation
(essais et validation).

SafetyNET p est une appellation commerciale de Pilz GmbH & Co. KG. Cette information est donnée a
I'intention des utilisateurs de la présente Norme internationale et ne signifie nullement que I'lEC approuve ou
recommande ['utilisation de produits de ces appellations commerciales. La conformité a ce profil n'exige pas
d'utiliser I'appellation commerciale SafetyNET p. L'utilisation de l'appellation commerciale SafetyNET p exige
I'autorisation du détenteur de la marque et la conformité aux conditions d'utilisation (essais et validation).
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Annexe A
(informative)

Exemple de modéles de communication de sécurité fonctionnelle

A.1 Généralités

La présente Annexe A examine différents modéles de structure de mise en ceuvre d'appareils
de sécurité de bus de terraln Ces modeles fournlssent dlfferents mecanlsmes de détection
des ang 0 s ci-dessous 16 ustration des
structures de mise en ceuvre pOSS|bIes a, Conception
globale |[du systeme.

Certaing exemples sont cités dans les Articles A.2 a A.5. D's
ailleurs |étre utilisés.

fent par

NOTE Lgs structures de mise en ceuvre dans ces exemples sont ba es redondantes de

communigation de sécurité, conformément aux exemples de I'lEC 6

A.2 Modeéle A (message unique, canal e

Le modgle A présenté a la Figure A. 3 : are 5 autres
modeles. $ Y - 3 icati

Deux SCL fonctionnent mdependam SN : [ mémes
données de sécurité. Le ' 'eux ne
soit trapsféré a l'aide d' décodé
indépen| jt 'objet
d'une ¢ bliquées
dans la

NOTE L

~—Couche de
communication
de sécurité
LL
Phl
message
(I ——>
LT IEC

Figure A.1 — Modéle A

A.3 Modéle B (redondance compléte)

Le modéle B de la Figure A.2 présente un systéme dans lequel les couches de
communication de sécurité, les couches de transmission et les supports de transmission sont
doublés.
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Chaque SCL géneére un SPDU a partir des mémes données de sécurité et I'envoie sur le bus
de terrain joint. Les messages des deux canaux de communication de sécurité sont vérifiés et

contre-vérifiés.

Les couches et les supports de transmission peuvent étre de types différents.

Couche de Couche de
communication communication
de sécurité < » de sécurité
FAL FAL
DLL DLL

PhL PhL
message
[T ——
|-

| S|
(I ——
message \

A.4 Modéle C (messages redond : anal unique)

Le Modele C de la Figure A.3 présent m€ avec redondance complé
compospnts de l'appareil de bus de tetrain support de transmission.

Deux SCL génerent d 7 réfes données de sécurité. Les SPI
envoyésg a des pfgm iffe néme bus de terrain au moyen de m
différengs. Les as des_devn de communication de sécurité sont 3
vérifiés et contre-veérifies p p

A\

Type de @WN fére
1

IEC

bte des

DU sont
bssages
la fois

Colche de\\ = mee d
co ication communication
de séuit *—%  de sécurité
RS
DLI> DLL
PhL PhL
messag message
(T —— [ ——
L L

Figure A.3 — Modéle C

A.5 Modéle D (messages redondants et SCL, canal unique et FAL)

IEC

Le Modéle D de la Figure A.4 présente un systéme avec deux couches de communication de

sécurité tandis que les couches de transmission n'existent qu'une seule fois.
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Deux SCL génerent des SPDU a partir des mémes données de sécurité. Les SPDU sont
envoyés a des moments différents sur le méme bus de terrain au moyen de messages
différents. D'autre part, les deux SPDU peuvent étre envoyés comme des champs distincts
dans le méme message.

Les messages des deux couches de communication de sécurité sont indépendamment
verifiés et contre-vérifiés.

Couche de Couche de
communication communication
de sécurité < > de sécurité

FAL

DLL
PhL
message @&{ e
N
\) IEC

[T —H]

[ F—

S
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Annexe B
(normative)

Modéle de canal de communication de sécurité
qui utilise le contrdle d'erreurs CRC

B.1 Vue d'ensemble

La présente Annexe B comporte un modéle de canal noir pour les calculs d'intégrité des

données: modéle
différent peut se révéler plus appropriée pour un FSCP particulier.
B.2 Modéle de canal pour calculs
Le mod¢le présenté a la Figure B.1 permet de calculer/d'éya bbabilité
d'occurrlence d'un certain nombre de bits perturbés au sé nication
de sécufité. Les différentes considérations relatives aux duisent
surlec
Le mod¢ ité |utilisent
tous les illance du
mécanig couche
de com adiduelles
nécessai élimine
certain 'erreurs
de la cduche de communicativn d ité. es " inlmodéle
d'erreur : i bur des
évaluatipns simplifiées “des reu 361 ' icqtion de
méthod
Safe
Com
Laye Black Channel
(B Modulator
Encoder
7~
i —
A\ Transmission
. Application
Decoding pplicatio Detector Demodulator
Layer
IEC
Anglais Francais
Safety Communication Layers Couches de communication de sécurité
Black Channel Canal noir
Coding Codage
Decoding Décodage
Application Layer Couche d'application
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Anglais Francais
(Block)-Encoder Codeur (de bloc)
Modulator Modulateur
Detector Détecteur
Demodulator Démodulateur
e.g. EMI Par exemple, EMI

Figure B.1 — Canal de communication avec perturbation

Un canal binaire est appelé canal symétrique lorsque les probabilités P relatives aux deux
directions de perturbation pour un bit sont égales: 10 et 0=>1 (voir la Figure B.2). || est par
ailleurs |supposé que tous les paquets de bits ont la méme probabilité d'exteurs |sur les
éléments binaires P, = P.

1 o—0 Q 1

Les domnées de sécurité sont généra bngueur
binaire ' ) dans un
bloc de |ongueur binaire n é S ide PSSOUS.

Sileb qui permet de détecter les configurations d'erreurs
jusqu'a jure B.4 avec une distance de Hamming d, une probabilité
d'erreur ite supérieure R, (P,) peut étre calculée a I'gide de

I'Equati

NOTE Un codagepayec'\cette cafactéristique n'existe pas dans la réalité, d'ou I'appellation "fictif".

nin
Ru Pp)=2(. )XP.E><(1—P.=)”‘k (B.2)
k=d\K/

Cette équation simplifiée ne tient cependant pas compte du fait qu'un seul bit de parité
(distance de Hamming d = 2) permet de détecter un plus grand nombre de configurations
d'erreurs qu'un seul 1bit. En l'absence de toute autre méthode ou de toute autre
approximation, la somme de toutes les configurations d'erreurs individuelles non détectables
doit étre appliquée pour des calculs exacts.

B.3 Probabilité d'erreurs sur les éléments binaires Pe

Une probabilité d'erreurs sur les éléments binaires (Pe) de 104 en présence d'un brouillage
électromagnétique continu entrafnerait une interruption de la communication (déclenchement
de nuisance) dans le cas d'un échange de données cycliques (par exemple, expiration du
temps de fonctionnement du chien de garde aprés un nombre trop élevé de tentatives). Ces
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déclenchements de nuisance peuvent normalement étre limités par une installation correcte
(par exemple, blindage, liaison équipotentielle).

La conception d'une couche de sécurité avec un Pe de 104 n'est pas recommandée, dans la
mesure ou l'existence de brouillages par rafales simples avec de nombreux bits perturbés est
commune dans les environnements industriels.

Pour pouvoir détecter ce type de perturbations, il convient que les mécanismes de détection
d'erreurs soient suffisamment puissants pour obtenir la probabilité d'erreurs résiduelles totale
exigée a un niveau de probabilité Pe 100 fois supérieur a 10-4, c'est-a-dire 10-2.

maximale de 102 doit donc étre utilisée pour la probabilité d'erreu
binaires|.

B.4 (Contrdéle de redondance cyclique

B.4.1 Généralités

mécanisme CRC
probabilité d'erreurs

Le taux| d'erreurs résiduelles, qui repose sur la défe
pour le
résiduel

~

(B.3)

ou
est | istributi G L € par une simulation sur ordinateuf ou une
anal ;
n estle nombré

est |p probabilité
Les enquétes s S antré i tré que
I'équatig / i n factewr de pondération 2" pour la classe particuliére appropfiée des

polynd tenir une approximation (voir I'Equation (B.4) ci-dessous —
approxi obabl ité d'erreurs résiduelles pour les polynébmes CRC).

n

Rerd Pe) =27 x Z (ijpgx(1—|3e)n_k (B.4)

k=d

min

La fonction (courbe) de cette équation d'approximation (B.4) peut fournir de plus faibles
(meilleures) valeurs de probabilité d'erreurs résiduelles que des calculs exacts (voir [31] pour
un exemple). La valeur la plus défavorable est 2" pour une probabilité d'erreurs sur les
éléments binaires élevée (proche de 0,5).

La valeur r représente le nombre de bits CRC ajoutés a la partie message sous forme de
signature CRC pour permettre la détection d'erreurs, comme illustré dans la Figure B.3.
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Figure B.3 — Exemple de bloc avec une partie message etun
La Figure B.4 présente le contexte d'utilisation des Equations (B.2) e
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Figure B.4 — Codes de blocs pour la détection d'erreurs

En régle générale, le mécanisme CRC fournit une meilleure probabilité d'erreurs résiduelles
avec une plus petite longueur binaire de bloc n. Il existe ainsi une dépendance entre la
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longueur binaire de bloc n et la distance de Hamming minimale d;;, pour un polynéme CRC
approprié (voir le Tableau B.1).
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Annexe C
(informative)

Structure des parties spécifiques a la technologie

Toutes les parties de la présente norme spécifiques a la technologie sont numérotées
conformément a leur numéro CPF défini dans I'lEC 61784-1 ou I'lEC 61784-2.

EXEMPLE La partie spécifique a la technologie qui contient les spécifications sur les profils de communication de

sécurité fonctionnelle du CPF 33 serait I'lEC 61784-3-33.

Toutes [les parties spécifiques a la technologie ont la méme struct afin de
faciliter [la comparaison entre les différentes technologies. Cette st illée au
Tableay C.1.
Tableau C.1 — Structure commune des pdrag
pour les parties spécifiques a Iatzc\ lo
N° d'article Titre onh\ralr \/
et de
paragraphe
Introduction tte |Wc\§)\n/s(co® boutes les parties de
1 Domaine d'application dora e d a IlcaWormallse pour toutes les parties
'IEC

2 Références normatives DocFm\nts or atlfs our cette partie

3 Termes, définjtiors,
symboles, abrévia
conventloR

3.1 Termes ek dw \

3.1.1 T rme et éfiniti TWcommuns utilisés dans la présente partie

3.1.2 erm se \Frérmes spécifiques a la technologie utilisés dans la présente
de n|t| nssup ta|res partie

3.2 Nle et rev ions —

3.2.1 (\\ymb e\libre jons Symboles communs utilisés dans la présente partie

OIS
3.2.2 Wes et Symboles spécifiques a la technologie utilisés dans la pr¢sente
breV|at ns partie
supplémentaires
3.3 Conventions Conventions qui permettent de décrire les différents élénents de
id bUUb:IC dC bUIIIIIIuIIibdtiUII UIU ac'uulitc' (pdl U)\CIIIP;C, t bles
d'états, diagrammes séquentiels)

4 Présentation générale Présentation générale du profil de communication de sécurité
de FSCP X/1 fonctionnelle et des informations d'introduction pertinentes
(Safetyname™) (y compris les objectifs et les motivations technologiques)

5 Généralités —

5.1 Documents externes de Liste des documents de référence exigés par les technologies,
spécifications applicables notamment ceux qui n'ont pu étre énumérés a I'Article 2 (dans la
au profil mesure ou il ne s'agit pas de normes "officielles" de I'lEC ou de

I'ISO, par exemple documents des consortiums) et qui ont ainsi
été inclus dans la bibliographie, accompagnés de tous les
documents "exclusivement informatifs".

5.2 Exigences fonctionnelles Peut comporter la description des états de sécurité (voir
de sécurité IEC 61508-1:2010, 7.10.2.6)

5.3 Mesures de sécurité Peut comporter les mesures de 5.4 a prendre en compte
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N° d'article Titre Sommaire
et de
paragraphe
5.4 Structure de la couche de Peut comporter la décomposition de la SCL
communication de sécurité
5.5 Relations avec la FAL Peut comporter les diagnostics existants, les services et les
(et DLL, PhL) contraintes prévus (par exemple, "a utiliser conjointement
avec FSCP x/y")
55.1 Types de données Liste des types de données définis dans I'lEC 61158 utilisés par
le profil
6 Services de la couche de Peut comporter les objets d'application utilisés, les services de
communication de sécurité diagnostic
7 Protocole de couche de Le premier paragraphe est énuméré ci-degsous
communication de sécurité peuvent étre ajoutés si nécessaire
Peut comporter les mécanismes te
diagrammes d'états, organigram iolna la
mise sous tension et hors tension, ic et
diagnostic correspondant /K
71 Format PDU de sécurité Comprend la définition mat PDM sécprité
(message).
fférents
e
8 Gestion de la couche de ts du
communication de sécurité
utre
nées de paramétrage de securlte fournies| par un
utes
eses ex| sour protéger le stockage, la manutgention
nsfert)
9 Exigence pou e sy eme [N Wagraphes sont énumérés ci-dessous; d'dutres
tre/ajoutés si nécessaire
9.1 V ts et.commu Wtions relatives aux voyants des appareils, mais qussi au
\*\o tement et aux fonctions des commutateurs
9.2 Gwde \/\\?;!érences d'articles détaillées de I'lEC 61918 ou autres
ocuments pertinents
9.3 ons de Calculs et exemples associés de temps de réaction pertinents
ctl n sesurité pour la technologie (par exemple, temps de réaction le plus
défavorable de la boucle de sécurité)
9.4 des deljandes Spécifications relatives a la durée des demandes interne$ aux
appareils
9.5 ntraln es liées au calcul Comprend les tentatives de canal noir, le nombre de
des téristiques des télégrammes par seconde et le nombre de collecteurs de
systémes messages
9.6 Maintenance Specifications relatives au comportement du systeme en cas de
réparation et de remplacement des appareils
9.7 Manuel de sécurité Le cas échéant, comprend les informations minimales exigées
par le profil a inclure dans le manuel de sécurité
9.8 Canaux de transmission Ce paragraphe est facultatif. Le cas échéant, il comprend les
sans fil exigences spécifiques en cas de transmission sans fil
9.9 Classes de conformité Ce paragraphe est facultatif. Le cas échéant, il comprend des
exigences de conformité supplémentaires pour le protocole de
bus de terrain de base
10 Evaluation Comprend les informations sur les exigences d'évaluation
Annexe A Informations Annexe informative obligatoire utilisée pour fournir des

(informative)

supplémentaires pour les
profils de communication
de sécurité fonctionnelle de
CPF X

informations non normatives supplémentaires sur le protocole.
En I'absence de ces informations, elle contiendra alors la phrase
suivante: "Il n'existe aucune information supplémentaire sur

ce FSCP".
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N° d'article Titre Sommaire
et de
paragraphe
A1 Calcul de la fonction de Par exemple, algorithmes pour le calcul CRC

hachage

Bibliographie

Références bibliographiques pertinentes pour cette partie

24

@%
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Annexe D
(informative)

Lignes directrices pour I'évaluation

D.1 Vue d'ensemble

Ces lignes directrices sont destinées a I'évaluation et aux essais des systémes de
communlcatlon utlllses pour la transm|SS|on des messages relat|fs a la securlte La
commu nt d'un
systémeg de commande de securlte et/ou entre Ies capteurs/actlo ents de
sécuritél et les unités de traitement d'un systéme de commande de sé

rofil de
jue des

Il est yivement recommandé d'utiliser ces lignes directrice
communication ou d'un systéme de communication de séc
appareils relatifs a la sécurité qui utilisent ces profils.

Les dofuments fournis pour l'essai ou I'évaluatigr i 2CIf es conditjons de

fonctionlr;ement exactes conformément a 5.10.2. Adcup nditions
n'est admis, quelles que soient les circonstances

Siun s 5 fa|t partie |n£>gr atif a la
sécurité oduit et

les com nces du
degré m e défini
dans un 3.

NOTE L '¢valuation
suppléme| es bancs
d'essai, | nelle), la

D.2 T

D.2.1

L'Articlé rité: la
méthodgd ouvrent
les deu

D.2.2 Cahal noir

Conformément a la définition 3.1.5, la communication de sécurité de type canal noir n'exige
que des preuves de conception ou de validation de la couche de communication de
sécurité (SCL) conformément a I'lEC 61508. Le concepteur d'un appareil de sécurité peut
utiliser un composant matériel/logiciel préalablement évalué et agréé, qui fournit les fonctions
particulieres de la SCL. Si le concepteur met en ceuvre ce composant conformément a la
méthode spécifiée, il peut se passer d'une évaluation de sécurité conformément a
I'lEC 61508. Les efforts peuvent ainsi se réduire a I'évaluation de la technologie relative a la
sécurité de I'appareil et a la mise en ceuvre correcte de la composante SCL.

Evaluation: Vérification de la documentation et mise en ceuvre dans le systéme comme
spécifié; validation et vérification des calculs fournis par le fabricant; vérification des
parameétres nécessaires pour ces calculs.
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