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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS - INSTRUMENTATION, CONTROL AND
ELECTRICAL POWER SYSTEMS - CYBERSECURITY REQUIREMENTS

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical Committees). The object of IEC is to promote
internatjeret-eo-eperaticn—on—aH-ad e eerrirg—standardization—tr-tre—eleetrieal-and—eteetronic fields. To
this engl and in addition to other activities, IEC publishes International Standards, Technical Spgcifications,
Technidal Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred “tp as “IEC
Publicafion(s)”). Their preparation is entrusted to technical committees; any IEC National Cemmitteq interested
in the |subject dealt with may participate in this preparatory work. International, governmental and non-

e International Organization for Standardization (ISO) in accordance with Cerditions det¢rmined by
nt between the two organizations.

al decisions or agreements of IEC on technical matters express, as nearly as possible, an ipternational
consensus of opinion on the relevant subjects since each technical comniittee has representatipn from all
interested IEC National Committees.

IEC Puplications have the form of recommendations for international use"and are accepted by IHC National
Committees in that sense. While all reasonable efforts are made tolensure that the technical confent of IEC
Publicafions is accurate, IEC cannot be held responsible for tHe way in which they are used |or for any
misintefpretation by any end user.

In ordey to promote international uniformity, IEC National Committees undertake to apply IEC Hublications
transpafently to the maximum extent possible in their national and regional publications. Any |divergence
betweeh any IEC Publication and the corresponding natiofral or regional publication shall be clearly Indicated in
the lattg

=

IEC its¢lf does not provide any attestation of conformity. Independent certification bodies provide|conformity
assessinent services and, in some areas, accessito IEC marks of conformity. IEC is not responsiple for any
service$ carried out by independent certification-bodies.

All users should ensure that they have the, latest edition of this publication.

No liabjlity shall attach to IEC or its directors, employees, servants or agents including individual g¢xperts and
membefs of its technical committees and IEC National Committees for any personal injury, property|damage or
other dpmage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any| other IEC
Publicalions.

Attentign is drawn to the(Noermative references cited in this publication. Use of the referenced puljlications is
indispepsable for the carrect application of this publication.

Attentign is drawn {4o-the possibility that some of the elements of this IEC Publication may be thq subject of
patent fights. IEC shall not be held responsible for identifying any or all such patent rights.

Internatignal (Standard IEC 62645 has been prepared by subcommittee 45A: Instrumentation,
control and<{electrical power systems of nuclear facilities, of IEC technical comnjittee 45:

Nuclear instrumentation.

This second edition cancels and replaces the first edition published in 2014. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition:

a) to align the standard with the new revisions of ISO/IEC 27001;

b) to review the existing requirements and to update the terminology and definitions;

c) to take account of, as far as possible, requirements associated with standards published
since the first edition;

d) to take into account the fact that cybersecurity techniques, but also national practices

evolve.
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The text of this International Standard is based on the following documents:

FDIS Report on voting
45A/1289/FDIS 45A/1295/RVD

Full information on the voting for the approval of this International Standard can be found in
the report on voting indicated in the above table.

This document has been drafted in accordance with the ISO/IEC Directives, Part 2.

The commlttee has decided that the contents of thls document WI|| rema|n unchanged until the
stability g ., W A elated to
the specific document. At this date the document will be

e reconffirmed,
e withdfawn,
o replaged by a revised edition, or

e amended.

IMPORTANT - The 'colour inside' logo on the coverpage of this publication indicates
that it| contains colours which are considered" to be useful for the |correct
unders{anding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

a) Technical background, main issues and organisation of the standard

This International Standard focuses on the issue of cybersecurity requirements to prevent
and/or minimize the impact of attacks against 1&C programmable digital systems on nuclear
safety and plant performance. It covers programme level, architectural level and system level
requirements.

This standard was prepared and based on the ISO/IEC 27000 series, IAEA and country
specific guidance in this expanding technical and security focus area.

It is intended that the International Standard be used by designers and operators)df nuclear
power plants (NPPs) (utilities), licensees, systems evaluators, vendors and subcontractors,
and by ligensors.

b) Sitpation of the current Standard in the structure of the IEC)SC 45A standard
sellies

IEC 62645 is a second level IEC SC 45A document, tackling th&_generic issue of NPP I&C
cybersecyprity.

IEC 62645 is considered formally as a second level dgeument with respect to IEIC 61513,
although [IEC 61513 needs revision to actually ensure proper reference to and consistency
with IEC|62645. |IEC 62645 is the top-level document with respect to cybersecurity in the
SC 45A gqtandard series. Other documents are developed under IEC 62645 and corrgspond to
third level documents in the IEC SC 45A standards.

For morg details on the structure of the {EC SC 45A standard series, see item d) of this
introduction.

c) Re¢commendations and limitations regarding the application of this standajrd

This standard establishes requirements for I&C programmable digital systems, with fegard to
computerl security, and clarifies the processes that I&C programmable digital sysfems are
designed| developed and operated under in NPPs.

It is recognized that(this standard addresses an evolving area of regulatory requiremgnts, due
to the changing.and evolving nature of computer security threats. Therefore, the |standard
defines p framework within which the evolving country specific requirements | may be
developed.and applied.

It is also recognized that products derived from application of this subject matter require
protection. Release of the standard’s country specific requirements should be controlled to
limit the extent to which organizations or individuals intending to access nuclear plant
systems illegally, improperly or without authorization may benefit from this information.

d) Description of the structure of the IEC SC 45A standard series and relationships
with other IEC documents and other bodies documents (IAEA, ISO)

The top-level documents of the IEC SC 45A standard series are IEC 61513 and IEC 63046.
IEC 61513 provides general requirements for I&C systems and equipment that are used to
perform functions important to safety in NPPs. IEC 63046 provides general requirements for
electrical power systems of NPPs; it covers power supply systems including the supply
systems of the 1&C systems. IEC 61513 and IEC 63046 are to be considered in conjunction
and at the same level. IEC 61513 and IEC 63046 structure the IEC SC 45A standard series
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and shape a complete framework establishing general requirements for instrumentation,
control and electrical systems for nuclear power plants.

IEC 61513 and IEC 63046 refer directly to other IEC SC 45A standards for general topics
related to categorization of functions and classification of systems, qualification, separation,
defence against common cause failure, control room design, electromagnetic compatibility,
cybersecurity, software and hardware aspects for programmable digital systems, coordination
of safety and security requirements and management of ageing. The standards referenced
directly at this second level should be considered together with IEC 61513 and IEC 63046 as
a consistent document set.

At a third level, IEC SC 45A standards not dlrectly referenced by IEC 61513 or by IEC 63046
=Yda = i Usually
, can be

A fourth level extending the IEC SC 45 standard series, corresponds to the\I-echnical Reports
which arg¢ not normative.

The IEC [SC 45A standards series consistently implement and detail the safety anq security
principles and basic aspects provided in the relevant IAEA, safety standards arld in the
relevant focuments of the IAEA nuclear security series (NSS):yin particular this includes the
IAEA requirements SSR-2/1, establishing safety requirements related to the design df nuclear
power plants (NPPs), the IAEA safety guide SSG-30 dealing with the safety classif|cation of
structure§, systems and components in NPPs, the IAEAsafety guide SSG-39 dealing with the
design of instrumentation and control systems for.'NPPs, the |IAEA safety guide| SSG-34
dealing with the design of electrical power systems for NPPs and the implementing guide
NSS17 for computer security at nuclear facilitiés.” The safety and security termindlogy and
definitionjs used by SC 45A standards are consistent with those used by the |IAEA.

IEC 61513 and IEC 63046 have adopted a presentation format similar to the badic safety
publicatign IEC 61508 with an overall life-cycle framework and a system life-cycle frgqmework.
Regarding nuclear safety, IEC 61513 and IEC 63046 provide the interpretation of th¢ general
requirements of IEC 61508-1, (E€ 61508-2 and IEC 61508-4, for the nuclear application
sector. Inp this framework IEC 60880, IEC 62138 and |IEC 62566 correspond to IE(Q 61508-3
for the nuclear application.sector. IEC 61513 and IEC 63046 refer to 1SO as wgll as to
IAEA GSiR part 2 and _IAEA GS-G-3.1 and IAEA GS-G-3.5 for topics related tp quality
assurance (QA). At level2, regarding nuclear security, IEC 62645 is the entry docyment for
the IEC/$C 45A security standards. It builds upon the valid high level principles and main
concepts|of the geng€ric security standards, in particular ISO/IEC 27001 and ISO/IEC|27002; it
adapts them and’completes them to fit the nuclear context and coordinates |with the
IEC 62443 series. At level 2, IEC 60964 is the entry document for the IEC/SC 45A control
rooms standards and IEC 62342 is the entry document for the ageing management standards.

NOTE 1 It is assumed that for the design of I&C systems in NPPs that implement conventional safety functions
(e.g. to address worker safety, asset protection, chemical hazards, process energy hazards) international or
national standards would be applied.

NOTE 2 IEC/SC 45A domain was extended in 2013 to cover electrical systems. In 2014 and 2015 discussions
were held within IEC/SC 45A to decide how and where general requirements for the design of electrical systems
were to be considered. IEC/SC 45A experts recommended that an independent standard be developed at the same
level as IEC 61513 to establish general requirements for electrical systems. Project IEC 63046 is now launched to
cover this objective. When IEC 63046 is published, this Note 2 of the introduction of IEC/SC 45A standards will be
suppressed.
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1

1.1

NUCLEAR POWER PLANTS - INSTRUMENTATION, CONTROL AND
ELECTRICAL POWER SYSTEMS - CYBERSECURITY REQUIREMENTS

Scope

General

This document establishes requirements and provides guidance for the development and
management of effective computer security programmes for I&C programmable digital
systems.LInherent to these requirements and guidance is the criterion that the poyer plant

I&C prog
requiremgnts.

ammable digital system security programme complies with the applicablé’icountry’s

This docliment defines adequate measures for the prevention of, detection/of and rgaction to
maliciouy acts by digital means (cyberattacks) on I&C programmabje (digital systgms. This
includes pny unsafe situation, equipment damage or plant performance-degradation that could

result from such an act, such as:

maliclous modifications affecting system integrity;

maliclous interference with information, data or resources that could compromise the
delivdry of or performance of the required I&C programmable digital functions;

maliclous interference with information, data or resources that could compromise| operator
displdys or lead to loss of management of I&C programmable digital systems;

maliclous changes to hardware, firmware or‘software at the programmable logic fontroller
(PLC] level.

Human dgrrors leading to violation of the 'security policy and/or easing the aforenjentioned

maliciouq acts are also in the scope of'this document.

This dociiment describes a graded approach scheme for assets subject to digital conjpromise,
based onl their relevance to the overall plant safety, availability, and equipment proteg¢tion.

Excluded from the scopé€ of'this document are considerations related to:

non-malevolent~actions and events such as accidental failures, human errorg (except
those| impacting the performance of cybersecurity controls) and natural eyents. In
particular, \geod practices for managing applications and data, including back-up and
restonation_related to accidental failure, are out of scope;

NOTE f f f xts (e.g., in
the ISO/IEC 27000 series or in the IEC 62443 series), this document is only focused on the protection against
malicious acts by digital means (cyberattacks) on I&C programmable digital systems. The main reason is that
in the nuclear generation domain, other standards and practices already cover accidental failures,
unintentional human errors, natural events, etc. The focus of IEC 62645 is made to provide the maximum
consistency and the minimum overlap with these other nuclear standards and practices.

site physical security, room access control and site security surveillance systems. These

systems, while not specifically addressed in this document, are to be covered by plant
operating procedures and programmes;

NOTE 2 This exclusion does not deny that cybersecurity has clear dependencies on the security of the
physical environment (e.g., physical protection, power delivery systems, heating/ventilation/air-conditioning
systems (HVAC), etc.).

the aspect of confidentiality of information about I&C digital programmable systems is out
of the scope of this document (see 5.4.3.2.3).
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Annex A provides a rationale for and comments about the scope, definition and the
document's application, and in particular about the exclusions and limitations previously
mentioned.

Standards such as ISO/IEC 27001 and ISO/IEC 27002 are not directly applicable to the cyber
protection of nuclear I&C programmable digital systems. This is mainly due to the specificities
of these systems, including the regulatory and safety requirements inherent to nuclear
facilities. However, this document builds upon the valid high level principles and main
concepts of ISO/IEC 27001:2013, adapts them and completes them to fit the nuclear context.

This document follows the general principles given in the IAEA reference manual NSS17.

1.2 Apptication

This dociiment is limited to computer security of I&C programmable digital systéms (including
non-safefy systems) used in a NPP as well as associated computer-based topls. This
documentt is applicable to the parts of electrical power systems covered by lEC 63046 which
rely on digital programmable technology.

NOTE 1 Hor the sake of simplicity, the terms “I&C programmable digital systems™injthe text refer both|to 1&C and
the parts of electrical power systems covered by IEC 63046 which rely on digital‘pfogrammable technology.

This dodument is intended for use in evaluating or changing established NPP| security
programmes for I&C programmable digital systems, and-ih establishing new programmes.
This dociment is applied to all NPP I&C programmabie“digital systems throughoyt the life
cycles ofl these systems, as specified in this document: It may also be applicable| to other
types of puclear facilities.

NOTE 2 The term NPP is understood in its “physical site” meaning, NPP I&C programmable digifal systems
including slystems within the NPP buildings, but also.’systems in the nuclear plant switchyard, wate[ treatment
facilities, efc.

1.3 Framework

The reqyirements and recommendations of this document are structured along thfee main
normative clauses.

Clause deals with cybersecurity on the programme life-cycle level; its apgroach is
completely consistent with ISO/IEC 27001:2013. It is based on its structure and| content,
which are when needed, adapted and completed to fit the nuclear context spdcificities.
Annex C |provides @*elause-to-clause correspondence table between the IEC 62645 |structure
and the [ISO/IEC_27001:2013 structure. When direct references to ISO/IEC 27D01:2013
content gre made, the following terminological substitutions are to be made:

— the t¢rms “information security management system” used in the referenced]| ISO/IEC
27001:2013 content correspond to “I&C digital programmable system cybersecurity
program” in this document (as defined in Clause 3);

NOTE 1 This document focuses on the part of the program, or the dedicated program, related to I&C. This can be

part of a larger program at the corporate level, which is out of the scope of this document.

— the term “information security” used in the referenced ISO/IEC 27001:2013 content
correspond to “cybersecurity” in this document (as defined in Clause 3);

— the terms “information security policy” used in the referenced ISO/IEC 27001:2013 content
correspond to “I&C digital programmable system policy” in this document.

NOTE 2 Some subclauses of ISO/IEC 27001:2013 contain internal references to other subclauses of ISO/IEC
27001. When relevant, the references used in these subclauses are to be considered in the IEC 62645 context,
however, they do not reference IEC 62645 subclauses. See Annex C for help in the correspondences.

The subclauses related to the graded approach and security categorization are organized in a
similar way to IEC 61226.
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Clause 6 deals with cybersecurity on a system life-cycle level. It is structured along the
system life-cycle of IEC 61513, adapted to take into account specifics of cybersecurity.

Clause 7 deals with cybersecurity at the cybersecurity control level. It provides the high level
principles of an approach consistent with ISO/IEC 27002:2013, further detailed in IEC 63096.

Figure 1 presents the overall framework of this document.

Programme level (Clause 5)

[

N 5.4

5 5 Sunnart \ o
o V Flanning .

5.3 5.8 Gsr':d'g d 5.6
Leadership Improvement approach Operation b‘
52 57 A

N Performance A4
evaluation

Programme,
N7

policy and plan
5.1 Context of the organisatioEQ I

System level (Clause 6)

3

6.2 6.6
Requirements @I Validation
' T~
6.3 6.7
Specifiﬁ%\gm I Installation
N 4
6.4 I@tﬁled design and 6.8 Operation and
* implementation I maintenance
v

V 6.5 6.9
Integration I Retirement

Security controls (Clause 7)

jidd

7.2 7.3 7.4 Selection and
Characterisation Security Dib

IEC

Figure 1 — Overall framework of IEC 62645

IEC 61513 addresses the concept of a safety life cycle for the total I&C system architecture,
and a safety life cycle for the individual systems. As part of the overall framework, IEC 61513
calls for establishment of an overall security plan to specify the procedural and technical
measures to be taken to protect the architecture of I&C systems from digital attacks that may
jeopardize functions important to safety. The provisions of the overall security plan may
differentiate between requirements for systems supporting category A, B or C functions, as
defined in IEC 61226 and include the establishment of controls for electronic and physical
access. This document provides more detailed requirements for the overall security plan, as
called for in IEC 61513.
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Additional requirements for software of systems supporting category A functions are provided
in IEC 60880 and IEC 62566. Additional requirements for software of systems supporting
category B and C functions are provided in IEC 62138.

This document also covers security requirements for I&C programmable digital systems which
are not in the scope of IEC 61513, IEC 60880, IEC 62138 and IEC 62566 but have a potential
impact on plant equipment, availability and performance.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their
content 1Qnstitutes requirements of this document. For dated references, only th‘e edition
cited applies. For undated references, the latest edition of the referenced document(including
any amemndments) applies.

IEC 60880:2006, Nuclear power plants — Instrumentation and control systems important to
safety — Poftware aspects for computer-based systems performing category A functions

IEC 61226, Nuclear power plants — Instrumentation and control) important to |safety —
Classification of instrumentation and control functions

IEC 61513, Nuclear power plants — Instrumentation and confrol important to safety + General
requiremgnts for systems

IEC 62138, Nuclear power plants — Instrumentation and control important for |safety —
Software|aspects for computer-based systems performing category B or C functions

IEC 62566, Nuclear power plants — Instrimentation and control important for |safety —
Development of HDL-programmed integrated circuits for systems performing cafegory A
functions

IEC 62899, Nuclear power plants ="Instrumentation and control systems — Requirements for
coordinating safety and cybersecurity

IEC 62988:2018, Nuclear.power plants — Instrumentation and control important to|safety —
Selectiorl and use of wireless devices

ISO/IEC |127001:2093, Information technology — Security techniques — Information security
management systems — Requirements

ISO/IEC |27002:2013, Information technology — Security techniques — Code of practice for
information security controls

ISO/IEC 27005:2018, Information technology — Security techniques — Information security risk
management

IAEA TLD-006, Conducting Computer Security Assessments at Nuclear Facilities, 2016

3 Terms and definitions
For the purposes of this document, the following terms and definitions apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:
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e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

3.1

attack vector
path or means by which an attacker or malicious program can gain access to a computer-
based system

3.2

authorization
function of specifying access rights to resources, which is related to information security and
computer security in general and to access control in particular

3.3
availabil

property
Note 1 to
instrument

function un|
external re

[SOURC

3.4

ty
bf being accessible and usable upon demand by an authorized entity.

entry: This definition is different from the one used in the other IEC! standards in t
tion and control of nuclear facilities which is “ability of an item to be in a state to perform
der given conditions at a given instant of time or over a given time interval, assuming that t
ources are provided”.

E: IAEA Nuclear Security Series No. 17:2011]

computer-based item

item that

Note 1 to e
Note 2 to e

Note 3 to e

[SOURC

3.5
confiden
property

relies on software instructions running on mieroprocessors or microcontrolle]

htry: The term item can be replaced by the terms system or equipment or device.
htry: A computer-based item is a kind of\programmable digital item.

htry: This term is equivalent to software-based item.

E: |IEC 62138: 2018, 3.8]

tiality
that information) is not made available or disclosed to unauthorized in

entities, ¢r processes

he field of
a required
he required

dividuals,

[SOURCIE: IAEA\Nuclear Security Series No. 17:2011]
3.6
cyberattack

malicious acts by digital means

3.7

cybersecurity
set of activities and measures the objective of which is to prevent, detect, and react to:

— malicious modifications (integrity) of functions that may compromise the delivery or
integrity of the required service by I&C programmable digital systems (incl. loss of control)
which could lead to an accident, an unsafe situation or plant performance degradation;

— malicious withholding or prevention of access to or communication of information, data or
resources (incl. loss of view) that could compromise the delivery of the required service by
I&C systems (availability) which could lead to an accident, an unsafe situation or plant
performance degradation;
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— malicious disclosures of information (confidentiality) that could be used to perform
malicious acts which could lead to an accident, an unsafe situation or plant performance
degradation

Note 1 to entry:

This definition is tailored with respect to the IEC 62645 standard scope and overall SC 45A

document structure. It is recognized that the term “cybersecurity” has a broader meaning in other standards and
guidance, often including non-malevolent threats, human errors and protection against natural disasters. Those
aspects — except human errors degrading cybersecurity — are not included in the concept of cybersecurity used in
the SC 45A standard series. See Annex A for more detail about such exclusions.

Note 2 to entry: Computer security, security and cybersecurity are considered synonymous in this document.
3.8
design
the process and the result of developing a concept, detailed plans. supporting calculations
and specjfications for a facility and its parts
[SOURCIE: IAEA Safety glossary, 2007 edition]
3.9
Design Basis Threat
DBT
attributed and characteristics of potential insider and/or external adversaries, who might
attempt pnauthorized removal of nuclear material or sabotage, against which a| physical
protection system is designed and evaluated
Note 1 to gntry: Cyberattacks and related adversaries are not considered, in an equivalent manner in|DBTs; this
depends op each national approach and legal framework. Moreover, the content of a nuclear DBT is|treated as
highly confl|dential.
[SOURCIE: IAEA INFCIRC/225/Rev.4:1999, modified: note 1 added]
3.10
Electricgl/Electronic/Programmable Electronic item
E/E/PE item
item based on electrical (E) andfor electronic (E) and/or programmable electrdnic (PE)
technology
Note 1 to pntry: In this termgand its definitions, the word “item” can be replaced by the words:|system or
equipment pr device.
Note 2 to gntry: The definitions of the terms related to the technology: E/E/PE item, programmable {igital item,
computer-based item,S/ardwired item, programmable logic item are totally consistent and cohgrent. The
relationshigs between the terms E/E/PE item, hardwired item, programmable digital item, computer-jased item,
programmgble logic-item are given by Figure 2.
E/E/PE item
| Hardwired item | | Programmable digital item |
| Programmable logic item | Computer-based item |

IEC

Figure 2 — E/E/PE items

[SOURCE: IEC 62138: 2018, 3.15]
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3.11
HDL-Pro
HPD

grammed Device

integrated circuit configured (for NPP I&C systems), with Hardware Description Languages
and related software tools

Note 1 to e

Note 2 to e

Note 3 to entry:

electronic t

ntry: HDLs and related tools (e.g. simulator, synthesizer) are used to implement the requirements in a
proper assembly of pre-developed micro-electronic resources.

ntry: The development of HPDs can use Pre-Developed Blocks.

echnologies.

HPDs are typically based on blank FPGAs (Field Programmable gate Arrays) or similar micro-

Note 4 to e

Note 5to e

[SOURC

3.12
I1&C func

function f{o control, operate and/or monitor a defined part of the process

[SOURC

3.13

I1&C syst
system,
monitorin

Note 1 to ¢
internal po

to actuatos and other output devices. The different functions within a system may use dedicated

resources.

Note 2 to e
of the systg

Note 3 to 4
terms relat|
and distrib
considered
IEC 61513

Note 4 to ¢

Note 5 to ¢

Itly. ::PD ia =] Ir\;ll\lI Uf pIUuIOIIIIIIO:J:G :Uulb ;tGIII.
htry: See also the definition of E/E/PE item and the associated notes.

E: IEC 62566: 2012, 3.7]

tion

E: IEC 61513:2011, 3.28]

eEm
based on E/E/PE items, performing plant* I&C functions as well as sern
g functions related to the operation of the system itself

ntry: The term is used as a general tekm which encompasses all elements of the systg
ver supplies, sensors and other input devices, data highways and other communication paths

htry: The elements included-inia specific I&C system are defined in the specification of the
m.

ntry: See also “eleetrical power system”. The terms “electrical power system” and “I&C s
ed to the main functions the systems perform; respectively “electrical power generation, tn
ition” and “measurement, protection, control and HMI related to the NPP process”. They
in conjunction_and are totally consistent and coherent with the general requirements est
and |[EC 63046 for instrumentation, control and electrical power systems for nuclear power pl

htry: Seealso the definition of E/E/PE item and the associated notes.

ntry» . "According to their typical functionality, IAEA distinguishes between automation / contr
sinterlock systems and protection systems.

HMI systen|

vice and

m such as
interfaces
or shared

boundaries

ystem” are
Ansmission
have to be
blished by
Bnts.

bl systems,

[SOURCE: IEC 62138: 2018, 3.26]

3.14
integrity

the property of protecting the accuracy and completeness of assets

[SOURCE: IAEA Nuclear Security Series No. 17:2011 and ISO/IEC 27000:2018, 2.40]

3.15
program

mable digital item

item that relies on software instructions or programmable logic to accomplish a function

Note 1 to e
device.

ntry: In this term and its definition, the term item can be replaced by the terms: system or equipment or
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Note 2 to entry: See also the definition of E/E/PE item and the associated notes.

Note 3 to entry: The main kinds of programmable digital items are computer-based items and programmable logic
items.

Note 4 to entry: This term used by IEC SC 45A is equivalent to programmable electronic item (PE item) defined
accordingly to IEC 61508.

[SOURCE: IEC 62138:2018, 3.35]

3.16

risk

potential that a given threat will exploit vulnerabilities of an asset or group of assets and
thereby cause harm to the organization

[SOURCIE: IAEA Nuclear Security Series No. 17:2011]

3.17
risk asséssment
overall pfocess of systematically identifying, estimating, analysing and-evaluating risK

[SOURCE: IAEA Nuclear Security Series No. 17:2011]

3.18
security [controls
means off managing security which can be technical, physical, or administrative

3.19
security [degree
gradatior| of security protection with associated sets of requirements, assigned to B system
according to the maximum consequences ofa successful cyberattack on this system in terms
of plant dafety and performance

Note 1 to entry: Subclause 5.2.3 of this dacument defines three security degrees which correspond to [S1, S2 and
S3. The rafionale behind the use of three.'security degrees for I&C programmable digital systems is provided in
Annex B. This document only deals with“&C programmable digital systems and does not make any assymptions on
security deprees for other kinds of systems. Non-1&C systems (for instance office computers) might be @ssigned to
supplemental/different security degrees, leading to a graded approach with more than 3 security degrees from a
global planf perspective. Moreover, some national practices involve subdivision of security degree.

Note 2 to entry: The term\‘*security degree” has been preferred to “security level” in order to avojd possible
confusion with the coneépi+of 1&C levels, commonly found in other standards and industry practices.

3.20
security [programme

set of interrélated or interacting elements of an organization to establish security policies and
objectives, as Well as procesSes and Security plans to achieve those objeclives

Note 1 to entry: Programme is a concept similar to “management system” as defined in ISO/IEC 27000:2018.

Note 2 to entry: Computer security programme, cybersecurity programme and security programme are considered
synonymous in this document.

3.21

security zone

concept for grouping computer-based I&C systems for administration, communication and
application of protective measures

Note 1 to entry: Security zones are practical and architectural implementations of a graded approach. They are
not limited in number. They can be logical and/or physical. There is no direct correspondence with the concept of
safety zones and the associated geographical separations.

[SOURCE: IAEA Nuclear Security Series No. 17:2011]
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3.22
threat
potential cause of an unwanted incident, which may result in harm to a system or organization

Note 1 to entry: In the frame of this document (see 1.1), the considered events or occurrences are limited to
malicious ones and to human errors degrading cybersecurity — not to include accidental aspects (e.g., natural
hazards, human errors not impacting cybersecurity), treated by other IEC documents in the field of instrumentation
and control of nuclear facilities.

[SOURCE: IAEA Nuclear Security Series No. 17:2011]

3.23
vulnerability

Weaknes- of an accat aor 2 cacurity cantral that can hg avnlaitad by o thraat
- S5e+0o——a G- o o —tHat—Gah—Be-EXprote o y—<—Heat

[SOURCE: IAEA Nuclear Security Series No. 17:2011]

4 Abbreviated terms

CB Computer-Based
CERT Computer Emergency Response Team
CSSO Computer System Security Officer

DBT Design Basis Threat

HDL Hardware Description Language

HVAC Heating, Ventilation and Air-Conditioning
ISMS Information Security Management System
1&C Instrumentation and Control

NPP Nuclear Power Plant

PLC Programmable Logic Controller

PSP Project Security Plan

QA Quality Assurance

V&V Verification & Malidation

5 Establishing and ‘managing a nuclear I&C programmable digital system
secyrity programme

5.1 Cdgntext of the organization

5.1.1 Understanding-the-organization—and-its—eontext
The content of ISO/IEC 27001:2013, 4.1 applies.

5.1.2 Understanding the needs and expectations of interested parties

The content of ISO/IEC 27001:2013, 4.2 applies.

51.3 Determining the scope of the I&C programmable digital system security
programme

The content of ISO/IEC 27001:2013, 4.3 applies.

In particular, the scope and boundaries of the security programme shall be defined in terms of
the characteristics of the nuclear power plant’s organization, its location, national regulatory
requirements, 1&C programmable digital assets and technology, and risk of system
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exploitation. It shall include details of and justification for exclusions/modifications from the
scope.

5.2 Programme, policy and plan
5.2.1 I1&C digital programmable system security program

5.21.1 The content of ISO/IEC 27001:2013, 4.4 applies.

5.2.1.2 The I&C security programme shall be developed based on risk assessment and
take into account the policy and guidance established by the designer, country regulatory
authority and existing plant specific policies and procedures to implement the security
programme.

5.21.3 Security programmes shall be implemented through the use of\ dogumented
policies pnd procedures approved by the personnel that are in charge 'of the| security
programmes.

5.21.4 A proper coordination between safety and cybersecurity aspects shall be|ensured.
Requirements and recommendations can be found in IEC 62859.

5.2.1.5 An I&C programmable digital systems security programme of a NPP shajl contain
the following activities:

a) defini(ﬁion of the computer security organization and. responsibilities and the pfocess of
periodic reviews;

b) develppment of the process of designating asSets subject to computer security grotective
measpres including computer systems, eomputer system applications and| network
conngctions;

c) implementation of methods of persennel management in computer security |and 1&C
programmable digital system y(8ecurity including training, qualificatipn and
termifpation/transfer;

d) develppment and performance of the process for risk assessment, taking into acgount the
country specific design basisthreat (DBT) as applicable, for the complete I&C arghitecture
as wgll as for every 1&C.system;

e) perfofmance of an assessment of the residual risk that is transferred/accepted from design
to optration;

f) definifion of the~fundamental architecture and design principles and requirements for
systefn security design and configuration management for plant systems ang vendor
suppgrt required to maintain the cybersecurity features incorporated in the design

data

security,
computer

g) identification of operational security procedures for access control,
com AR Y- i ity .
system security maintenance and modification and security incident handling;

h) in particular, definition of a process for assessment of off-the-shelf components, both
hardware and software to ensure as far as reasonably possible that they are free from
malicious software or functionality;

i) establishment of security requirements for the preparation and formalization of deliveries
of hardware, data, software, code or information between different sites of the designers,
or between a designer and a third party, or between the designer and the utility.

5.2.2 Policy
5.2.2.1 The content of ISO/IEC 27001:2013, 5.2 applies.

5.2.2.2 A computer security policy shall set the high-level computer security goals
applicable for a nuclear facility.
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5.2.2.3 I&C programmable digital system security policy requirements shall be factored
into lower level documents, which will be used to implement and control policy.

5.2.2.4 These requirements shall be:

a) measurable,
b) enforceable,
c) and achievable.

5.2.3 Plan

The I&C programmable digital system security plan shall:

a) be th¢ implementation of that policy in the form of organizational roles, responsibilities and
proceldures,

b) specify and detail the means for achieving the security goals,

c) contajn the primary actions to be taken and the associated response(ity terms of|intrusion
detection and prevention, assessment of consequences, and-.the countermeasures
necegsary to mitigate consequences.

5.3 Lejadership
5.3.1 | eadership and commitment

The content of ISO/IEC 27001:2013, 5.1 applies.

5.3.2 Roles, responsibilities and authorities

5.3.2.1 The first requirement of ISO/IEC 27001:2013, 5.3 applies.
5.3.2.2 The second requirement of ISO/IEC 27001:2013, 5.3 applies.

5.3.2.3 Management of the 1&C.programmable digital system programme shall ensure that
all neceslsary computer security.issues are addressed programmatically within the computer
security plan and procedures;, and that they meet regulatory and corporate requiremepts.

5.3.2.4 The 1&C pragnammable digital system programme shall be coordinated| with the
corporatg security programme and the current site’s framework of policies, programmes,
practices|and procedures, as applicable.

5.3.2.5 ThepNimplementation of a permanent I&C programmable digital system| security
programmeshall be integrated or closely interfaced with 1&C system specialists, fomputer

SeCUrit dnacialicte and nhyvcical cacniritv, cnanialictc
y speeiatsts—andp hysical-security-speciatists-

5.3.2.6 During the design and development phase, different companies are likely to be
responsible for developing different I&C systems. The designer shall clearly specify I&C
supplier obligations with respect to computer security, and shall verify that they are respected.

5.3.2.7 All organisations involved in any portion of the life cycle of I&C programmable
digital systems development shall document the organizational structure and associated
responsibilities for each position that support the computer security programme for those
systems. Communication procedures shall be documented between all involved organizations
(particularly different legal entities), and also teams within an organization or company.

5.3.2.8 In order to develop, approve and implement an I&C programmable digital system
security programme, plant management in cooperation with the I&C designer shall consider:

a) utility corporate security requirements;
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al corporate security policy;

c) national legislative material;

d) national regulatory material;

e) comp

uter and 1&C programmable digital system security industry best practices;

EC 2019

f) current and projected threat status in the nuclear industry and in other industries using

I&C e

quipment used in nuclear plants;

g) to establish information channels concerning continuous update on current and projected
threat status in the nuclear industry and in other industries using I&C equipment used in
nuclear plants.

5.3.2.9
person(s

a) advis
b) coord
c) coord

d) ensu
maint
e) identi
a faci

f) condyct computer security risk assessments;
g) condyct periodic security inspections, audits_ @nd reviews, and provide status r|

top le
h) devel
i) devel
cyber|

j) devel

including coordination with relevant internal and external organizations;

k) inves
corre

5.3.2.10

specific fo the organization of the company. A dedicated and/or multi-disciplined t4

the requi

5.4 PITnning of the programme

5.4.1

5.4.1.1

5.4.1.2

5.4.2

I&C programmable digital system security oversight shall be assigned to specific

position(s) In responsinili

the company’s and/or project’s management;
inate and control the development of the computer security activities;
inate computer security with other security and safety disciplines;

nance and does not inadvertently affect the systemscitnportant to safety;

y and document the systems that are critical to mdintaining computer secur
ity;

vel management;
bp and implement computer security training and evaluation;

bp a strategy, including training aspects and procedures, to identify
security incidents;

bp and lead or contributeto the response for relevant computer securif

igate computer sécurity incidents or identified vulnerabilities and req
Ctive actions.

Additional responsibilities of a CSSO may be added to the above list,

red resgurces and expertise should support the execution of these responsil

ies. This
uivalent.

that the computer security programme takes into™account plant opefation or

ity within

eports to

potential
y events

ommend

yhich are
am, with
ilities.

Cybersecurity objectives and planning to achieve them

The content of ISO/IEC 27001:2013, 6.2 applies.

Cybersecurity shall not interfere with the safety objectives of the plant and shall
protect their realisation.

Addressing risks and opportunities of the programme

The content of ISO/IEC 27001:2013, 6.1.1 applies.
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5.4.3 Graded approach to I&C security and risk assessment
5.4.3.1 Classification scheme
5.4.3.11 General

5.4.3.1.1.1 |&C programmable digital system security shall be based on a graded approach:
all 1&C programmable digital systems shall be assigned to security degrees. The security
degree of a I&C programmable digital system shall be assigned based on the maximum
consequences of a successful cyberattack on this system in terms of plant safety and
performance (see 5.4.3.1.3 for detailed assignment criteria). Graded security requirements
are defined for each security degree (in 5.4.3.2.4 to 5.4.3.2.8).

NOTE | L " PR T ’ " 1 " £ : ! " g o H
n reconte Xt ot aoc et prant perormMmance TS tMaersStoou HronNTa powergeneratromTpersp pctive.

5.4.3.1.1|12 The classification scheme is based on the following principles:

a) consgquences of cyberattack regarding safety shall be assumed as ,maqre serious than
those|regarding plant performance;

b) systems shall be considered from a functional point of view and,“assigned tg a given
securjty degree according to their possible direct or indirect impact on plant safety and
performance. The security degree of a system is assigned based on the most [sensitive
functipn (i.e. the one which leads to the most severe ‘impacts when mpliciously
manipulated or disrupted) it implements;

c) such|a consequence-based assignment approach~shall be rigorous and repeatable,
ensurning reproducibility and consistency of thessecurity posture. This analysis shall
include the possibility that other I&C systems are’subject to the same attack (e.g. similar
systes in separate redundancies).

5.4.3.1.1|3 Security degree assignment should be made as early as possible in|[ the I&C
system life-cycle.

5.4.3.1.1]4 Security degree assignment’shall be documented.

5.4.3.1.1|15 A graded approach(to security as per this document involves that:
a) the ntimber of interfaces:between systems assigned to different security degreeg shall be
justified;
b) apprdgpriate restriétions shall be enforced to interfaces between systems of|different
securjty degrees.

5.4.3.1.1|6 Risks assessment, including vulnerability assessment and threat [scenario
identification,._shall complete the analysis and may lead to complementing the| security
requiremgnts’and security measures (see 5.4.3.2.2).

5.4.3.1.2 Link between safety categories, safety classes and security degrees

The security graded approach described in this document aims at defending the plant safety
and performance against cyber threats, built on a consequence-based analysis.

The part related to safety-oriented consequences of such an analysis is already dealt with
from a non-malicious perspective by compliance with IEC 61513 and IEC 61226. As a
consequence, the safety classification as per IEC 61226 shall be used as a significant input to
the security degree assignment process. Security may benefit from safety provisions
implemented to comply with requirements of IEC 61513 and of other IEC standards that are
safety-relevant.

However, in order to take account of plant performance and of national practices regarding
implementation of functions which may jeopardize safety in case of a cyberattack, there is not
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a strict one-to-one mapping for I&C systems between their safety class and their security
degree.

5.4.31.3 Description of the security degrees and associated assignment criteria

This document defines three security degrees, S1, S2 and S3, to which graded security
requirements are associated (as defined in 5.4.3.2). These three security degrees are defined
as follows:

a)

The functions and systems shall be analysed to determine the maximum consequences on
the plant safety and performance (as defined in 5.4.3.1.1) of malicious actions or events
involving them.

This analysis shall be documented

The gystems shall be assigned to degrees S1 (the most stringent) to S3 @ec¢prding to
theselmaximum consequences,

Secutity degrees should be assigned to I&C programmable digital systems, as follpws:

C programmable digital systems processing safety category A'\functions tq security

C programmable digital systems processing safety category B functions,|and I&C
prpgrammable digital systems with direct and immediatg“impact on plant safety or on

C programmable digital systems supporting Category C functions to S1, B2 or S3

in 5.4.3.1.2, there is not a one-to-one mapping between safety categorization and

security flegrees. For instance, I&C programmable digital systems with direct and ilnmediate

security

plant safety or on the main -auclear process operation are recommenfded to a
egree S2, without mention of the safety category; moreover, it is possible fo assign

a stringept security degree to non-safety classified systems (although item e) would @apply). In
addition fo safety, impact on plant.performance has been considered in the security degree

assignment criteria.

e)

A system may be assigned to a more stringent security degree than the one recorqnmended
in d) Jf the maximum-consequences of a malicious act or event on any of the fupctions it
implements are deemed equivalent to the ones corresponding to the more [stringent
securjty degree:

Annex B provides explanations about the justification for having three security degrees for
1&C programmable digital systems, and other complementary information.

NOTE [1 \\Fhis document only deals with 1&C systems and does not make any assumptions on securjity degrees
for othmmﬁme degrees,
leading to a graded approach with more than 3 security degrees from a plant global perspective (see for
instance the 5 degree scheme of the IAEA NSS17, with which this document is consistent).

NOTE 2 Technical data management systems (e.g. work permit, work order, tag out, etc.), in particular those
corresponding to the security level 4 of the IAEA NSS17 reference manual, are not considered in the scope of
this standard. However, being closely tied with I&C systems, they deserve specific cybersecurity attention,
which lead in some contexts to the use of a 4'" security degree tailored for their protection. Another practice is
to consider them as I&C system and then subdivide the security degree S3 into appropriate subdegrees.

NOTE 3 See 5.4.3.2.8 for computer—based tools of I&C systems.
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5.4.3.2
5.4.3.2.1

Assignment of technical requirements

General

Security requirements valid for all I&C programmable digital systems are given in 5.4.3.2.4.
To these requirements are added requirements given in 5.4.3.2.5 for S1-graded systems,
requirements given in 5.4.3.2.6 for S2-graded systems and requirements given in 5.4.3.2.7 for
S3-graded systems. These requirements deal with the systems themselves
communications between systems. They restate or complement existing security requirements

from IEC

61513, IEC 60880, IEC 62566 and IEC 62138.

and the

It is important to stress that these cybersecurity requirements do not intend to, and cannot,

substitute to requirements associated to other aspects,

applicablﬁmﬁ—lﬁ—l_l_t_l_m—rh_s andards or documents, and In_particular saiety-relaied ones. ey

additional set of requirements.

For insta
is possib

the coord

Requiregents applicable to computer-based tools, in particular those for 1&0Q

mainten

5.4.3.2.2
5.4.3.2.2

include threat and vulnerability assessment.

5.4.3.2.2
made by
vulnerabi
scenario

5.4.3.2.2
implemer
conseque

5.4.3.2.2
provides

5.4.3.2.2

hce, if from a cybersecurity point of view, two systems are allowed to,commy

ination between safety and cybersecurity requirements.

nce and diagnostic purposes, are given in 5.4.3.2.8.

related to other relevant and

form an

nicate, it

e that safety-related requirements prevent such a communication. In such a case,
the communication would of course be prohibited. IEC 62859 provides.‘a framework

o help in

system

1 The I1&C programmable digital system."security programme of the

2 Justification that security requirements have been correctly addressed
risk assessment analyses of the~proposed solution. Such analyses take intd
lity assessment of the techaical implementation and specific threat ar

tation of additienal countermeasures required to prevent or miti
nces of attacks_against plant I1&C systems.

4 Security\provisions shall be compatible with safety requirements. IE
an adequate framework to ensure safety and cybersecurity coordination.

Link with security risk assessment activity and Design Basis Thre:fs

PP shall

shall be
account
d attack

analysis (including the country-specific design basis threat (DBT), as applicable).

3 Threat and vulnerability assessment activities may lead to the identificxtion and

ate the

FC 62859

5 The plant specific risk assessment should cover at least the following stTps:

— perim

eter and context definition;

— threat identification and characterization;

— vulnerability assessment;

— attack scenario elaborations;

— evaluation of level of risk;

— countermeasure definition.

ISO/IEC 27005 provides a generic framework for information security risk assessment, but the

specific

implementation methodology is up to the organization, depending

organizational, industrial and regulatory context.

on its
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5.4.3.2.2.6 The specific risk assessment methodologies and tools shall be identified and
kept up-to-date. Risk re-assessments shall be performed periodically throughout the whole life
cycle of the 1&C systems, when modifications to the system occur and when changes to the
threat landscape are identified, such as new threats or new vulnerabilities that can affect the
installed 1&C programmable digital system. The number of potential threats and vulnerabilities
usually increases with progress from stand-alone to interconnected systems.

5.4.3.2.2.7 Risk assessment shall be always treated as advisory, that is not limiting the plant
I&C security awareness only to identified risks. Management of 1&C programmable digital
systems’ vulnerabilities should be carried through studies of the publications by national
Computer Emergency Response Teams (CERTs), and contacts with the computer security
community, focusing particular interest on I&C solutions and product weaknesses.

NOTE Segurity degrees are assigned to I&C programmable digital systems or subsystems from the|onset of a
project. They are based on the potential consequences, as defined in 5.4.3.1.1, of a security attack 'on1&C systems
or on functions they implement. Security degrees, via associated requirements, help specify systems.

5.4.3.2.2|18 When making bids, the supplier shall justify that his solution, matcheq security
requiremgnts by making risk assessment studies.

5.4.3.2.3 Confidentiality
In the framework of this document, it is useful to distinguish twe. different aspects:

— configentiality of data exchanged, treated and/or stored by I&C digital programmable
systems (measures, commands, set points, etc.), and

— configentiality of information about I&C digitak programmable systems (e.g.,| detailed
desigh and specifications, status, versions, network maps, etc.).

With respect to the first aspect, although .integrity and availability of I&C systems and
functions| are usually the prime security objectives, specific contexts and risk analyses may
lead in some cases to the implementation of confidentiality-focused mechanisms tp protect
I&C systé¢ms. Being very context-related,’they are not specifically addressed in this dpcument.
IEC 62859 provides guidance and-\requirements about the use of confidentiality-focused
cryptogrgdphic mechanisms.

The secgnd aspect is of paramount importance, but is out of the scope of this stgndard. It
should be¢ treated according to national regulations.

NOTE The¢ IAEA implementing guide NSS 23-G provides a general framework to deal with nuclear secyrity related
information

5.4.3.2.4 Baseline requirements

The following requirements apply to all I&C programmable digital systems, indepgndent of
their security degree assignment.

a) Design measures shall be defined to provide adequate confidence that the treatments of a
system assigned to a given security degree are not degraded by systems assigned to a
less stringent security degree.

b) Any I&C system should be configured and parameterized so as to minimize the
vulnerability of the system.

c) Any pre-developed component should be selected, configured and parameterized so as to
minimize the vulnerability of the system.

d) The system security analysis, including risk assessment, shall be taken into account in the
system security plan. If the analysis shows that the planned measures are not sufficient
then the security analysis shall identify the need for additional countermeasures.
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e)

g)

h)

0)

P)

The security policy shall be adapted to each I&C system or group of systems. A
correspondence should be established between the overall security policy and its
adaptation to the I&C systems or groups of systems. This can be done more or less
formally.

Effective protection measures should be included in the design, configuration and/or
parameter assignment of programmable equipment concerning:

— user selective access control to the software functions and memory spaces,
— data connections to systems with less stringent security degree,
— traceability of software or parameter modifications.

During verification and validation of the system, the effectiveness of the security functions
shall be demonstrated through suitable tests with the system in its final configuration.

I&C gystems should support technical measures to provide an effective authelntication
procedure before access is permitted.

Humgn-machine-interfaces either to operate the plant or off-line dedicated fung¢tions, or
used |for I&C system maintenance, should restrict access to the minimally necessary
extenf, both in terms of authorized staff and authorized operationsy*When the minimally
necegsary extent cannot be reached, compensating security)“controls should be
implemented.

A sedurity assessment of the on-site configuration and parameter assignment shpuld take
place|to verify that suitable countermeasures have been(implemented against|potential
securjty threats.

Softwjare modification activities shall be systematically planned for and performed and
consifler potential security threats.

Logs [should be checked periodically from a security perspective for safety-clasgified 1&C
programmable digital systems and systems monitoring safety-classified I&C programmable
digita) systems.

Logs |should be checked periodically for systems ensuring cybersecurity functigns (e.g.,
filteripg and/or segmentation equipment). These logs should be centrally managed and
correlated where possible as long~as it does not compromise security (e.g.,| network
segmentation) or safety separations (e.g., for independence purposes).

The number of access points“to networks shall be minimalized to the extent pgssible to
minimize vulnerability.

Provisions for anomaly_detection should be implemented and alarms should be |Janalyzed
with gppropriate response measures taken. Implementation shall be compatible wjth safety
requifements.

Physical access to I&C systems shall be strictly controlled to prevent accgss from
unauthorizéd-persons. This shall be enforced by physical security measures (e.g., locked
cabir:]at, physical access control to the room or area) and covered by appropriate
organizational and administrative measures. These measures shall be commensyrate with
the security degree of the systems considered.

Physical and logical access of contractors to 1&C systems shall be restricted according to
their mission, both in terms of duration and systems involved.

All temporary provisions, for example root access and supplementary connections for test
devices, shall be identified and registered.

Software configuration and hardware implementation changes shall be forbidden when not
planned, approved by the owner, and documented.

Arrangements shall be in place to enable a timely restoration of an acceptable level of
service in the event of a successful cyberattack. Measures shall be put in place to
minimize the possibility that these arrangements are themselves vulnerable to the same
cyber threats.
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5.4.3.2.5 Degree S1 additional requirements

The minimum set of security requirements for S1-graded I&C programmable digital systems
(in addition to the baseline ones) is listed below. The required application-specific security
measures shall be determined by an application-specific system security analysis, including
relevant threat and attack scenario, and identification of system vulnerabilities.

a)

b)

c)

d)

e)

f)

g)

5.4.3.2.6 Degree S2 additional requirements

For S1 systems, I&C programmable digital communications shall be restricted to other S1-
graded 1&C programmable digital systems and to S2-graded I&C programmable digital
systems, and to their associated computer-based tools.

Communications should be oriented from S1-graded I&C programmable digital systems
towards S2-graded I&C programmable digital systems.

Data network transmission—from-—a-S2 gr:\dnd Q\J/efnm toa S1 gr:\dnd Q\chfnm shall be

limited to unavoidable transmissions (e.g. for priority actuators contraDy|systems,
permissives, resets), and shall be supported by a complete justification and-security risk-
analypgis. Any data transmitted from a S2-graded system to a S1-graded 'systen] shall be
securged by adapted static provisions (e.g., format and time-window contréls).

Softwjare upgrade and configuration change of S1-graded systemsc¢shall be posgible only
by Idcal hardware interlock means (e.g. keys) and only for'©ne channel|at time.
Bidirdctional data transfer between I&C equipment of highest) security degrde and a
dedicpted service station shall be performed using a dedicated and separgted data
conngction which is decoupled from other networks. This dedicated data connecfion shall
be sefured by technical, operational and administrative tneans. Access with permjssion for
software or configuration changes shall be monitored by alarms in the controll room or
other|appropriate place.

Therg shall be provisions against hidden functiéns in the system software (e.g.,|software
code perification).

Comgliance with 5.7 (Software security)~'and 12.2 (On-site software sequrity) of
IEC 6[0880:2006 and IEC 62566 shall besequired for S1-graded systems.

Physical access to S1-graded 1&C systems shall be monitored by alarms in the control
room [or other appropriate place.

The minimum set of securitynrequirements for S2-graded I&C programmable digitall systems
(in additipn to the baseline ones) is listed below. The required application-specifiq security
measure$ shall be determined by an application-specific system security analysis, [including

relevant threat and attack scenarios, and identification of system vulnerabilities.

a)

Communications should be oriented from S2-graded systems towards S3-graded|systems.
S2-grpded ssystems should act as initiators of the communication. These reqyirements
(orientation) and initiation) should be enforced by appropriate security provisipns (e.g.
dedicptedfiltering equipment).

Data transmission from a S3-graded system to a S2-graded system shall be strongly
restricted and justified on a case-by-case basis.

Software upgrade and configuration change of a S2-graded system shall not be possible
from a S3-graded system.

Software upgrade and configuration change of S2-graded systems shall be done only one
channel at a time, only during predefined time windows, and should be protected by
appropriate interlocks. Bidirectional data transfer between S2-graded I&C equipment and
a dedicated service station should be performed using a dedicated and separated data
connection which is decoupled from other networks. This data connection shall be secured
by technical, organizational and administrative means.

Entering communication into S2-graded I&C systems, either from outside the plant or from
non-1&C systems, shall be prevented.
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f) Design measures shall limit access to programmable zones of S2-graded systems (e.g.,
by efficient user authentication) and prevent any unauthorized creation of new access to
these zones.

5.4.3.2.7 Degree S3 additional requirements

The minimum set of security requirements for S3-graded |1&C programmable digital systems
(in addition to the baseline ones) is listed below. A system-specific security analysis should
complete this list.

a) Access from non-I&C systems which could influence the I&C system functions shall be
justified on a case-by-case basis and shall not compromise security and safety
requirements associated to the system.

b) Comriunications beiween S3-graded sysiems and non-1&C sysitems should be initiated
from the S3 -graded systems. Exceptions shall be justified and the connection| shall be
monitpred.

5.4.3.2.8 Security requirements for computer-based tools (includinig. mainterjance
and diagnostic)

5.4.3.2.8|1 Computer-based tools, in particular those for I&C, @ystem maintendnce and
diagnostic purposes, are well-proven attack vectors and typicalSihtermediate targefs in I&C
system attack scenarios. They shall be assigned to the same‘security degree as that of the
I&C system they are associated to, when there is a direct, connection (either temporary or
permanefnt) between them.

5.4.3.2.8|2 Lower security degree may be assigned“in' case of indirect connection, [involving
procedurpl and/or human control. If the computer-based tools are associated to less|stringent
security |[degrees, the tools should be desigmed to prevent unplanned action.| Logging
(who/what/when) the use of tools and strong accéss controls shall be implemented.

5.4.3.2.8|3 Associated security requirements for computer-based tools should be adapted as
follows:

— 5.4.3J2.4 (baseline requirements) holds for all computer-based tools.

— For §1 degree, 5.4.3.2.5 holds except for its item g) (dealing with alarms) which is not
relevant for computer-based tools, and except for its item e) (dealing with hidden
functipns) which is superseded by the following: there should be provisions againpt hidden

- For degree5.4.3.2.6 holds except for its items c), d) and f) which are not relevant for
computer-based tools. Its item e) is superseded by the following: entering communication
into $2-graded I&C systems, either from outside the plant or from non-I&C |[systems,
should be\prevented.

NOTE These adaptations aim to take into account potentially important technological difference between the I&C
programmable digital systems themselves and their computer-based tools, especially for safety systems.

5.4.3.3 Security zones

5.4.3.3.1 A possible practical implementation of the graded approach is to group I&C
programmable digital systems into logical zones, where graded protective principles are
applied for each security zone (see definition in Clause 3). Zones allow |I&C systems with
similar importance concerning safety and plant performance (i.e. having the same security
degree) to be grouped together for administration and application of protective measures.
Criteria for a defining security zone may include organizational issues (such as
ownership/responsibility), localization, architectural or technical aspects.

NOTE In the rest of this document, the term “zone” refers to “security zone” as defined 3.21 and in this subclause.
It does not refer to safety zones and the associated geographical separations (although some relations exist).
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5.4.3.3.2 The delineation and implementation of security zones should comply with the
following guidelines:

a) Each zone comprises systems that have the same degree of security. If for architectural or
other reasons, a I&C programmable digital system has a less stringent security degree (as
per 5.4.3.1.3) than the other systems grouped in the zone, its security degree should be
upgraded and comply with the requirements associated to security degree of the other
systems of the zone.

NOTE 1 Security degrees are assigned to 1&C programmable digital systems (see 5.2.3.2). However, as a
zone groups systems having the same security degree, a given zone can be considered by extension as
having the security degree of the systems it groups (e.g., “security zone of degree S2”). However, security
zone and security degree are intertwined but still distinct concepts.

b) Security barriers are not required between systems belonging to the same security zone.
Howefer, for zones with multiple systems and inter-zonal interfaces, barrierscmpy be an
effective means of protection.

NOTE |2 If communication between systems having a same security degree is possible from a cyppersecurity
graded approach point of view, it does not mean that it is not restricted or forbidden for\other reasops, such as
safetyrelated requirements (e.g., independence), architecture, or cybersecurity zoning:

c) Network equipment (switches, cables, etc.) shall be located in a sécurity zone donsistent
with those of the interconnected I&C systems. In case of network)equipment conpected to
multiple zones, if the zones have the same security degree,‘then, the potentia| security
separations shall be defined by specific facility requirements (out of the scope of this
document). If the zones have different security degrees, then the security requirements
assodiated to security degrees apply (see 5.4.3.2.4 to 5.4.3.2.7). In particular those
dealing with communications and interfaces between<systems of different security degrees
shall [nvolve dedicated security provisions.

d) Comrunication should only be initiated from¢a higher security zone (grouping| systems
assighed to a given security degree) to a<Jower security zone (i.e., grouping| systems
assighed to a lower security degree).

e) Zone|borders require decoupling mechanisms for data flow, consistent with thg security
degrede of the associated I&C programmable digital systems.

5.4.3.3.3|] The relationship between_security zones and security degrees is not one-to-one; a
degree may be assigned to multiple zones.

5.4.3.3.4| Security zonesscan be used to segment systems with the same security d¢gree but
with diffgrent safety classes. |IEC 62859 provides more guidance on the relation|between
safety an[d cybersecurity-

NOTE Zonpes are a\logical and/or physical grouping of computer systems, while security degrees represent the
degree of grotection-required.

5.5 Support

5.5.1 Resources

The content of ISO/IEC 27001:2013, 7.1 applies.

5.5.2 Training, competence and awareness
5.5.2.1 Training

Education of staff, including contractors, within an organisation is necessary to achieve a
secure cyber environment for I&C programmable digital equipment. It reduces the chances of
security breaches and internal security occurrences. As a consequence:

a) A formal training programme for personnel designing and supporting I1&C programmable
digital systems shall be developed and delivered.
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programme shall include general training courses relevant for all users and
specialized training courses, adapted to the security degree of the systems accessed by

tendees.

Competence

The content of ISO/IEC 27001:2013, 7.2 applies.

5.5.2.3

Awareness

The content of ISO/IEC 27001:2013, 7.3 applies.

5.5.2.4

Expertise in training and awareness

Awarene
programr

5.5.3

The cont

5.5.4
5.5.4.1
5.5.4.1.1

5.5.4.1.2
necessar
activities
revised t

—  recor
progr
— recor
to thdg

5s and training shall involve organizations or individuals who have expertis
nable digital system security, ideally in the context of nuclear power plants.

Communications about cybersecurity

ent of ISO/IEC 27001:2013, 7.4 applies.

Documented information
General

The content of ISO/IEC 27001:2013, 7.5.1 applies.

y measures and governing proceduresito ensure that sufficient records of i
affecting cybersecurity are develdped, reviewed, approved, issued, u
b reflect completed work including;

Is that are generated in the establishment, implementation and maintenan
hmme;

Is of threat assessment_fesults that address the specific vulnerabilities wit
technology being used, the configuration of the I&C programmable digital

and t

— recor
addr

— recor
requi

Docume
actual im

e nature of their,use, maintenance or test requirements;

s of addition, ymodification, and removal of I&C programmable digit3
ssed by the.programme;

s and supporting technical documentation including audit data and training
ed to.satisfy country specific regulatory requirements.

tation supports the demonstration that I&C programmable digital systems de

e in I&C

The I&C programmable digital system$ security programme shall estaplish the

ems and
sed, and

ce of the

N respect
systems,

| assets

records,

sign and

system users have received the adequate instruction and training on opera
maintenance of the security-related elements of the system.

5.5.4.2

Creating and updating

The content of ISO/IEC 27001:2013, 7.5.2 applies.

5.5.4.3

Control of documented information

The content of ISO/IEC 27001:2013, 7.5.3 applies.

5.6 Operation

5.6.1

Operation planning and control

The content of ISO/IEC 27001:2013, 8.1 applies.

that the
tion and
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5.6.2 Cybersecurity graded approach, risk assessment and risk treatment

5.6.2.1

5.6.2.2

5.7 Pe

The organization shall implement and maintain the graded approach and perform
risk assessment and risk treatment as per 5.4.3.

The organization shall retain documented information of the graded approach
implementation, risk assessments and risk treatments.

rformance evaluation

5.7.1 Monitoring, measurement, analysis and evaluation

5.7.1.1

General

The cont

5.7.1.2

5.7.1.21
security

the necqd
programr

5.7.1.2.2

a) Estab
requif
progr

b) Estab
frequ

5.7.2

5.7.2.1

5.7.2.2
installatid

organizafion, depending-on-its organizational, industrial and regulatory context.

5.7.3

5.7.3.1

bnt of ISO/IEC 27001:2013, 9.1 applies.

Security reviews and audits

brogramme is to conduct periodic security reviews. The programme shall

ne elements, in accordance with the national regulatory requirements.

As a consequence, the organization shall:

lish a review programme that addresses thepurpose, scope, roles, respon
ements and management commitment assoeiated with reviewing elements g
bmmable digital system security programme for effectiveness.

lish procedures to facilitate and maintain the review programme including
ency of reviews, and qualifications efiindividuals performing the reviews.

nternal audit

The content of ISO/IEC 27001:2013, 9.2 applies.

AEA TLD-006 provides an appropriate generic framework for auditing
n, including 1&C~systems, however, the specific audit methodology is U

Management review

The content of ISO/IEC 27001:2013, 9.3 applies.

A major element of maintaining an effective I1&C programmable digital system

establish

ssary measures and governing procedures to implement reviews of applicable

sibilities,
f the |1&C

required

nuclear
p to the

5.7.3.2

The mlfpnf from the mnnngnmnnt review and nplnrn\ml shall include any

decisions

and actio

ns related to the following:

a) implementation of and modifications to procedures and controls that affect the 1&C
programmable digital system security programme, as necessary, to respond to internal

and e

xternal events that may impact on:

— business requirements,

— security requirements,

- re

gulatory and legal requirements,

— contractual obligations,

— levels of risk and/or criteria for accepting risks,

- re

source needs;

b) initial criteria and improvements to how the effectiveness of controls is being measured,;
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c) decision process and criteria to take actions impacting plant operations (e.g., continued
plant operation, plant shutdown, communication isolation, equipment maintenance).

5.7.3.3 The decisions and actions based on this management review shall be taken with an
adequate decision process ensuring coordination with non-I&C system security programmes,
plant physical protection regimes and plant operations and maintenance programmes.

5.8 Improvement
5.8.1 General

The I&C programmable digital system security programme shall establish the process to:

a) Imple IIUIIt PIUSIGIIIIIIU ;IIIVIUVUIIIUIItO ;dcllt;f;cd dul;lly ;Iltcllla: (JIIGI UI\tUIIICl: MI gramme

revieys including corrective and preventive actions.

b) Communicate the actions and improvements to all interested parties with @“\level of detail
apprdpriate to the circumstances, and as part of the ongoing training programme.

c) Develop and implement a review programme to periodically evaliate and ugdate the
securjty threat assessment and information about identified vulnerabilities.

d) Establish measures to evaluate whether the improvements\ achieved their |intended
objectives.

5.8.2 Nonconformity and corrective action

The content of ISO/IEC 27001:2013, 10.1 applies.

5.8.3 Continual improvement

The content of ISO/IEC 27001:2013, 10.2 applies.

6 Lifeicycle implementation for I&C programmable digital system securjty

6.1 Gdneral

The following subclauses prgvide an overview of the documents and tasks that should be
included |in the 1&C programmable digital security life cycle process on a system lgvel. The
I&C progfammable digital security life cycle is developed to address I1&C programmalble digital
systems and components from inception to operation and ultimately retirement.

NOTE The lifecycle used in this clause corresponds to the system safety lifecycle of IEC 61513:2011, extended
with two phases “Operation and maintenance activities” and “Retirement”.

A propef« Coordination between safety and cybersecurity aspects shall be |ensured.
Requirententsand recommendations can be found m EC 62859

6.2 System requirements specification
6.2.1 General

6.2.1.1 A top-down approach, considering the global I&C architecture to the individual
systems and components, shall be used.

6.2.1.2 Security specifications shall be written in order to cover the global I&C architecture
from a functional and a security point of view, before addressing systems and their interfaces.

NOTE When writing specifications, systems implementing the needed functionality are not known, so that it is not
possible to carry out a complete and detailed security risk assessment: in particular, only threat or high-level
consequence evaluations are possible at this stage.
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6.2.1.3 Individual systems or components may be supplied and secured by different
suppliers, provided the security of the whole architecture is consistently maintained.

6.2.1.4 Product security specifications shall be provided by the suppliers.

6.2.2 Security degree assignment

Each individual I&C programmable digital system shall be assigned to a security degree. The
security degrees shall be based on the graded approach to I&C programmable digital system
security, described in 5.2.3.

NOTE The term “system” is used in the sense of an “individual 1&C system” according to IEC 61513.

6.3 Sylstem specification
6.3.1 Selection of pre-existing components

6.3.1.1 The suitability of the candidate components shall be evaluatediand asgessed to
demonstijate that their characteristics comply with the system (security requirement
specifications.

6.3.1.2 The security suitability evaluation and assessment¢of-the candidate components
should b¢ based on the comparison of the security requirements specifications of the system
and the pecurity documentation related to the pre-existing{components. The latter|includes
when avgilable the product security specification.

6.3.1.3 If discrepancies between the security requirements specification of the syptem and
the equipment family security specifications .aré identified which render the efguipment
unsuitable for the intended system security degree, the equipment shall be rejected.

6.3.1.4 The assessment of the suitability shall establish that the specificatign of the
candidate¢ equipment complies with itssinfended security degree and security specification.

6.3.2 Bystem architecture

The sysfem architecture is \partitioned into a number of interconnected subsystems and
componepts. The arrangement of system subsystems shall comply with security reqyirements
related tq the overall security degree of the system.

6.4 Sylstem detailed design and implementation

6.4.1 General

6.4.1.1 The design phase shall incorporate the objectives of the plant design ad a whole
and on the individual system security degree basis (assigned as per 5.2.3) to address security
controls over:

a) physical and logical access to the I&C system function,

b) use of the I&C system, and

c) data communication with other I&C systems.

6.4.1.2 The designer should ensure that the software code design complies with secure

coding practices, to address potential vulnerabilities that can be introduced as part of the
design process. A specific interest should be given to configuration management.

6.4.1.3 The requirements shall be translated into specific design criteria.
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6.4.1.4 Access to all software entities placed under configuration control shall be subject
to adequate controls to ensure that software is not modified by unauthorized persons and that
the security of the software is maintained.

6.4.1.5 The designer shall make a complete inventory of all I&C systems and of their
interfaces considering all devices used within the plant, including diagnostic, maintenance or
test devices.

6.4.2 Risk assessment at the design phase

6.4.2.1 Justification that security requirements have been correctly addressed should be
completed by risk assessment. Such analyses take into account vulnerability analyses of the
technical implementation and specific threat and attack scenario analysis, (including country-
specific design basis threats (DBT), as applicable).

6.4.2.2 Risk assessments may lead to change the security measures. aor the| security
architectlire. Threat and vulnerability assessment activities may lead to the identification and
implementation of complementary countermeasures required to prevént or mitigate the
consequgnces of attacks against plant I&C systems.

6.4.3 Design project security plan

6.4.3.1 The I&C security plan shall apply to the primary,design organization and all third
party or qubcontractor organizations working on the project.

6.4.3.2 A design project security plan, covering the'licensee/operator but also thifd-parties
and extefnal entities involved in the project, shall be established.

6.4.3.3 In particular, the designer shall show that:

a) a secprity policy is in place;

b) such p policy applies for each of.its development sites;

c) itis cpmpleted along local aspects;

d) it enspres that its own third-parties meet an adequate security level.

6.4.4 Communication'\pathways

6.4.4.1 Communieation pathways shall be evaluated in the design of the sygtem and
components. As part-of this process, the system boundaries should be defined and g system
map estaplished.

6.4.4.2 Cybersecurity controls shall be established to:

a) Enforce and document assigned authorizations for controlling the flow of information,
within and between interconnected systems in accordance with their assigned security
degrees (see 5.4.3.1).

NOTE This is the case for systems assigned to different security degrees or to different security zones.

b) Maintain documentation that demonstrates the analysis and addressing of permissible and
impermissible flow of information between systems and devices addressed in the I&C
programmable digital system security programme, consistently with the risk assessment
and graded approach described in 5.4.3.

6.4.4.3 Wireless devices shall comply with 4.3, 5.6 and Clause 8 of IEC 62988:2018,
involving prohibition for S1 and S2 graded systems, and conditions for S3-graded systems.

NOTE As per the assignment criteria of security degrees, wireless is excluded for systems supporting Category A
or B functions.
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6.4.5 Security zone definition

6.4.5.1 Security zones (see 3.21 and 5.4.3.3) should be defined during the design phase.
They may alternatively be defined in the implementation phase (see 6.5).

6.4.5.2 Assignment of 1&C programmable digital systems to security zones shall take into
account, as per 5.4.3.3, the security degree assigned previously to each 1&C programmable
digital system during the planning phase, and identified communication pathways (see 6.4.4).

6.4.6 Security assessment of the final design

Security assessments shall cover the overall I&C architecture at the final design stage.

6.4.7 mplementation activities

6.4.7.1 In the implementation phase, hardware and software shall be implémenteld per the
system design including all defined security requirements.

6.4.7.2 If changes from the intended design or substantial new téehnhical informjtion are
availablef threat and vulnerability assessment activities shall be updated which maly lead to
complemgntary countermeasures.

6.5 Sylstem integration

As per IEC 61513, the objective of this phase is to_assemble the hardware and|software
modules |[and to verify compatibility of the software«loaded into the hardware. Dyring this
phase:

a) the integrated security features should be in place and configured as per spdcification
prior {o integration testing and system validation (see 6.6).

b) integnation testing should confirm that*the integrated security controls perform as| required
and do not adversely affect the system’s ability to perform its required functions (see
IEC 62859 for more inputs on the'coordination between safety and cybersecurity)

c) A phase-specific system integration security plan shall be developed either as|a stand-
alone|document or as a part.of an overall security plan.
6.6 Sylstem validation

6.6.1 Verificationsand Validation (V&V) testing per required standards shall be performed
for the specified seecurity requirements of I&C programmable digital systems.

6.6.2 Additionally, testing shall verify the I&C security design of the hardware architecture,
external communication devices and configurations for unauthorized pathways angl system
integrity.

6.6.3 The security requirements and configuration items shall be part of validation of the
overall system requirements and design configuration items.

6.6.4 Each system security feature shall be validated to ensure that the implemented
system does not increase the risk of security vulnerabilities and does not reduce the reliability
of safety functions (see IEC 62859 for more inputs on the coordination between safety and
cybersecurity).

6.6.5 A phase specific system validation security plan shall be developed either as a
stand-alone document or as a part of the overall security plan.
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6.7 System installation

6.7.1 The installation and acceptance testing for specified security requirements shall
comply with the plant-specific policy and procedures, as well as the plant 1&C programmable
digital system security programme, as applicable.

6.7.2 At the end of the installation, the system shall be tested in the operational
environment to verify and validate the correctness of the I&C system security features and the
incorporation into the system in accordance with the design.

6.7.3 A phase specific system installation security plan shall be developed either as a
stand-alone document or as a part of the overall security plan.

6.8 Operation and maintenance activities
6.8.1 Change control during operations and maintenance

6.8.1.1 During the operational and maintenance phase, the periodie“security pudits of
security features shall be performed.

6.8.1.2 Prior to any system modification or maintenance, the affected componentsg shall be
evaluated to confirm that all protective feature and design elements will remain functipnal.

6.8.1.3 After such modifications or maintenance actjvities are performed, any temporarily
disabled [security protective features and controls shall ‘be restored and security functionality
verified. $ecurity requirements for computer-based tools are addressed in 5.4.3.2.8.

6.8.2 Periodic reassessment of risks and security controls

6.8.2.1 The effectiveness of the securify) controls implemented into the system| shall be
reassessed on a periodic basis.

6.8.2.2 Testing of security controls shall also be conducted if necessary to \erify the
effectivenpess of controls following specific events.

6.8.2.3 Risk assessmentishall be updated periodically.

6.8.2.4 Risk assessment shall be updated in case of identification of a new majof security
vulnerabiflity, or inlcase of major modification in the |I&C architecture (e.g. addition of a
system, new network link, etc.).

6.8.2.5 Risks that emerge or become apparent during operations shall be managed in a

t|me| maraet and in ancnardanan vwith dAafinad nracadiirac and raciilatar raciram AN S
y manherahd-r-accordance-with-defined-procedures—and-regulateryrequiremen

6.8.3 Change management

6.8.3.1 Change management processes shall follow plant procedural, regulatory and/or
licensing commitments, as applicable, for maintaining both compliance basis and
configuration control.

6.8.3.2 A risk assessment shall be performed before any modifications are made that
could affect a security feature. The approval process should be adapted to the considered
change.

6.8.3.3 At a minimum, the impact to security shall be considered based on risk
assessment and documented prior to any change. Justification shall be provided to
demonstrate appropriate measures are already in place or will be implemented to address any
identified new risks in an appropriate manner.
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6.8.3.4 Unauthorized or undocumented changes to network configuration or
characteristics by the plant personal or a third-party can weaken or void security measures in
place. Therefore, careful control of design and maintenance practices shall be provided to
prevent violations of this type.

6.9 Retirement activities

6.9.1 The I&C system retirement phase shall be primarily the responsibility of the plant
management.

6.9.2 An effective continuing programme shall address the retirement lifecycle phase.
Procedure(s) shall be in place to address proper retirement of I&C programmable digital
devices and disposal of media and resident software in a controlled manner, to avoid
disclosurg of sensitive information.

6.9.3 n addition, security aspects for the preparation of a system for retiremen{ such as
the dual pperation of both the current and new system — if needed — should\be addregsed.

7 Secdrity controls

71 Ggneral

This clause provides generic considerations to take into account in nuclear 1&C envifonments
when sefecting and enforcing cybersecurity controls<in” the framework of a prpgramme
elaboratdd according to Clause 5 and Clause 6 requirements.

NOTE 1 dybersecurity controls, security controls and security’ measures are considered synonymous.

ISO/IEC R7002:2013 provides a catalog of seeurity controls, grouped under 14 clausgs and 35
categorigs. ISO/IEC 27002:2013 is information security-oriented, and does not fake into
account nuclear 1&C specific aspects and, is not directly applicable in such contexts.

NOTE 2 A dedicated international standard’dealing with cybersecurity controls is under development|within IEC
SC 45A at the time of the writing of IEC(62645 ed. 2. It will provide more detailed content on this subjec

7.2 CHaracterization
7.21 Three types of ‘cybersecurity controls can be distinguished:
— technjcal contr@ls: hardware and/or software solutions for the protection, dete¢tion and

mitiggtion of.and recovery from intrusion or other malicious acts;

— physigal, Controls: physical barriers for the protection of computer and supportirjg assets
from physical damage and unauthorized physical access. The physical controlg include
barriers—such—astocks; physicatencasements; tamper seats; Tsofatiomr Ttooms; gates and
guards;

— administrative controls: policies, procedures and practices designed to protect computer
systems by controlling personnel actions and behaviors. The administrative controls are
directive in nature, specifying what employees and third party personnel should and
should not do. In the nuclear environment, administrative controls are understood to
include operational and management controls.

7.2.2 Cybersecurity programme shall involve the use of the three types of cybersecurity
controls (with proper coordination with the site physical protection aspect, out of the scope of
this document).

7.2.3 Cybersecurity controls may contribute in different manners to cybersecurity, mostly
by contributing to:

— prevention of cybersecurity events;
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— their detection;

— correction, reaction and/or response.

7.2.4

Cybersecurity programme and the resulting cybersecurity controls put in pl

cover these three aspects.

7.3  Security defence-in-depth

ace shall

Security defence-in-depth is an approach to security in which multiple and independent
security controls, covering organizational, technical and operational aspects, are deployed in
an architecture, as no individual security control can provide the expected security. In such an
approach, it is the set of diversified and independent security controls which is able to bring

the need

The secufrity defence-in-depth principle shall guide the selection of security controls.

NOTE Th

refers to defence in depth as defined in the IAEA Safety Glossary, whereas the latter refers to a

security-fo
implementi

7.4 Sellection and enforcement of cybersecurity controls

7.4.1

described in 5.4.3.

NOTE Th
the interna

7.4.2
5.4.3.2.5
selection

framewoflk of a security programme compliant with Clause 5.

7.4.3

into accq

7.4.4
should b
possible

— devel

— proje
basic

ed prevention, detection and response capabilities

e terms “safety defence-in-depth” and “security defence in depth” are used in this\document.

used concept of defence in depth defined in the Nuclear Security Fundamentals, IAEA
Ng computer security controls.

Selection and enforcement of security controls §hall be based on the

e informative Annex D and Annex E provide graphical representations on how IEC 62645 in
ional standards, and in particular IEC 63096 dedicated to cybersecurity controls for 1&C digit

High-level requirements attached to security degrees (i.e. as per 5.4.3

5.4.3.2.6 or 5.4.3.2.7 depending~on the security degree) shall result
and application of security controls, documented, enforced and monitors

Complementary security.controls may result from other risk analysis activitig

The applicability) of cybersecurity controls, and in some cases its impleni

way is to.distinguish between:

bpment phase (project independent development of a generic 1&C system),
t engineering (site-dependent project, including when relevant conceptua

The former
cimilar, but
NSS20) in

Approach

eracts with
| systems.

.2.4 and
into the
ed in the

s, taking

unt specifics of the project, the context and the system considered, and from
application of country-specific.Jaws and regulations.

entation,

e differentiated depending on the lifecycle phase of the system to profect. One

| design,

anddetaitedBesigm, FAT, shippimgtosite);

— operation and maintenance.

An altern

7.4.5
selection

ative is to use the system lifecycle of Clause 6.

Legacy systems should be treated with a particular attention, with an
process of cybersecurity controls.

adapted

NOTE Detailed recommendations will be brought in the future international standard dealing with cybersecurity
controls, mentioned in the first note of 7.1 (under development with IEC SC 45A at the time of the writing of

IEC 62645

ed. 2.).
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Annex A
(informative)

Rationale for, and notes related to, the scope of this document

A.1 Objective of this annex

This annex presents the reasons and rationale which have led to the scope defined in
Clause 1.

A2 | ty

This dodument being focused on the coordination between safety and cybersqcurity, a
narrower|scope, strictly limited to systems important to safety, has been initially copsidered.
he scope
I&C programmable digital systems not important to safety because assessing the impacts of
cyberattdqcks, including in terms of plant safety, involves a global perspective (for instance,
the effedts of multiple coordinated attacks cannot be properly taken into accouht by an
analysis [imited to systems important to safety only).

A.3 Exclusion of site physical security, room access control and site security
suirveillance systems

This doe$ not deny that cybersecurity has clear dependencies on the security of theg physical
environmlent (e.g., physical protection, power, heating/ventilation/air-conditioning |systems,
etc.). It i recognized that efficient I&C programmable digital system cybersecurity cap only be
achieved| based on a sound site physical security and physical protection regime, qomplying
with natipnal laws and regulations. From\@an international perspective, the |IAEA|provides
relevant guidance.

A.4 Exclusion of non-malevolent actions and events

In consigtence with IEC 62645, cybersecurity relates to prevention of, detection of, and
reaction |to malicious acis) by digital means (cyberattacks) on I&C programmable digital
systems.|It does not cover considerations related to non-malevolent actions and eveénts such
as accidental failures;” natural events, or human errors (except for those degrading
cybersecprity). Although such aspects are sometimes included in other normative|contexts
(e.g., in [the ISOUEC 27000 series, the IEC 62443 series or the NIST framework), these
exclusiorls and the focus on the protection against cyberattacks have been decided tp provide
the maxijndm,consistency and the minimum overlap with the existing nuclear standards and
practices If ncpnr\fe such-as accidental failures human errors and natural events are of
course of prime importance, they are already covered by other SC 45A documents and
standards, and are not considered as cybersecurity related in this framework (except for
human errors degrading cybersecurity).

A.5 Development tools and platforms

This document is limited to I&C programmable digital systems used in a NPP, including on-
site maintenance and configuration tools. It does not directly target development tools and
platforms, typically found at the supplier premises. However, development tools and platforms
might be impacted by the present document, in order to make the developed I&C systems and
architectures meeting its requirements. Securing development tools and platforms is crucial
from a global cybersecurity perspective; however this document has not been particularly
developed to treat these aspects globally, as they deserve due care but mainly non-nuclear
I&C specific considerations.
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Annex B
(informative)

Generic considerations about the security degrees

B.1 Rationale for three security degrees

B.1.1 General

Experts have considered in IEC 61226 that 3 safety categories were necessary and s
to grade all safety functions. Similarly, it has been considered in IEC 62645 that 3
degrees vereTmecessaty and-stuffietent-to yladc acuw;ty meastires—forat+&E proot
digital systems. However, if this eases linkage between the two scales, there is noebp
one mapping between safety categories and security degrees.

ufficient
security
mmable

one-to-

Indeed, in the context of this document, both plant safety (for obvious. feasons) and plant
availabilitfy (as energy is vital for countries) are considered as fundamental objectives and

the basis for security degree assignment.

degrees for other kinds of systems. Non-1&C systems might be\assigned to supplemenja

his document only deals with I&C programmable digital systems andvdoes not make any apsumptions

I/different

security degrees, leading to a graded approach with more than 3 security, degrees from a global NPP perspective

(see for ingtance the 5 degree scheme of the IAEA NSS17, with which thissdocument is consistent).

NOTE 2

echnical data management systems (e.g. work permit, work order, tag out, etc.), in partigular those

correspondjing to the security level 4 of the IAEA NSS17 reference 'manual, are not considered in the s¢ope of this

document.

owever, being closely tied with I&C systems, they deserve specific cybersecurity attention,|which lead

in some cdntexts to the use of a 4th security degree tailoredfor their protection. Another practice is fo consider

them as 1&{ system and then subdivide the security degre€ 83 into appropriate subdegrees.

B.1.2 Safety categories as input to security degree assignment

Safety is|the first aspect to deal with since, if it is not ensured, the plant cannot be [li
From thi
into account to define the security.degrees. Noting that the more necessary to safefy

censed.

perspective, the 3 safety categories defined in IEC 61226 are obviously to|be taken

an 1&C

programmable digital system is, the more stringent its security degree has to be, the[following

has been proposed:

rogrammable digjtal systems processing safety category A functions involve|t

rogrammable digital systems processing safety category B functions involve
rmediate’ security degree (S2),

he most

at least

rogrammable digital systems processing safety category C functions jmply an

analypis™of the worst consequences on plant safety of a cyberattack targeting these

systems, as it may lead to weaken safety category A or B functions (e.g., val

ues not

maintained within assigned safety limits, safety probabilistic goals not matched, prevention

of internal hazards not ensured, etc.),

— |1&C programmable digital systems not processing safety functions can be assigned to a

less stringent and third security degree (S3), notwithstanding their potential im

pact on

plant availability, or even plant safety when manipulated by an attacker (i.e. outside the
assumptions adopted for safety categorization of IEC 61226), which can lead to assign

them a stronger security degree.

B.1.3 Impact on plant availability and performance as input to security degree

The security classification of I&C programmable digital systems necessary to plant availability

and performance is then to be considered. Consequences of a cyberattack
programmable digital systems necessary to operate the plant cannot reach those of
degree S1 systems, but may be, regarding plant performance, equivalent in the worst
those of a successful cyberattack on a S2 security classified I&C system.

on |&C
security
case to
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Resulting security degree assignment approach

To sum up, only 3 security degrees are necessary to grade the impact of cyber-attacks on 1&C
programmable digital systems, integrating plant safety and availability dimensions:

— 81 for I&C programmable digital systems processing safety category A functions, and
functions which could have the same impact on safety when manipulated maliciously
(whatever their safety category),

— 82 for I&C programmable digital systems processing safety categories B functions or
functions which could have the same impact on safety when manipulated maliciously
(including potentially specific category C or non-classified functions) and systems with
direct and immediate impact on plant safety or on the main nuclear process operation,

— S3fo

1&C nroarammable diaital svstems which cannot have when attacked g
Lud J J J

irect and

imme

Regardin
system 1
cyberattg

B2 C

Tools as
not need
to on-lin
security (

B3 P

As a firs
processe
security
security
security
for each
the resul

Annex E
different

diate impact on plant safety or on the main nuclear process operation.

g plant safety or availability, the security degree of an I&C programmab
nay be upgraded to the degree corresponding to consequenceS™of a s
ck on the most sensitive function it processes.

bnsiderations about tools associated to on-line systems

sociated to on-line systems, for example to configuré,’ monitor or maintain
to comply with the same safety requirements, but‘considering that when ¢

egree, involving comparable security (not safety) requirements.

ractical design and implementation

step, possible impact on plant_safety and performance of functions whic
d by security degree S1 systems are analysed in order to assign them an
Hegree. The second step .is the assignment of security controls accordin
Hegree of the 1&C system,"and associated requirements. A third step cq
hnalyses for each systém: The third step aims at designing proper cyber-g
&C system taking account of the baseline requirements associated to its de
s of its security adalysis.

provides antoverall view of the process to select security controls, and
SC 45A standards interact with each other.

le digital
iccessful

them, do
pnnected

e systems they are potential attack vectors, ¢hey shall be assigned to the same

n are not
hdequate
g to the
nsists in
rotection
gree and

how the
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Annex C

(informative)

Correspondence with ISO/IEC 27001:2013

Table C.1 shows the correspondence between ISO/IEC 27001:2013 and IEC 62645 (this
mainly concerns Clause 5, dealing with programmes). All the clauses and associated
requirements of ISO/IEC 27001 have been considered; they are either:

"identical", meaning that the requirements are exactly the same (with the terminological

differences discussed in 1.3), or
— "augmented". meaning that in addition to the same requiring the same thing as ISO/IEC
27001, specific requirements have been added for IEC 62645 (mainly coming, |from ed.
1.0), gompleting ISO/IEC 27001, or
— "adagted" meaning that IEC 62645 covers the thematic with some commen elements, but
also with specifically tailored content, taking into account the specificities of NPPs and
I&C cpntexts.
Table C.1 — Correspondence between ISO/IEC 27001:2043, and IEC 6264
ISO/IEC 27001:2013 IEC 62645 Content
4 Context of the organization 5.1 and Same title{for 5.1) Aligmented
5.2.1
4.1 Understanding the organization 5.1.1 Same ftitle Identical
and its context
4.2 Understanding the needs and 5.1.2 Same title Identical
expectations of interested parties
4.3 Determining the scope of the ISMS |5.1.3 Same title Adgmented
4.4 Information security managament 5.2\1 1&C digital programmable system Aligmented
system security program
5 Leadership 5.3 Same title Adigmented
5.1 Leadership and commitment 5.3.1 Same title Identical
5.2 Policy 5.2.2 Same title Adgmented
5.3 Organizational roles; 5.3.2 Roles, responsibilities and authorities | Algmented
responsibilities and ‘authorities
6 Planning 5.4 Planning of the programme (detail
bglow)
6.1 Actions«te_address risks and 5.4.3 Graded approach to 1&C security and | Adapted
opportunities risk assessment
6.1.1 Géneral 5.4.2 Addressing risks and opportunities of | Identical
the programme
6.1.2 Information security assessment 5.4.3(.2.2) | Graded approach to 1&C security and | Adapted
risk assessment
6.1.3 Information security risk treatment |5.4.3 Graded approach to 1&C security and | Adapted
risk assessment
6.2 Information security objectives and | 5.4.1 Cybersecurity objectives and Identical
planning to achieve them planning to achieve them
7 Support 5.5 Same title Augmented
7.1 Ressources 5.5.1 Same title Identical
7.2 Competence 5.5.2.2 Same title Identical
7.3 Awareness 5.5.2.3 Same title Identical
7.4 Communications 5.5.3 Same title Identical
7.5 Documented information 5.5.4 Same title Augmented
7.5.1 General 5.5.4.1 Same title Augmented
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ISO/IEC 27001:2013 IEC 62645 Content
7.5.2 Creating and updating 5.5.4.2 Same title Identical
7.5.3 Control of documented information |5.5.4.3 Same title Identical
8 Operation 5.6 Same title (detail
below)
8.1 Operation planning and control 5.6.1 Same title Identical
8.2 Information security risk 5.6.2 Cybersecurity graded approach, risk | Adapted
assessment assessment and risk treatment
8.3 Information security risk treatment | 5.6.2 Cybersecurity graded approach, risk | Adapted
assessment and risk treatment
9 Performance evaluation 5.7 Same title Augmented
9.1 Monitoring, measurement, analysis | 5.7.1 Same title Identical
and evaluation
9.2 Internal audit 5.7.2 Same title Adgmented
9.3 Management review 5.7.3 Same title Aligmented
10 Improvement 5.8 Same title Adigmented
10.1 Non conformity and corrective 5.8.2 Same title Identical
action
10.2 Continual improvement 5.8.3 Same title Identical
Annex A ||Reference control objectives and |7 Cybersecufity controls Adapted

controls
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Annex D
(informative)

Overall organisation of IEC SC 45A standards related to cybersecurity

Figure D.1 provides an overview of IEC SC 45A standards with cybersecurity relation. Only
the relevant digital I&C system-related standards are represented. The right-hand side groups
the cybersecurity-focused documents, whereas the left-hand side mentions the relevant
safety-focused documents, which include or link towards cybersecurity related aspects.
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Annex E
(informative)

Selection of security controls

Figure E.1 provides a macroscopic view on how cybersecurity controls are selected according
to IEC 62645 and to the future standard on cybersecurity controls (IEC 63096, currently under
development). Some steps are described in this document, others are out of the scope of
IEC 62645. This figure is provided on a strict indicative basis.
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Annex F
(informative)

Considerations about IEC 62645 applicability to non-NPP nuclear facilities

F.1  Applicability of IEC 62645 security graded approach to Research Reactors

F.1.1 General

Para 1.2 of IAEA SSG-22 [1, see Clause F.4] states “Research reactors [...] employ a variety
of designs. Utilization of research reactors covers a wide range of activities such as: core
physicse é"i atrgc matertatirradiatior C materia rgmutation
studies, commercial production of radioisotopes, neutron activation analysis, ,éxgeriments
involving| high pressure and temperature loops for fuel and material testing/cold| and hot
neutron gources, neutron scattering research, and neutron and gamma radiography. These
uses call for a variety of different design features and operational regimes! Therefore, site
evaluation, design and operating characteristics of research reactors vary(significantly.”

In additign, Research Reactors (RR) may also be classified as a ‘multi-purpose reactor and
perform a number of secondary operational objectives for exampled reactor used primarily for
the production of radioisotopes but also containing apertures for neutron 9gcattering
experiments as a secondary purpose.

This divefsity complicates any effort to impart a standard*approach to computer secufity when
compared to approaches used for Nuclear Power Plants (NPPs).

However| NPPs and RRs are both required to~comply with categorization of 1&C [functions
importan{ to safety, and the corresponding classification of 1&C systems important {o safety.
This structuring common point provides a‘valuable basis to use IEC 62645 securiy graded
approach for RR, as described in this apnex.

F.1.2 Categorization of RRs.inidccordance with potential hazards

IAEA S§G-22 [1] provides (guidance on application of a graded approach. Eagdh RR is
categorized based on the potential radiological hazard. These categories, arranged ffom most
consequential to the least,-are:

(1) Facilities with off-site radiological hazard potential;

(2) Facilities with on-site radiological hazard potential only;

(3) Facilities (with no radiological hazard potential beyond the research reactor [hall and
assodidatéd beam tubes or connected experimental facility areas.

Typically, these consequences are strongly correlated with the Reactor Thermal Power. For
example, in Canada, RRs with a gross thermal power greater than 30 MW are considered as
facilities that have the potential to be associated with off-site radiological hazards (see (1)
above). In China, the HTR-10 is a high temperature gas cooled reactor with 10 MW thermal
power. The HTR-10 design considers the potential for off-site radiological hazards and has
implemented safety features that have been evaluated to reduce the likelihood of occurrence
to required regulatory limits [2].

However, in Austria [3], the 250 kW TRIGA reactor at the Atominstitut is considered to have
no radiological hazard potential beyond the research hall and associated beam tubes or
connected experimental facility areas (see (3) above). Owing to the lower thermal energy and
fission product inventory, TRIGA reactors similar to the Austrian RR typically present a much
smaller hazard than NPP reactors and as such need much less elaborate safety features to
comply with safety requirements.
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Although gross thermal power is a prime consideration, there are other individual
characteristics, or attributes, that may impact the categorization of the RR into (1), (2) or (3)
above. SSG-22 [1] identifies eleven attributes to be considered in deriving the category of the
facility in accordance with its hazard (see 2.7 of SSG-22:2012).

Once the category of the facility is determined, safety classification of functions, and system
categorization can occur using a similar process as to NPPs, based on IEC 61513.

RRs categorized as (1) above, would rely on a safety classification scheme similar to
IEC 61513 (i.e. same as NPPs): these RRs would be expected to have 3 categories of safety
functions ‘A’, ‘B’, and ‘C’.

RRs categorizedas(2)or {3y woutd ot Tequite safety category A furnctions:

Once thg RR category is determined along with the categorization of safety,funcfions, the
correspopding I1&C system safety class can be determined using IEC 61513 (See Table F.1).

Table F.1 — Correspondence between safety categories and
classes as per IEC 61513

Categories of 1&C functions important Corresponding classes of 1&C
to safety (IEC 61513) systems important to safety
A (B) (C) 1
B (C) 2
C 3

F.1.3 Safety categories as input to security degree assignment

I&C funcfions important to safety for RRs must still be categorised. Once categorisation has
been completed, the I&C programmable digital systems which directly provide for the safety
function,|can be classified. Using_the safety classes defined in the IEC 61513, or their
equivalent, the security degree ¢an-be defined based on importance.

Once theg I&C safety class\is known, a possible scheme for security degree asgignment,
consistent with IEC 62645;-is as follows.

— 1&C pgrogrammable® digital systems that have been classified at the equivalent |of safety
class|1 requirethe most stringent security degree (S1),

— 1&C pgrogrammable digital systems that have been classified at the equivalent jof safety
class|2involve at least an intermediate security degree (S2),

— 1&C programmmabte—digitatsystems—thattrave beenmctassified—atthe—equivatent-of safety
class 3 imply an analysis of the worst consequences on RR of an extended cyberattack
targeting these systems. As result of the analysis:

e For I&C programmable digital systems with the most severe consequences when
attacked, including from a duration of impact perspective, at least an intermediate
security degree (S2) is to be assigned;

e For the others, a less stringent and third security degree (S3) is to be assigned.

— 1&C programmable digital systems not processing safety functions or processing safety
functions that have been classified as the equivalent of safety class 3 and are supported
by other safety processes through defence in depth, involve a less stringent and third
security degree (S3).
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F.1.4 Impact on operational capacity as input to security degree

After the functional requirements for both the research reactor and the important I&C systems
have been identified, the security classification for the I&C programmable digital systems that
have an impact on nuclear safety can be defined. Consequences of a cyberattack on I&C
programmable digital systems necessary to operate the plant cannot reach those of security
degree S1 systems.

— |&C programmable digital systems where the consequence of a cyberattack could cause a
severe degradation in, or loss of capability to an extent and duration that the research
reactor cannot perform one of more of its primary objectives, or a number of secondary
objectives, for an extended time may involve at least an intermediate security degree (S2),

— 1&C programmable digital systems, where the consequence of a cyberattack could cause a

react
is red

F.1.5 Considerations on requirements associated to security degrees

As indicdted research reactors have a wide variety of operational (Objectives. Some
objectivep may complicate the application of security requireménts to 1&C progr
digital sylstems as their addition might inhibit the research reactors ability to achi
objectivep.

For exam
require a

ensure there are no adverse impacts to radiation® safety. Other research reactd
provide @ less restricted access to digital I&C programmable systems to achi

operation

Note thaf

security degree (S3). I&C programmable systems that have been classified at most

security (

Moreove
relevant

It is impg
depth is

requiremgnts are{ minimised.

F.2 Applicability of IEC 62645 security graded approach to fuel cycle fa

degr?}dation in, or loss of capability to an extent and duration that while the

r can perform its primary objective the operational capacity of the primary

ple, the research reactor may be collocated with other facilities and instrum
level of signalling between digital systems.assigned to different security d

al objective of education and training.

this is only the case for systems classified at an intermediate (S2) or less

egree (S1) should not diverge from the security requirements.

, generic security requirements (valid for all security degrees, see 5.4.3
or all systems.

rtant that in_each of these cases a graded approach is taken and level of d
applied (o> ensure that the possible impacts of diverging from the

research
objective

uced, or an inability to perform entirely a secondary objective, may be\assigned to a
less dtringent and third security degree (S3).

of these

ammable
eve their

ents that
bgrees to
rs might
bve their

stringent
stringent

.2.4) are

bfence in
security

cilities

Text to be inserted if relevant content provided.

F.3 Applicability of IEC 62645 security graded approach to SMR

Text to be inserted if relevant content provided.
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Annex G

- 51—

(informative)

High-level correspondence table between IEC 62443 series and IEC 62645

IEC 62645 IEC 62443
Subclause Part | Subclause
5.1 Context of the organization
5.1.1 Understanding the organization and its 2-1 |4.1.2.2 Security program implementation
context
5.1.2 Under‘stﬁndmglt_h? neefjsland‘_ 2-1 14.1.2.3 Organizational Interfaces
UA}JUL;I.GI.IUIID UT TTITICTTS1CU pdlllUD
Determining the scope of the 1&C
5.1.3 programmable digital system security 2-1 |4.1.21 Determining the scope of fhe ISMS
programme
5.2.1 I&C digital programmable system security 2-1 |5.21 Security management sysfem
program
529 Policy 21 |52 Se(.:u.rlty related organizatfon and
policies
5.3 Leadership
5.3.1 Leadership and commitment 2-1 14.1.2.2 Security program implemgntation
5.3.2 Roles, responsibilities and authorities 2-1 |5.23 Security roles and responsibilities
5.4.1 Cyb.ersecurlty objectives and planning to 2-1 |4402.2 Security program implemgntation
achieve them
5492 Addressing risks and opportunities of the 249 40 Maturity model
programme
5.4.3(.2.2 Graded approach to I1&C security and risk 2.1 |43 Security levels
assessment
5.5 Planning of the programme 2-1 (4.2 Maturity model
5528 3 Graded approach to I1&C security-and risk 21 4121 Risk mitigation
assessment
5.5 Support
5.5.1 Resources 2-1 |5.2.3 Security roles and responsibilities
1-1 |4.71 People
5.5.2.2 Competence
1-5 4.2 People, technology, and pfocess
5.5.2.3 Awareness 1-1 | 4.71 People
5.5.3 Communications 1-1 |4.7.2 Processes
5.5.4 Documented information 1-3 14.3.2 Collect, analyze and reponlt metrics
5.6 Operation !
5.6.1 Operation planning and control 1-1 |8.3.4.3 Operations and maintenance phase
562 Cybersecurity gra_ded approach, risk 42 |33 Conventions
assessment and risk treatment
5.7 Performance evaluation
5.7.1 Mon|tor_|ng, measurement, analysis and 1-3 |4.3.2 Collect, analyze and report metrics
evaluation
Annex A- Policies and procedures,
57.2.2 Internal audit 1-1 A, 8.3.4.3
Operations and maintenance phase
5.8 Improvement
5.8.2 Non conformity and corrective action 1-1 |7.6 Timely response to events
5.8.3 Continual improvement 1-3 |4.3.3 Continuously improve measures
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IEC 62645 IEC 62443
Subclause Part | Subclause
Clause 6 Lifecycle Implem.el.'\tatlon for 1&C ) 11 183 Lifecycles
programmable digital system security
6.1 General 1-1 |8.3.1 Introduction
6.2 System requirements specification 1-1 |8.3.2 Requirements and design
6.3 System specification 1-1 |8.3.4.1 Specification phase
6.4 System deta.||ed design and 1-1 |8.3.2 Requirements and design
implementation
6.5 System integration 1-1 18342 Integration and commissioning
phase
6.6 System validation 1-1 8.3.4.2 Integration and commissigning
phase
6.7 System installation 1-1 8.3.4.2 Integration and commissigdning
phase
6.8 Operation and maintenance activities 1-1 |8.3.4.3 Operations(and maintenarjce phase
6.9 Retirement activities 1-1 |8.3.44 Decommissioning phase
Clause 7 Security controls 3-3 Sysfem se_curlty requirements
and/security levels
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CENTRALES NUCLEAIRESADE PUISSANCE - SYSTEMES
D’INSTRUMENTATION, DE CONTROLE-COMMANDE ET D’ALIMENTATION
ELECTRIQUE - EXIGENCES RELATIVES A LA CYBERSECURITE

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation
compogée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'l[EC),.L’JEC a pour
objet d¢ favoriser la coopération internationale pour toutes les questions de normalisation danse$ domaines
de I'élgctricité et de I'électronique. A cet effet, 'IlEC — entre autres activités — publie“d¢s Normes
internafjonales, des Spécifications techniques, des Rapports techniques, des Spécifications”accgssibles au
public (PAS) et des Guides (ci-aprés dénommeés "Publication(s) de I'l[EC"). Leur élaboration est copfiée a des
comitéq d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut parficiper. Les
organisptions internationales, gouvernementales et non gouvernementales, en liaison) avec I'lEC,|participent
égalemgnt aux travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normalisgtion (ISO),
selon dgs conditions fixées par accord entre les deux organisations.

2) Les dégisions ou accords officiels de I'lEC concernant les questions technigues représentent, dang la mesure
du posgible, un accord international sur les sujets étudiés, étant donnéi.que les Comités nationayix de I'lEC
intéresgés sont représentés dans chaque comité d’études.

3) Les Puplications de I'lEC se présentent sous la forme de recommandations internationales et sdnt agréées
comme|telles par les Comités nationaux de I'lEC. Tous les efforts\raisonnables sont entrepris afip que I'lEC
s'assur¢ de I'exactitude du contenu technique de ses publications} I'lEC ne peut pas étre tenue responsable de
I'éventdelle mauvaise utilisation ou interprétation qui en est faite*par un quelconque utilisateur final.

4) Dans Ig but d'encourager I'uniformité internationale, les Comités nationaux de I'lEC s'engagent, dgns toute la
mesure|possible, a appliquer de fagon transparente les\Publications de I'lEC dans leurs publicationg nationales
et régigpnales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nafionales ou
régionales correspondantes doivent étre indiquées_en“termes clairs dans ces derniéres.

5) L’'IEC dlle-méme ne fournit aucune attestation ‘de conformité. Des organismes de certification in¢iépendants
fournisgent des services d'évaluation de conformité et, dans certains secteurs, accédent aux nparques de
confornjité de I'lEC. L’IEC n'est responsablend‘aucun des services effectués par les organismes de gertification
indéperjdants.

6) Tous lep utilisateurs doivent s'assurér gu'ils sont en possession de la derniére édition de cette publidation.

7) Aucune| responsabilité ne doit ‘étre imputée a I'l[EC, a ses administrateurs, employés, aujiliaires ou
mandatpires, y compris ses «experts particuliers et les membres de ses comités d'études et d¢s Comités
nationapix de I'lEC, pour tout)préjudice causé en cas de dommages corporels et matériels, ou dg tout autre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compfis les frais
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de FIEC ou de
toute alitre Publicatienide I'lEC, ou au crédit qui lui est accordé.

8) L'attentlon est atfirée sur les références normatives citées dans cette publication. L'utilisation de gublications
référengées est.obligatoire pour une application correcte de la présente publication.

9) L’attentjonsest/attirée sur le fait que certains des éléments de la présente Publication de I'lEC pduvent faire
I'objet de\droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié dg tels droits

s i al H H Lol HY
de brevets—et-denepaseavoirsignatétetrexistence:

La Norme internationale |EC 62645 a été établie par le sous-comité 45A: Systémes
d’instrumentation, de contréle-commande et d'alimentation électrique des installations
nucléaires, du comité d’études 45 de 'lEC: Instrumentation nucléaire.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2014. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) aligner la norme sur les nouvelles révisions de I'lSO/IEC 27001;

b) passer en revue les exigences existantes et mettre a jour la terminologie et les définitions;

c) prendre en compte, autant que possible, les exigences associées aux normes publiées
depuis la parution de la premiére édition;
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d) prendre en compte le fait que les techniques de cybersécurité, mais aussi les pratiques
nationales évoluent.

Le texte de cette Norme internationale est issu des documents suivants:

FDIS Rapport de vote
45A/1289/FDIS 45A/1295/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette Norme internationale.

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2.

Le comitg a décidé que le contenu de ce document ne sera pas modifié avant ld date de
stabilité |ndiquée sur le site web de I'IEC sous "http://webstore.iec.ch" dansles|données
relatives jau document recherché. A cette date, le document sera

e reconduit,

e supprimé,

e remplacé par une édition révisée, ou

e amengdé.

IMPORTANT - Le logo "colour inside” qui se, trouve sur la page de couventure de
cette publication indique qu'elle contient des couleurs qui sont considérées|comme

utiles 3

conséq

uent, imprimer cette publication.en utilisant une imprimante couleur.

une bonne compréhension de son contenu. Les utilisateurs devraient, par
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INTRODUCTION

a) Contexte technique, questions importantes et structure de la norme

La présente Norme internationale s’intéresse principalement a la question des exigences
relatives a la cybersécurité pour empécher et/ou réduire le plus possible I'impact des attaques
contre les systéemes numériques programmables d’'I&C (Instrumentation et Controle-
commande) sur la sOreté nucléaire et les performances d'une centrale. Elle couvre les
exigences au niveau du programme, au niveau architectural et au niveau du systéme.

La présente norme a été préparée en utilisant comme documents de base: la série de normes
ISO/IEC 27000, les recommandations particulieres de I'AIEA et des pays qui existent pour ce
domaine ffechnique en expansion lié a sécurité.

La présente Norme internationale est destinée aux concepteurs, aux opératelrs’de centrales
nucléairels de puissance (producteurs d’électricité), aux organisations titulaires d’un permis
d’exploitgtion, aux évaluateurs et aux vendeurs de systémes, a leurs soygs+contractapts, ainsi
qu’aux alitorités de sareté.

b) Position de la présente norme dans la collection de normes du SC 45A de |I'lEC

L'IEC 62645 est le document de deuxieme niveau du SC 45A de I'lEC qui traite de lalquestion
générale|de la cybersécurité des systémes d’lI&C utilisés dans des centrales nucl¢aires de
puissance.

L'IEC 62645 est formellement reconnue comme unrdocument de deuxiéme niveau p3r rapport
a la nornje IEC 61513, bien qu’il soit nécessairé.de réviser cette derniére pour effeg¢tivement
garantir yne prise en compte appropriée de I'’NEC 62645 et y étre cohérent. L'IEC 62645 est le
document de niveau supérieur pour ce qui.¢oncerne la cybersécurité dans la série dg normes
du SC 4{? de ’'lEC. D’autres documents sont élaborés selon I'lEC 62645 et correspondent a
des documents de troisiéme niveau de*la’série de normes du SC 45A de I'lEC.

Pour de plus amples détails sur la structure de la collection de normes du SC 45A|de I'lEC,
voir le pgint d) de cette introduction.

c) Regcommandations et limites relatives a I’application de la présente norme

La prégente nofme établit des exigences concernant les systémes numériques
programmables.d’[&C, pour ce qui concerne la sécurité informatique, et elle apgorte des
éléments| de~“clarification pertinents pour les processus régissant la conception, le
développement et I’exploitation des systémes numériques programmables d’I&C utilisés dans
des centrales nucléaires de puissance

Il est reconnu que la présente norme couvre le domaine des exigences réglementaires en la
matiére qui est en pleine évolution, ceci étant d0 a la nature changeante et évolutive des
menaces liées a la sécurité informatique. Ainsi, la présente norme définit un cadre de travail
dans lequel les exigences nationales particulieres susceptibles d’évoluer peuvent étre
élaborées et appliquées.

Il est aussi reconnu que les produits résultant de I'application du sujet en la matiére exigent
une protection. Il convient que la diffusion des exigences normatives particuliéres nationales
soit contrdlée pour limiter les cas ou ces informations peuvent profiter & des organisations ou
a des individus qui auraient I'intention d’accéder illégalement, de maniére non appropriée ou
sans autorisation, a des systémes des installations nucléaires.
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d) Description de la structure de la collection de normes du SC 45A de I'l[EC et
relations avec d’autres documents de I'lEC, et d’autres organisations (AIEA, ISO)

Les documents de niveau supérieur de la collection de normes produites par le SC 45A de
I'lEC sont I'EC 61513 et I'lEC 63046. L'IEC 61513 traite des exigences générales relatives
aux systemes et équipements d’instrumentation et de contréle-commande (systemes d’'I&C)
utilisés pour accomplir les fonctions importantes pour la slreté des centrales nucléaires de
puissance. L'IEC 63046 traite des exigences générales relatives aux systémes d’alimentation
électrique des centrales nucléaires de puissance; elle couvre les systémes d’alimentation
électrique jusqu’a et y compris les alimentations des systemes d’'I&C. L’IEC 61513 et
I'IEC 63046 doivent étre considérées ensemble et au méme niveau. L’IEC 61513 et
I'IEC 63046 structurent la collection de normes du SC 45A de I'l[EC et forment un cadre
complet établissant les exigences générales relatives aux systemes d’I&C et électriques des
centrales| nucléaires de puissance.

L'IEC 61513 et 'lEC 63046 font directement référence aux autres normes du SC45A de I'lEC
traitant de sujets génériques, tels que la catégorisation des fonctions et\le)classement des
systémeqd, la qualification, la séparation, la défense contre les défaillances de cause
commung, la conception des salles de commande, la compatibilité-électromagngtique, la
cybersécprité, les aspects logiciels et matériels relatifs aux,6 Systémes numériques
programmables, la coordination des exigences de sdreté et dé- sécurité et la gg¢stion du
vieillissefent. |l convient de considérer que ces normes, de ‘second niveau, forment, avec
I'IEC 615113 et 'lEC 63046, un ensemble documentaire cohérent.

Au troisigme niveau, les normes du SC 45A de I'l[EC, quicne sont pas référencées directement
par I'lEC|61513 ou I'lEC 63046, sont relatives a des.matériels particuliers, a des méthodes
techniqugs ou a des activités spécifiques. Généralement, ces documents, qui font féférence
aux docyments de deuxiéme niveau pour les activités génériques, peuvent étre ujilisés de
fagon isojée.

Un quatrleme niveau qui est une extension de la collection de normes du SC 45A[de I'lEC
correspohd aux Rapports techniques qui-he sont pas des documents normatifs.

Les nornjes de la collection de documents produite par le SC 45A de I'l[EC sont élaborées de
fagon a étre en accord avec les principes et aspects fondamentaux de slreté et dg sécurité
établis par les normes de silreté de 'AIEA pertinentes pour les centrales nucléaifes, ainsi
qu’avec les documents peértinents de la collection de I’AIEA pour la sécurité nucléaite (NSS),
en partidulier avec le document d’exigences SSR-2/1 qui établit les exigences de slreté
relatives a la conception des centrales nucléaires de puissance, avec le guide de sargté SSG-
30 qui traite du classement de sOreté des structures, systémes et composants des fpentrales

. & NSS 17
traitant de la secunte mformathue pour Ies mstallatlons nuclealres La terminologie et les
définitions utilisées pour la slreté et la sécurité dans les normes produites par le SC 45A sont
conformes a celles utilisées par 'AIEA.

Les normes IEC 61513 et IEC 63046 ont adopté une présentation similaire a celle de la
publication fondamentale de sécurité IEC 61508, avec un cycle de vie d’ensemble et un cycle
de vie des systémes. Au niveau de la sdreté nucléaire, les normes IEC 61513 et IEC 63046
sont linterprétation des exigences générales de I'lEC 61508-1, de I'lEC 61508-2 et de
I'lEC 61508-4 pour le secteur nucléaire. Dans ce cadre, I'lEC 60880, I'lEC 62138 et
I'lEC 62566 correspondent a I'lEC 61508-3 pour le secteur nucléaire. Les normes IEC 61513
et IEC 63046 font référence aux normes ISO ainsi qu’aux documents AIEA GS-R partie 2 et
AIEA GS-G-3.1 et AIEA GS-G-3.5 pour ce qui concerne lI'assurance qualité. Au deuxiéme
niveau, la norme |IEC 62645 est le document chapeau des normes du SC 45A de I'l|EC portant
sur la sécurité nucléaire. Elle est élaborée a partir des principes pertinents de haut niveau et
des concepts principaux des normes génériques de sécurité, en particulier 'ISO/IEC 27001 et
I'ISO/IEC 27002; elle les adapte et les compléte pour qu’ils deviennent pertinents pour le
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secteur nucléaire; elle est coordonnée étroitement avec la série IEC 62443. Au deuxiéme
niveau, la norme |IEC 60964 est le document chapeau des normes du SC 45A de I'l|EC portant
sur les salles de commande et 'lEC 62342 est le document chapeau des normes du SC 45A
de I'lEC portant sur la gestion du vieillissement.

NOTE 1 |l est fait I'hypothése que pour la conception des systémes d’I&C qui sont supports de fonctions de
slreté conventionnelle (par exemple pour garantir la sécurité des travailleurs, la protection des biens, la prévention
contre les dangers chimiques et la prévention contre les dangers liés au procédé énergétique) des normes
nationales ou internationales sont appliquées.

NOTE 2 Le domaine de I'lEC/SC 45A a été étendu en 2013 pour couvrir les systémes électriques. En 2014 et
en 2015 des discussions ont eu lieu au sein de I'IEC/SC 45A pour décider de la fagon et de I’endroit pour établir
les exigences générales portant sur la conception des systemes électriques. Les experts de I'lEC/SC 45A ont
recommandé que pour établir des exigences générales pour les systémes électriques une norme indépendante soit
développée_au méme niveau que I'lEC 61513. Le projet IEC 63046 est lancé pour atteindre cet objectif. Lorsque la
norme IEC 63046 sera publiée la présente Note 2 de I'introduction sera supprimée.
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CENTRALES NUCLEAIRESADE PUISSANCE - SYSTEMES
D’INSTRUMENTATION, DE CONTROLE-COMMANDE ET D’ALIMENTATION
ELECTRIQUE - EXIGENCES RELATIVES A LA CYBERSECURITE

1 Domaine d’application

1.1 Généralités

Le présent _document établit des exigences et fournit des recommandations pour le
développement et la gestion des programmes de sécurité informatique des gystémes
numériquyes programmables d’I&C. Le critére de conformité du programme de 'sécurité des
systémed numériques programmables d’I&C de la centrale nucléaire aux exigences njationales
applicables est inhérent aux exigences et recommandations du présent docdment.

Le présent document définit les mesures adéquates pour ce qui concerne la prévéntion, la
détection| et la réaction a des actes malveillants, réalisés en, "utilisant des| moyens
informatiques (cyberattaques), portant atteinte aux systémes _fumériques programmables
d’'l&C. Ceci comprend les situations non sdres, les endommagements d’équipements ou la
dégradatlon des performances de la centrale qui pourraient ‘résulter d’'une telle agtion, par
exemple:

— des r:[odifications malveillantes affectant I'intégrité.de'systémes;
i

— des interactions malveillantes avec des informations, des données ou des ressolirces qui
peuvgént compromettre I'exécution des fanctions exigées de systémes numériques
programmables d’'I1&C ou dégrader les performances associées a I'’exécution de celles-ci;

— des interactions malveillantes avec des'informations, des données ou des ressolrces qui
peuvent perturber des affichages opérateur ou entrainer la perte du contrble des $ystémes
numi[iques programmables d’'I1&C;

— des modifications malveillantes‘du matériel, du micrologiciel ou du logiciel au niveau de
I'automate programmable (PLC).

Les erredrs humaines se traduisant par une violation de la politique de sécurité et/ou|facilitant
les actiops malveillantes\susmentionnées relévent également du domaine d’appli¢ation du
présent qocument.

Le présent document décrit un schéma d’approche graduée pour les actifs susceptibles d’étre
compromiis sur<le: plan numérique, prenant en compte leur importance au niveau de|la s(reté
de I’enser'lble de l'installation, de sa disponibilité et de la protection des équipementq.

Les considérations suivantes sont exclues du domaine du présent document:

— les actions et les événements non malveillants tels que les défaillances accidentelles, les
erreurs humaines (a I'exception de celles affectant les performances des mesures de
cybersécurité) et les phénomeénes naturels. En particulier, les bonnes pratiques
concernant la gestion des applications et des données, y compris les sauvegardes et les
restaurations pour parer aux défaillances accidentelles sont hors domaine du présent
document;.

NOTE 1 Bien que dans d’autres contextes normatifs (par exemple dans la série ISO/IEC 27000, ou dans la
série IEC 62443) de tels aspects soient souvent couverts par le programme de sécurité, le présent document
s’intéresse seulement a la protection contre les actes malveillants réalisés a partir de moyens numériques
(cyberattaques) sur les systémes numériques programmables d’I&C. Cela s'explique essentiellement par le fait
que, dans le domaine de la production nucléaire, d’autres normes et pratiques couvrent déja les défaillances
accidentelles, les erreurs humaines non intentionnelles et les risques naturels, etc. Le périmétre ciblé par
I'IEC 62645 a pour objet de fournir un maximum de cohérence et un minimum de chevauchement avec ces
autres normes et pratiques du secteur nucléaire.
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— les systémes liés a la sécurité physique de site, aux contrbles d’accés aux salles et locaux
et a la surveillance de site. Ces systémes, qui ne sont pas couverts de maniéere spécifique
par le présent document, doivent étre pris en compte dans les programmes et les
procédures d’exploitation de la centrale;

NOTE 2 Cette exclusion ne contredit pas le fait que la cybersécurité dépend clairement de la sécurité de
I’environnement physique (par exemple protection physique, systemes d’alimentation électrique, systemes de
chauffage, de ventilation et de conditionnement de I'air (CVC), etc.).

— laspect de la confidentialité des informations relatives aux systémes numériques

programmables d’'I&C ne reléve pas du domaine d’application du présent document (voir
5.4.3.2.3).

L’Annexe A fournit des justifications et des commentaires concernant la définition du domaine
d’app”ca ion et I’nr\plinnfinn du document en Ihﬂl"ﬁ{"ll“nl" les exclusions et limites | diquées

précédemment.

Les normes telles que I'ISO/IEC 27001 et I'ISO/IEC 27002 ne sont_ pas dirpctement
applicables pour la cyberprotection des systémes numériques programmables ¢’'l&C du
nucléaire. Ceci est principalement d0 a I'existence de spécificités propres(a ces systé¢mes, qui
comprennent les exigences de sdreté et réglementaires inhéréntes aux installations
nucléaires. Cependant, le présent document, construit sur les pringipes pertinentd de haut
niveau ef les principaux concepts de I'ISO/IEC 27001:2013, les\adapte et les comp|éte pour
qu’ils s’agcordent au contexte nucléaire.

Le présent document respecte les principes généraux fournis dans le manuel de référence
NSS 17 de I'AIEA.

1.2 Apgplication

L’application du présent document est limitée a la sécurité informatique des systémes
numériques programmables d’'I&C (y compris les systémes non classés de siretd) utilisés
dans les [centrales nucléaires de puissance, ainsi qu’aux outils logiciels associés. L¢ présent
document s’applique aux parties de“systémes d’alimentation électrique couvegrtes par
'IEC 63046 qui dépendent de la techpnologie numérique programmable.

NOTE 1 A des fins de simplification; I’'éxpression "systémes numériques programmables d’I&C" figurant dans le
texte fait rgférence a I'l&C et aux\parties de systemes d’alimentation électrique couvertes par I'lEQ 63046 qui
dépendent de la technologie nunmérique programmable.

Le présept documenttest destiné a étre utilisé pour I'évaluation ou pour la modification des
programmes de sécurité de centrales nucléaires de puissance déja établis pour les gystémes
numériqyes programmables d’I&C et pour établir de nouveaux programmes. Lg présent
documenit est appliqué pour tous les systémes numériques programmables d’l&C de centrales
nucléaires de puissance et pendant tous leurs cycles de vie, comme cela est spécifig dans le
présent qocument. Il peut étre aussi applicable a d’autres types d’installations nucléajres.

NOTE 2 L’expression "centrale nucléaire de puissance" est comprise comme "site physique", les systémes
numériques programmables d’'I&C de la centrale nucléaire de puissance incluant ceux situés dans les batiments de
la centrale nucléaire de puissance, mais aussi les systémes des postes électriques associés a la centrale nucléaire
de puissance, les installations de traitement des eaux, etc.

1.3 Cadre général

Les exigences et recommandations du présent document sont structurées selon trois articles
normatifs principaux.

L’Article 5 traite de la cybersécurité au niveau du cycle de vie des programmes; son approche
est complétement cohérente avec I'ISO/IEC 27001:2013. 1l est fondé sur la structure et le
contenu de ladite norme, qui sont, le cas échéant, adaptés et complétés pour s’adapter aux
spécificités du contexte nucléaire. L’Annexe C fournit une correspondance entre les articles
de la structure de I'lEC 62645 et ceux de la structure de I'I|SO/IEC 27001:2013. Lorsque des
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références directes au contenu de I'ISO/IEC 27001:2013 sont faites, les remplacements
terminologiques suivants doivent étre effectués:

— Il'expression "systéme de management de la sécurité de l'information" utilisée dans le
contenu de la norme ISO/IEC 27001:2013 référencée correspond au "programme de
cybersécurité des systémes numériques programmables d’I&C" dans le contexte du
présent document (comme cela est défini dans I'Article 3);

NOTE 1 Le présent document se concentre sur la partie de programme ou le programme dédié a I'l&C. Celle-ci
peut faire partie d’'un programme plus large au niveau de I'entreprise, ce qui est hors du domaine du présent
document.

— lexpression "sécurité de [Il'information" utilisée dans le contenu de la norme

ISO/IEC 27001:2013 référencée correspond a la "cybersécurité" dans le contexte du
présentdocument (nnmmn cela est défini dans I'Article '41);

— lexprgssion "politique de sécurité de l'information” utilisée dans le contenu)de’lla norme
ISO/IEC 27001:2013 référencée correspond a la "politique de systémes) numériques
programmables d’I&C" dans le contexte du présent document.

NOTE 2 [ertains paragraphes de I'ISO/IEC 27001:2013 contiennent des référenc€s internes [a d’autres
paragraphgs de I'ISO/IEC 27001. Le cas échéant, les références utilisées dans ces~paragraphes sonft prises en
considératipn dans le cadre de I'lEC 62645; cependant, ils ne font pas référence aux paragraphes de I'JEC 62645.
Voir I'Anneke C pour de plus amples informations sur les correspondances.

Les parajgraphes liés a I'approche graduée et la catégorisation de sécurité sont grganisés
d’une faglon comparable a I'lEC 61226.

L’Article b traite de la cybersécurité au niveau du cycle“de vie des systémes. Il est|structuré
selon le ¢ycle de vie des systemes indiqué dans I'lECy61513, adapté pour prendre eh compte
les spécificités de la cybersécurité.

L’Article ¥ traite de la cybersécurité au niveau des mesures de cybersécurité. Il fpurnit les
principes| de haut niveau d’'une approche¢ohérente avec I'ISO/IEC 27002:2013,|détaillés
davantage dans I'l|EC 63096.

La Figurg 1 représente le cadre général du présent document.
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Figure 1 — Cadre général de I'lEC 62645

L'IEC 61513 présente le concept de cycle de vie de slreté de I'architecture d’ensemble des
systémeqd dX}&C, et un cycle de vie de sidreté par systéme individuel. L'IEC 61513 demande la
mise en place d’'un plan de sécurité d’ensemble, pour préciser les mesures procédurales et
techniques a mettre en ceuvre pour protéger I'architecture des systémes d’'l&C des attaques
digitales qui peuvent mettre en péril des fonctions importantes pour la sdreté. Les
dispositions du plan de sécurité d’ensemble peuvent faire la différence entre les exigences
applicables aux systémes réalisant des fonctions de catégorie A, B ou C, telles que définies
dans I'lEC 61226 et comprendre la mise en place de contréle d’accés au niveau physique et
électronique. Le présent document établit des exigences plus détaillées portant sur le plan de
la de sécurité d’ensemble, comme demandé par I'lEC 61513.

Des exigences supplémentaires portant sur le logiciel des systémes support de fonctions de
catégorie A sont fournies par I'IEC 60880 et I'lEC 62566. Des exigences supplémentaires
portant sur le logiciel des systémes support de fonctions de catégories B et C sont fournies
par I'lEC 62138.
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Le présent document traite aussi des exigences de sécurité portant sur les systémes
numériques programmables d’I&C qui sont hors des domaines d’application des normes
IEC 61513, IEC 60880, IEC 62138 et IEC 62566, mais qui peuvent avoir un impact possible
sur les équipements de la centrale, sa disponibilité et ses performances.

2 Références normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu,
des exigences du présent document. Pour les références datées, seule I'édition citée
s’applique. Pour les références non datées, la derniére édition du document de référence
s'applique (y compris les éventuels amendements).

IEC 60880:2006, Centrales nucléaires de puissance — Instrumentation et contrélesedmmande
importants pour la slreté — Aspects logiciels des systémes programmés ~réalisant des
fonctions| de catégorie A

IEC 61226, Centrales nucléaires de puissance — Instrumentation et\(contréle-commande
importan{s pour la sireté — Classement des fonctions d’instrumentation et de |contrble-
commande

IEC 61513, Centrales nucléaires de puissance — Instrumentation et contréle-cmmande
importan{s pour la slreté — Exigences générales pour les systemes

IEC 62138, Centrales nucléaires de puissance — Systémes d’instrumentation et de |contréle-
comman]fe importants pour la sireté — Aspects logiciels des systémes informatisés|réalisant
des fonctions de catégorie B ou C

IEC 62566, Centrales nucléaires de puissance - Instrumentation et contréle-commande
importants pour la sdreté — Développementdes circuits intégrés programmés en HDLl pour les
systemeg réalisant des fonctions de catégorie A

IEC 62899, Centrales nucléaires \de’puissance — Systémes d'instrumentation et de |contréle-
commande — Exigences pour coertdonner siireté et cybersécurité

IEC 62988:2018, Centralesy*nucléaires de puissance — Systemes d’instrumentatipn et de
contréle-pcommande impontants pour la sireté — Sélection et utilisation des appareils sans fil

ISO/IEC R7001:2043; Technologies de l'information — Techniques de sécurité — Sysféemes de
management de\la’sécurité de I'information — Exigences

ISO/IEC R7002:2013, Technologies de linformation — Techniques de sécurité — |Code de
bonne pratique pour le management de la securité de l'information

ISO/IEC 27005:2018, Technologies de l'information — Techniques de sécurité — Gestion des
risques liés a la sécurité de I'information

AIEA TLD-006, Conducting Computer Security Assessment at Nuclear Facilities, 2016
(disponible en anglais seulement)

3 Termes et définitions
Pour les besoins du présent document, les termes et définitions suivants s’appliquent.

L'ISO et I'lEC tiennent & jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:
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o |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.1

vecteur d’attaque
chemin ou moyen par lequel un programme malveillant ou attaquant peut avoir accés a un

systéme

3.2

informatisé

autorisation
fonction de spécification des droits d’accés aux ressources, qui est liée en général a la
sécurité de I'information et a la sécurité informatique, et en particulier au contrble d’accés

3.3

disponiblilité

propriété|d’étre accessible et utilisable a la demande par une entité autorisée

Note 1 a I'gqrticle: Cette définition est différente de celle utilisée dans les autres normés de I'lEC dans
des systemles d’instrumentation et de contréle-commande des installations nucléairesy(qui est la suivan
d’une entit¢ a étre en état d’accomplir une fonction requise dans des conditions données, a un instan
pendant un|intervalle de temps donné en supposant que la fourniture des moyens/nécessaires est assur
[SOURCIE: Collection de sécurité nucléaire de ’'AIEA No. 17;2013]

3.4

élément fnformatisé

élément qui s'appuie sur des instructions logicielles<s*exécutant sur des microproceg

des micrgcontroleurs

Note 1 a I'
"équipeme

Note 2 a I'g
Note 3 a I'g

Note 4 a I'g
sont équiva

[SOURC

3.5

confiden
propriété
personneg

brticle:  Dans ce terme et sa définition lesmot "élément" peut étre remplacé par les mots
t" ou "dispositif".

rticle:  Un élément informatisé est un type d'élément numérique programmable.
rticle: Ce terme équivaut au.tetme "élément programmé".

rticle: Dans la traduction’ francaise des normes du SC 45A, les termes "informatique" et "i
lents.

E: IEC 62138:2018, 3.8]

tialité
selon: laquelle l'information n’est pas rendue disponible ou divulgué
s QU a des entités ou des processus non autorisés

le domaine
e:"Aptitude
t donné ou

e,

seurs ou

"systéme",

hformatisé"

¢ a des

[SOURCE: Collection de sécurité nucléaire de ’'AIEA No. 17:2013]

3.6

cyberattaque

actes ma

3.7

Iveillants réalisés par des moyens numériques

cybersécurité
ensemble d’activités et de mesures dont I'objectif est d’empécher, de détecter et de réagir
aux attaques digitales dont 'intention est d’entrainer:

— les modifications malveillantes (intégrité) de fonctions pouvant porter atteinte a la
fourniture ou a l'intégrité d'un service exigé par des systémes numériques programmables
d’1&C (y compris la perte de contrbéle) qui pourraient avoir pour conséquence un accident,
I'apparition d'une situation non siire ou une dégradation des performances de la centrale;
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— la rétention ou la prévention malveillante pour l'accés a ou la comm
d'informations, de données ou de ressources (y compris la perte de visibilité) qui
pourraient compromettre la fourniture par un systéme d'I&C (disponibilité) d'un service
demandé qui pourrait avoir pour conséquence un accident, I'apparition d'une situation non
slire ou une dégradation des performances de la centrale;

unication

— la divulgation malveillante d'informations (confidentialité) qui pourraient étre utilisées pour
réaliser des actes malveillants qui pourraient amener a un accident, une situation non
slire ou dégrader les performances de la centrale.

Note 1 a l'article:

Cette définition est établie par rapport au domaine d’application de I'lEC 62645 et a la structure

d’ensemble des documents du SC 45A. Il est reconnu que le terme "cybersécurité" a un sens plus large au niveau
des autres normes et recommandations, qui couvre souvent les menaces non malveillantes, les erreurs humaines
et la protection contre les risques naturels. Ces aspects — a I’exception des erreurs humaines qui dégradent la

cybersécurité — ne sont pas couverts par le concept de cybersécurité défini par la série de normes du SC 45A. Voir
I’Annexe A|lpour plus de détails sur ces exclusions.

Note 2 a I'grticle: Sécurité informatique, sécurité et cybersécurité sont considérées comme synenynjes dans le
présent do¢ument.

3.8

conception

processus consistant a élaborer le projet et les plans détaillés,”exécuter lesg calculs
préparatgires et établir les spécifications d’une installation et de ses-parties, et résultat de ce
processus

[SOURCE: Glossaire de slreté de I'AIEA, édition 2007]

3.9

menace fe référence

DBT

attributs et caractéristiques d’attaquants internes et/ou externes qui peuvent fenter de
subtiliserfdes matériaux nucléaires de fagconznon autorisée ou un sabotage, et contre lesquels
un systéme de protection physique a été eangu et évalué

Note 1 a l'article: Les cyberattaques et les attaquants associés ne sont pas considérés d’une fagon gquivalente
dans les menaces de référence, cela dépend des approches nationales et des cadres Iégaux. De plus,|le contenu
des menacgs de référence pour le nucléaire est traité comme trés confidentiel.

Note 2 a llarticle: L’abréviation<'DBT" est dérivée du terme anglais développé correspondant "Dgsign Basis
Threat".

[SOURCIE: AIEA INFCIRC/225/Rév.4:1999, modifié: notes 1 et 2 ajoutées]

3.10

élément glectrique/électronique/électronique programmable

élément [E/E/PE

élément réalisé a hase de technologie électrique (E) et/ou électronique (E) et/ou élettronique
programmable (PE)

Note 1 a l'article: Dans ce terme et sa définition, le mot "élément" peut étre remplacé par les mots "systéme",
"équipement" ou "dispositif".

Note 2 a I'article: Les définitions des termes liés a la technologie: élément E/E/PE, élément numérique

programmable, élément cablé, élément a logique programmable sont totalement coordonnées et cohérentes. Les
relations entre les termes élément E/E/PE, élément cablé, élément numérique programmable, élément informatisé,
élément a logique programmable sont indiquées par la Figure 2.
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Elément E/E/PE

>~

| Elément cablé | | Elément numérique programmable |

| Elément & logique programmable | Elément informatisé |
IEC

Figure 2 — Elément E/E/PE

[SOURCE: IEC 62138:2018, 3.15]

3.11
circuit intégré programmé en HDL
HPD
circuit infegré configuré (pour des systémes d’'l&C de centrales nucléaires de puissance) avec
des HDL [et outils associés

Note 1 a I'qrticle: Les HDL et outils associés (par exemple simulateur, synthétiseur) sont utilisés pour [réaliser les
exigences par un assemblage adéquat de ressources microélectroniques prédeveloppées.

Note 2 a I'drticle: Le développement de HPD peut utiliser des Blocs/Rrédéveloppés.

Note 3 a I'grticle: Les HPD sont typiquement basés sur des FPGA\(réseaux de portes programmables pur site) ou
des technologies microélectroniques similaires.

Note 4 a I'drticle: Les HPD sont des types d’éléments a legique programmable.
Note 5 a I'drticle: Voir aussi la définition d’élément-E/E/PE et les notes associées.

Note 6 a I'article: L’abréviation "HPD" est dérivée du terme anglais développé correspondant "HDL-Pfogrammed
Device".

[SOURCE: IEC 62566:2012, 3.7}

3.12
fonction|d’1&C
fonction permettant de_.commander, exploiter et/ou surveiller une partie définie du prgqcédé

[SOURCE: IEC 61513:2011, 3.28]

3.13
systémeldl&C
systéme réalisé sur la base d'éléments E/E/PE, exécutant des fonctions d'I&C de la centrale
ainsi que des fonctions de service et de surveillance liées au fonctionnement du systéme lui-
méme

Note 1 a l'article: Le terme est utilisé comme terme général comprenant tous les éléments du systeme, tels que
les alimentations électriques, les capteurs et autres dispositifs d'entrée, les bus de données et autres chemins de
communication, les interfaces vers les actionneurs et autres dispositifs de sortie. Les différentes fonctions d'un
systéme peuvent utiliser des ressources dédiées ou partagées.

Note 2 a l'article: Les éléments contenus dans un systeme d'l&C donné sont définis dans la spécification des
limites de ce systeme.

Note 3 a l'article: Voir aussi "systéme d'alimentation électrique”. Les termes "systéme d'alimentation électrique”
et "systéme d'l&C" sont liés a la fonction principale réalisée par chacun de ces systémes; respectivement, "la
production, la transmission et la distribution électriques" et "le mesurage, la protection, la régulation et I'lHM liés
au procédé de la centrale nucléaire de puissance". Ces termes doivent étre considérés ensemble, ils sont
totalement consistants et cohérents avec les exigences générales établies par I'lEC 61513 et I'|EC 63046 pour les
systémes d'instrumentation, de contréle-commande et d'alimentation électrique des centrales nucléaires de
puissance.
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Note 4 a I'article: Voir aussi la définition d'élément E/E/PE et les notes associées.

Note 5 a I'article: Selon leurs fonctionnalités propres, I'AIEA fait la distinction entre les systémes de contrdle et de
commande, les systemes d'IHM, les systémes de verrouillage et les systémes de protection.

[SOURCE: IEC 62138:2018, 3.26]

3.14
intégrité
propriété de protection de I'exactitude et de la complétude des actifs

[SOURCE: Collection de sécurité nucléaire de I'AIEA No. 17:2013 et ISO/IEC 27000:2018,
2.40]

3.15
élément programmable
élément [qui s'appuie sur des instructions logicielles ou une logique programmgble pour
accomplif une fonction

Note 1 a I'grticle: Le terme "élément" peut étre remplacé par le terme "systéeme", "équipement" ou "dispositif".
Note 2 a I'drticle: Voir aussi la définition d'élément E/E/PE et les notes associées,

Note 3 a lfarticle: Les principaux éléments numériques programmables sont les éléments informatjsés et les
éléments allogique programmable.

Note 4 a l'frticle: Ce terme utilisé par I'lEC SC 45A équivaut auterme "élément électronique programmable"
(élément PE) utilisé dans I'lEC 61508.

[SOURCE: IEC 62138:2018, 3.35]

3.16

risque
possibilite qu’'une menace donnée explaite les vulnérabilités d’un actif ou d’'un groupe d’actifs
et cause [ainsi un dommage a I'organisation

[SOURCIE: Collection de sécurité-nucléaire de ’'AIEA No. 17:2013]

3.17
évaluation des risques
processuE général _de\'détermination, d’estimation, d’analyse et d’évaluation systématiques

des risqules

[SOURCIE: Collection de sécurité nucléaire de ’'AIEA No. 17:2013]

3.18
mesure de sécurité
moyen de gestion de sécurité qui peut étre administratif, technique ou physique

3.19

degré de sécurité

niveau de protection de sécurité correspondant a un ensemble d’exigences, attribué a un
systéme en prenant en compte les conséquences maximales que pourrait avoir sur le
systéme une cyberattaque qui aboutirait, au niveau des performances et de la sdreté de
I'installation

Note 1 a l'article: Trois degrés de sécurité sont définis en 5.2.3 et correspondent a S1, S2 et S3. Le
comportement conduisant a I'utilisation de trois degrés de sécurité pour les systémes numériques programmables
d’l&C est présenté a I’Annexe B. Le présent document traite seulement des systémes numériques programmables
d’l&C et ne fait pas d’hypothéses supplémentaires concernant les degrés de sécurité pour les autres types de
systémes. Les systémes qui ne font pas partie de I'l&C (par exemple les ordinateurs de bureau) peuvent étre
assignés a des degrés de sécurité différents/complémentaires, amenant a une approche graduée présentant plus
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de trois degrés de sécurité lorsque la centrale est considérée de maniere globale. De plus, certaines pratiques
nationales impliquent la sous-division du degré de sécurité.

Note 2 a l'article: Le terme "degré de sécurité" a été préféré a "niveau de sécurité" pour éviter des confusions
possibles avec les niveaux d’I&C, concept communément utilisé dans d’autres normes et dans les pratiques
industrielles.

3.20

programme de sécurité

ensemble d’éléments liés ou en interaction d’une organisation visant a établir des politiques
et objectifs de sécurité, ainsi que des processus et des plans de sécurité visant a atteindre
ces objectifs

Note 1 a l'article: Le programme est un concept similaire a celui de "systéeme de management" défini dans
I'ISO/IEC 2-606:264-8-

Note 2 a I'prticle: Le programme de sécurité informatique, le programme de cybersécurité et le' programme de
sécurité soht considérés comme synonymes dans le présent document.

3.21
zone de sécurité
concept permettant de regrouper des systémes informatisés d’l&C a‘des fins de ggstion, de
communigation et d’application de mesures de protection

Note 1 a lfarticle: Les zones de sécurité correspondent a la mise en ceuwe pratique et architectdirale d’une
approche dgraduée. Leur nombre n’est pas limité. Elles peuvent étre lggiques et/ou physiques. Il n’y a pas de
correspondjance directe avec le concept de zone de sdreté et des séparations géographiques associées

[SOURCIE: Collection de sécurité nucléaire de 'AIEA No."17:2013]

3.22
menace
cause potentielle d’'un incident indésirable, gqui peut nuire & un systéme ou a une orggnisation

Note 1 a I'grticle: Dans le cadre du présent document (voir 1.1), les événements ou la survenance d’gvénements
sont limité$ a ceux qui sont malveillants et(aux erreurs humaines compromettant la cybersécurité - ce qui ne
couvre paq les aspects accidentels (par-e€xemple les risques naturels, les erreurs humaines n’affecfant pas la
cybersécur|té), couverts par d’autres documents de I'lEC dans le domaine des systémes d’instrumentation et de
contréle-commande des installations nuecleaires.

[SOURCIE: Collection de sécurité nucléaire de ’'AIEA No. 17:2013]

3.23
vulnérablilité
faille danjs un actif ou dans une mesure de sécurité qui peut étre exploitée par une mgnace

[SOURCIE:‘Collection de sécurité nucléaire de ’'AIEA No. 17:2013]

4 Termes abrégés

CB Computer-Based (informatique)

ElUI Equipe d’intervention en cas d’urgence informatique

RSSI Responsable sécurité des systémes d’information

DBT Design Basis Threat (Menace de référence)

HDL Hardware Description Language (Langage de description de matériel)
cvC Chauffage, ventilation et conditionnement de I'air

SMSI Systéme de management de la sécurité de I'information

1&C Instrumentation et contréle-commande

CNP Centrale nucléaire de puissance
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PLC Programmable logic controller (Automate programmable)
PSP Plan de sécurité du projet

AQ Assurance qualité

V&V Vérification et validation

5 Etablissement et gestion d’un programme de sécurité des systémes
numériques programmables d’I&C

5.1 Contexte de I’organisation

511 Compréhension de I'organisation et de son contexte

Le conte||1u du 4.1 de I'ISO/IEC 27001:2013 s’applique.

5.1.2 Compréhension des besoins et des attentes des parties intéressées

Le contenu du 4.2 de I'ISO/IEC 27001:2013 s’applique

5.1.3 Détermination du domaine d’application du programmede sécurité du §ystéme
humérique programmable d’1&C

Le contenu du 4.3 de I'ISO/IEC 27001:2013 s’applique.

Le domajne d’application et les limites du programnie de sécurité doivent notamment étre
définis gn fonction des caractéristiques de [I'organisation de la centrale nuclgaire de
puissancg, son emplacement, ses exigences’, réglementaires nationales, sgs actifs
numériqyes programmables d’I&C et sa technologie, et des risques engengirés par
I’exploitation du systéme. Le programme.ide sécurité doit comprendre des détails et
justificatipns concernant les exclusions/modifications par rapport au domaine d’applidation.

5.2 Prpgramme, politique et plan
5.2.1 Programme de sécurité des systémes numériques programmables d’1&C

5.2.1.1 Le contenu du 4+4\de I'|SO/IEC 27001:2013 s’applique.

5.2.1.2 Le programme’ de sécurité d'l&C doit étre développé sur la base d’une évaluation
des risqlies et prendre en compte la politique et les recommandations établie§ par les
conceptepurs, lescautorités réglementaires nationales et les politiques et procédures propres a
la centrale pour-mettre en ceuvre le programme de sécurité.

5.21.3 Des programmes de sécurité doivent étre _mis en ceuvre par_ l'utiligation de
politiques et procédures documentées approuvées par le personnel en charge des
programmes de sécurité.

5.21.4 Une coordination correcte entre les aspects de slreté et de cybersécurité doit étre
assurée. Des exigences et recommandations a cet égard se trouvent dans I'l[EC 62859.

5.21.5 Un programme de sécurité des systémes numériques programmables d’I&C d’une
centrale nucléaire de puissance doit comprendre les activités suivantes:

a) définition des responsabilités et de l'organisation liées a la sécurité informatique et du
processus d’examens périodiques;

b) développement du processus de désignation des actifs sujets aux mesures de protection
de sécurité informatique comprenant les systémes informatisés, les applications des
systémes informatisés et les connexions réseaux;
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c)

d)

e)

g)

h)

5.2.

5.2.

5.2.
informatique de haut niveau applicables-pour I'installation nucléaire.

5.2

mise en ceuvre des méthodes de gestion du personnel pour les aspects liés a la sécurité
informatique et a la sécurité des systémes numériques programmables d’I&C, ceci
comprenant la formation, la qualification des personnes et leur départ ou leur transfert;

développement et conduite du processus d’évaluation des risques, prenant en compte les
menaces de référence (DBT) particuliéres au pays telles qu’applicables, pour
I’architecture d’I&C dans son ensemble comme pour chaque systéme d’l&C;

conduite de I'évaluation du risque résiduel qui est transféré/accepté, de la conception a
I'exploitation;

définition des principes fondamentaux d’architecture et de conception et des exigences
pour la conception de la sécurité des systémes et la gestion des configurations pour les
systémes de la centrale et du support fournisseur exigés pour maintenir les fonctionnalités
de cybersécurité prévues a la conception;

identihcation des procédures de sécurité en exploitation pour le contrble d’el:ccés, la
sécurjté des données, la sécurité des communications, la sécurité des applicatiohs et des
plateformes, la surveillance systéme, la maintenance et les modifications|de Iq sécurité
des systémes informatisés et la prise en charge des incidents relatifs aja.sécuritg;

en particulier, la définition du processus d’évaluation des compoSants sur étggere, au
nivealy matériel comme logiciel pour garantir autant qu’il est raisonnablement| possible
gu’ils|ne contiennent pas de fonctionnalité ou de logiciel malveillant;

élaboration des exigences portant sur la préparation et la formalisation, du point de vue de
la ségurité, pour la remise du matériel, des données, du logiciel, des codeg ou des
infornmpations entre les différents sites de conception, ouentre un concepteur et Une tierce
partigl, ou entre le concepteur et I'entreprise productrice’d’électricité.

2 Politique

21 Le contenu du 5.2 de I'I|SO/IEC 27001:2013 s’applique.

2.2 Une politique de sécurité infarmatique doit définir les objectifs de| sécurité

.2.3 Les exigences de las'politique de sécurité pour les systémes numériques

programmables d’I&C doivent éire déclinées dans des documents de niveau inféfieur, qui

sont utiligés pour mettre en ceuvre cette politique et la contréler.

5.2

a)
b)
c)

5.2

2.4 Ces exigencesydoivent étre:

mesufables,
réalispbles,
atteignables.

.3 Tan

Le plan de sécurité des systémes numériques programmables d’'I&C doit:

5.3
5.3

étre la mise en ceuvre de cette politique sous la forme de procédures, de responsabilités
et de rbles organisationnels,

définir et détailler les moyens permettant d’atteindre les objectifs de sécurité,

contenir les actions principales a entreprendre et les réponses associées en matiére de
détection et de prévention d’intrusion, d’évaluation des conséquences et de contre-
mesures nécessaires pour atténuer les conséquences.

Leadership

A Leadership et engagement

Le contenu du 5.1 de I'|SO/IEC 27001:2013 s’applique.
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5.3.2 Roéles, responsabilités et autorités

5.3.2.1 La premiére exigence du 5.3 de I'|SO/IEC 27001:2013 s’applique.
5.3.2.2 La deuxieme exigence du 5.3 de I'ISO/IEC 27001:2013 s’applique.

5.3.2.3 La gestion du programme des systemes numériques programmables d’I&C doit
garantir que toutes les questions nécessaires de sécurité informatique sont prises en compte
de fagon programmée dans le plan et les procédures de sécurité informatique et qu’elles
satisfont aux exigences réglementaires et a celles de I’entreprise.

5.3.2.4 Le programme des systémes numériques programmables d’'I&C doit étre
coordonné—avec—te—programme—de—sécurité—de—tentreprise—ette—cadre—de potitique en
vigueur pour le site, ses programmes, ses pratiques et ses procédures, le cas échéant.

5.3.2.5 La mise en ceuvre d’'un programme de sécurité pour les systémes numériques
programmables d’l&C permanent doit se faire en intégrant ou interfacaht~étroitemnent des
spécialisfes des systémes d’'l&C, des spécialistes de la sécuriténinformatiqug et des
spécialis{es de la sécurité physique.

5.3.2.6 Durant les phases de conception et de développement, il est probable que
différentds entreprises soient responsables du développement)de différents systéemes d’I&C.
Le conce¢pteur doit clairement définir les obligations dés fournisseurs d’I&C en ce qui
concerng| la sécurité informatique et il doit vérifier que celles-ci sont respectées.

5.3.2.7 Toutes les organisations impliquées a quelque niveau que ce soit du cydle de vie
du dévelpppement des systémes numériques programmables d’I&C doivent documienter les
structuref organisationnelles et les responsabilités associées a chaque empldi venant
soutenir [le programme de sécurité informatique pour ces systémes. Les procéflures de
communitation entre toutes les organisations impliquées doivent étre documentées (en
particulier entre les différentes entités, juridiques), et aussi celles entre les éfjuipes a
I'intérieunl des organisations et des entreprises.

5.3.2.8 Pour développer, approuver et mettre en ceuvre un programme de sécuyrité pour
les systéemes numériques proagrammables d’I&C, le personnel de direction de la cenfrale doit,
en coopéfration avec le conpeepteur d’1&C, imposer:

Y

les exigences de sécurité de I'entreprise productrice d’électricité,

(=}

la poljtique de_séecurité interne de I'entreprise,

o O

le caqre‘réglementaire national,

]

)
)
) le cadre juridique national,
)
)

-1y 4 x| POEPNT PEp ] , TSPy 4 + 7 ez
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pour les systémes numériques programmables d’l&C,

f) I'état des menaces actuelles et de celles prédictibles liées au secteur de l'industrie
nucléaire et aux autres secteurs industriels utilisant les équipements d’l&C utilisés dans
les centrales nucléaires,

g) l'élaboration de canaux d’information pour mettre a jour en permanence |'état des
menaces actuelles et de celles prédictibles liées au secteur de I'industrie nucléaire et aux
autres secteurs industriels utilisant les équipements d’I&C utilisés dans les centrales
nucléaires.

5.3.2.9 La surveillance générale de la sécurité des systémes numeériques programmables
d’l&C doit étre affectée a une ou des personnes par rapport a un ou des emplois dans
I’organisation avec des responsabilités définies précisément. Le présent document fait
référence au rbéle du ou des Responsables sécurité des systémes d’information (RSSI), ou
équivalent. La responsabilité du RSSI doit couvrir:
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a) le conseil a I'équipe de direction de I'entreprise et/ou du projet;

b) la coordination et le contréle du développement des activités de sécurité informatique;

c) la coordination de la sécurité informatique avec les autres aspects de la sécurité et de la
slreté;

d) la garantie que le programme de sécurité informatique prend en compte I'exploitation et la

maintenance de la centrale et ne porte pas atteinte par inadvertance aux systémes
importants pour la slreté;

e) l'identification et la documentation des systémes qui sont critiques pour le maintien de la
sécurité informatique de l'installation;

f) la conduite d’évaluations des risques liés a la sécurité informatique;
g) la conduite rl’inepnr\finnc, daudits et de revues périr\diqllnc de et:'\r\llrif:'\, et la fourniture de

rappdrts d’état a I'équipe de direction;

h) le déyeloppement et la mise en ceuvre d’un processus d’évaluation et de,formation a la
sécurjté informatique;

i) le déyeloppement d’une stratégie, couvrant les procédures et les aspects formafion, pour
identifier les incidents relevant potentiellement de la cybersécurité;

j) l'élabpration, le pilotage et la contribution aux réponses aux)événements pgertinents
concgrnant la sécurité informatique, y compris la coordination avec les organisations
interrl:as et externes;

k) les investigations & mener par suite de la survenance.-dincidents ou de l'identification de
vulnérabilités et la définition de recommandations concefrnant les actions correctiyes.

5.3.2.10 | Le RSSI peut étre chargé de responsabilités supplémentaires particliliéres a
'organisation de I’entreprise, en plus de cellessapparaissant dans la liste précddente. Il

convient [qu'une équipe multidisciplinaire disposant des ressources et de I’expertisg exigées
soit en charge de I'exécution des activités liée§ a ces responsabilités.

5.4 Planification du programme
5.4.1 Dbjectifs de cybersécurité et plans pour les atteindre

5.4.1.1 Le contenu du 6.2 de'*ISO/IEC 27001:2013 s’applique.

5.4.1.2 La cybersécurité/ne doit pas interférer avec les objectifs de slreté de la cgntrale et
doit protéger leur accomplissement.

5.4.2 Traitement des risques et opportunités du programme

Le contenu du 6:1.1 de I'|SO/IEC 27001:2013 s’applique.

5.4.3 Approche graduée de la sécurité de I'l&C et de I’évaluation des risques
5.4.3.1 Schéma de classement
5.4.3.1.1 Généralités

5.4.3.1.1.1 La sécurité des systémes numériques programmables d’'I&C doit reposer sur une
approche graduée. Un degré de sécurité doit étre attribué a chaque systeme numérique
programmable d’I&C. Le degré de sécurité d’'un systéme numérique programmable d’'I&C doit
étre attribué sur la base de I'évaluation des conséquences maximales d’'une cyberattaque
réussie sur ce systéme en matiére de slreté et de performances de la centrale (voir 5.4.3.1.3
pour les critéres d’attribution détaillés). Des exigences graduées de sécurité sont définies
pour chaque degré de sécurité (voir 5.4.3.2.4 2 5.4.3.2.8).

NOTE Dans le contexte du présent document, les performances de la centrale sont abordées depuis I'angle de la
production d’électricité.
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5.4.3.1.1.2 Le schéma de classement repose sur les principes suivants:

a) les conséquences d’une cyberattaque sur la sGreté doivent étre considérées comme plus
importantes que celles portant sur les performances de la centrale;

b) les systéemes doivent étre pris en compte du point de vue fonctionnel et assignés a un
degré de sécurité en fonction de I'impact potentiel direct ou indirect sur la slreté de la
centrale et ses performances. L’attribution d’'un degré de sécurité a un systéme dépend de
la fonction la plus sensible qu’il met en ceuvre (c'est-a-dire la fonction qui conduit a
I'impact le plus grave lorsqu’elle est manipulée ou perturbée de fagon malveillante);

c) une telle approche d’attribution reposant sur les conséquences doit étre rigoureuse et
répétable, garantissant la reproductibilité et la cohérence de I'approche sécurité. Cette
analyse doit prendre en compte la possibilité que d’autres systémes d’I&C subissent la
méme—attague—{parexemple—des—systemessimiairessitués—dans—des—veies—redpndantes

séparges).

5.4.3.1.1|13 |l convient que I'attribution du degré de sécurité soit faite le plus tot| possible
dans le clycle de vie du systéme d’I&C.

5.4.3.1.1]4 L’attribution du degré de sécurité doit étre documentée.

5.4.3.1.1|15 Une approche graduée de la sécurité telle que décrite par le présent Jocument
implique gue:

a) le nonbre d’interfaces entre systémes assignés a différents degrés de sécurité|doit étre
justifig;
b) des restrictions adaptées doivent étre mises enrceuvre aux interfaces entre gystémes
appaitenant a des degrés de sécurité différents’

5.4.3.1.1|16 L’évaluation des risques, comprenant une évaluation des vulnérabilitgs et des
scénariog de menace, doit compléter I'analyse et peut amener & compléter les exigences de
sécurité ¢t a mettre en place des dispositions de sécurité complémentaires (voir 5.4.3.2.2).

5.4.3.1.2 Lien entre catégories_de sireté, classes de siireté et degrés de sécurité

L’approche graduée de sécurité décrite dans le présent document a pour objectif de|défendre
la sOretél de la centrale eti.ses performances contre les cybermenaces, sur la base d’une
analyse hasée sur les conséquences.

La partie|relative auxsconséquences liées a la slreté d’une telle analyse est déja cobiverte du
point de|vue naonymalveillant par la conformité a I'lEC 61513 et a I'lEC 61226. [Ainsi, le
classemgnt de<sureté découlant de I'application de I'|EC 61226 doit étre utilisé co(}nme une

donnée d’entrée importante du processus d’attribution du degré de sécurité. La sécuyrité peut
tirer profit.des dispositions de s(reté mises en ceuvre conformément aux exigences de
I'IEC 615T3 et des autres normes IEC pertinenies pour la surete.

Cependant, afin de prendre en compte les performances de la centrale et les pratiques
nationales concernant la mise en ceuvre de fonctions qui peuvent mettre en péril la sQreté en
cas de cyberattaque, il n’y a pas de relation bijective entre les classes de slreté et les degrés
de sécurité des systémes d’'l&C.

5.4.3.1.3 Description des degrés de sécurité et des critéres associés d’attribution

Le présent document définit trois degrés de sécurité, S1, S2 et S3, auxquels des exigences
graduées de sécurité sont associées (comme cela est défini en 5.4.3.2). Ces trois degrés de
sécurité sont définis comme suit:

a) Les fonctions et les systémes doivent étre analysés pour déterminer les conséquences
maximales sur la sdreté de la centrale et ses performances (telles que définies en
5.4.3.1.1) en provenance d’actions ou d’événements malveillants les impliquant.
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b)
c)

d)

Cette analyse doit étre documentée.

Les systémes doivent étre affectés aux degrés S1 (le plus strict) a S3 suivant ces
conséquences maximales.

Il convient que les degrés de sécurité soient affectés aux systémes numériques
programmables d’'I&C de la fagon suivante:

— les systémes numériques programmables d’'I&C réalisant des fonctions de catégorie A
de slreté sont de degré de sécurité S1,

— les systémes numériques programmables d’l&C réalisant des fonctions de catégorie B
de sdreté et les systémes numériques programmables d’l&C ayant un impact direct et
immédiat sur la sOreté de la centrale ou sur I'exploitation principale du processus
nucléaire sont d’'un degré de sécurité qui n’est pas inférieur a S2,

— lep systémes numeériques programmables d’I&C réalisant des fonctions de caiégorie C
sgnt assignés au degré de sécurité S1, S2 ou S3 suivant le principe des consg¢quences
maximales,

— et| les systéemes numériques programmables d’I&C d’aide a I'exploitation] et a la
maintenance de la centrale sont de degré de sécurité S3.

Comme ipdiqué en 5.4.3.1.2, il n'y a pas de relation bijective entre Jes catégories de|sireté et
les degrds de sécurité. Par exemple, il est recommandé de classér tes systémes numériques
programmables d’l&C ayant un impact direct et immédiat sur la ‘sUreté de la centrale ou sur
I’exploitation principale du processus nucléaire au degré dé)sécurité S2 sans prgndre en
compte leur catégorie de sdreté; de plus, il est possible-dlassigner a un degré dg sécurité
supérieuf des systémes non classés de slreté (méme si)le‘point e) s’applique). En glus de la
slreté, llimpact sur les performances de la centrale_est un critéere pris en compte pour

I'attributipn du degré de sécurité.

e) Un slystéme peut étre surclassé dans un“degré de sécurité plus strict que celui

recommandé au point d) si les conséquences d’'un acte ou d’'un événement malveillant
portant sur n'importe laquelle des fongétions qu’il réalise sont estimées équivalentes a
celleq correspondant au degré de sécurité plus strict.

L’Annexe B fournit des explications a propos des raisons sous-jacentes au [choix de
retenir trois degrés de sécurité.pour les systémes numériques programmables d’lI[&C, ainsi
que dfautres informations complémentaires.

NOTE[ Le présent document traite seulement des systémes dI&C et ne fait pas d’pypotheses
supplémentaires concernant les degrés de sécurité pour les autres types de systémes. Les systémes qui ne
font pgs partie de I'l&C peuyent étre assignés a des degrés de sécurité différents/complémentaires,|Jamenant a
une approche graduée, préesentant plus de trois degrés de sécurité lorsque la centrale est considérée de
manierne globale (pariexemple, voir le modéle a 5 degrés du manuel de référence NSS 17 de I'AIEA, avec
lequel |e présent.doCliment est cohérent).

NOTE P Les'systémes de gestion de données techniques (par exemple, permis de travail, bon|de travail,
ge, \etc.), en particulier ceux qui correspondent au niveau de sécurité 4 du manuel dq référence
[ ‘de A'AIEA, ne sont pas pris en considération dans le domaine d’application du présent|document.

ore ;' vaw, i-"i' - ';- "i; ,. Sriten t e—a .SpéCifiqUe
en matiére de cybersécurité, conduisant, dans certains cas, a I'utilisation d’un 4° degré de sécurité congu pour
leur protection. Une autre pratique consiste a les considérer comme des systémes d’I&C, puis a subdiviser le
degré de sécurité S3 en sous-degrés appropriés.

NOTE 3 Voir 5.4.3.2.8 pour les outils logiciel des systémes d’'l&C.

5.4.3.2 Attribution des exigences techniques

5.4.3.2.1 Généralités

Les exigences de sécurité pertinentes sont données pour tous les systémes numériques
programmables d’l&C en 5.4.3.2.4. A ces exigences sont ajoutées les exigences de 5.4.3.2.5
pour les systémes de degré S1, les exigences de 5.4.3.2.6 pour les systémes de degré S2 et
les exigences de 5.4.3.2.7 pour les systemes de degré S3. Ces exigences traitent des
systémes eux-mémes et des communications entre systémes. Elles reprennent et complétent
les exigences de sécurité existant dans I'lEC 61513, I'|EC 60880, I'lEC 62566 et I'|EC 62138.
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Il est important de souligner que ces exigences de cybersécurité ne sont pas destinées a, et
ne peuvent pas, remplacer les exigences associées aux autres aspects, liés a d’autres
normes ou documents pertinents et applicables, et en particulier celles liées a la slreté. Elles
constituent un ensemble supplémentaire d’exigences.

Par exemple, si, d’'un point de vue de la cybersécurité, la communication est admise entre
deux systémes, il est possible que les exigences liées a la sOreté empéchent cette
communication. Dans ce cas, la communication est évidemment interdite. L’IEC 62859 fournit
un cadre permettant de faciliter la coordination entre les exigences de s(reté et les exigences
de cybersécurité.

Les exigences applicables aux outils logiciel, en particulier a ceux de maintenance et de
diagnosti utilisés aYatil. les eyefbmnc dl1&C saont fournies en 5432 8

5.4.3.2.2 Lien entre I'activité d’évaluation des risques pour la sécurité éet\les
menaces de référence (DBT)

5.4.3.2.2|1 Le programme de sécurité des systemes numériques programmables d’I&C
d’'une cgntrale nucléaire de puissance doit couvrir I'évaluation (des menaceg et des
vulnérabiflités.

5.4.3.2.2|2 La justification que les exigences de sécurité ont été correctement prises en
considération doit étre faite par les analyses de I'évaluation des risques associ’zes ala
solution proposée. De telles analyses prennent en compié.[’évaluation des vulnérabiljtés de la
solution fechnique et I'analyse des menaces particuliéres et des scénarios d’atfaque, (y
compris les menaces de références (DBT) spécifiques\au pays, le cas échéant).

5.4.3.2.2|13 Les activités d’évaluation des vulnérabilités et des menaces peuvent ayvoir pour
conséquence l'identification et la mise en ceuvkte de contre-mesures complémentaire$ exigées
pour empécher ou limiter les conséquences d’attaques contre les systémes d’'I&C de la
centrale.

5.4.3.2.2|14 Les dispositions pris€s" pour la sécurité doivent étre compatibles favec les
exigencep de sdreté. L’IEC 62859 fournit un cadre adapté permettant de faciliter la
coordinafion entre la sOreté et l1a cybersécurité.

5.4.3.2.2|5 |l convient@ue€ I'évaluation des risques spécifiques a la centrale compfenne au
moins leg étapes suivantes:

— définition du périmeétre et du contexte;

— identification et caractérisation des menaces;

— évaluption des vulnérabilités;

— élaboration des scénarios d’attaque;
— évaluation du niveau de risque;

— définition de contre-mesures.

L’ISO/IEC 27005 fournit un cadre générique portant sur I'information relative a I’évaluation
des risques de sécurité, mais le choix de mise en ceuvre particuliére de la méthodologie
appartient a l'organisation, en fonction de son contexte organisationnel, industriel et
réglementaire.

5.4.3.2.2.6 Les méthodologies et outils particuliers pour I’évaluation des risques doivent étre
identifiés et maintenus a jour. Des réévaluations des risques doivent étre réalisées
périodiquement tout au long de 'ensemble du cycle de vie des systémes d’'I&C, lorsque des
modifications sont faites sur le systéme et lorsque des changements sont identifiés au niveau
du contexte de menace, tels que de nouvelles menaces ou de nouvelles vulnérabilités qui
peuvent porter atteinte aux systémes numériques programmables d’'lI&C installés. Le nombre
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de menaces potentielles et de vulnérabilités augmente habituellement quand un systéme
autonome devient interconnecté.

5.4.3.2.2.7 L’évaluation des risques doit toujours étre considérée a titre consultatif, c’est-a-
dire qu’elle ne doit pas limiter la vigilance de la centrale vis-a-vis de la sécurité d’I&C aux
seuls risques identifiés. Il convient que la gestion des vulnérabilités associées aux systémes
numériques programmables d’I&C se fasse au travers des études des publications faites par
les EIUl (Equipe d’Intervention en cas d’Urgence Informatique), des contacts avec la
communauté de la sécurité informatique, avec une attention particuliere portée aux faiblesses
des produits et des solutions d’I&C.

NOTE Les degrés de sécurité sont affectés aux systémes ou aux sous-systémes numériques programmables
d’l&C dés le départ du projet. lls reposent sur les conséquences potentielles, telles que définies en 5.4.3.1.1,
d’une attaque des systemes d’'l&C liee a la securite ou d'une des fonctions qu’ils mettent en ceuvre. Leq degrés de
sécurité, ay travers des exigences associées, aident a spécifier les systémes.

5.4.3.2.2|8 Répondant a des appels d’offres, le fournisseur doit justifier .que sal solution
satisfait qux exigences de sécurité en réalisant des études d’évaluation des fisques.

5.4.3.2.3 Confidentialité
Dans le gqadre du présent document, il est utile de distinguer deux\aspects différents:

— la coppfidentialité des données échangées, traitées et/ou stockées par les pystémes
numériques programmables d’I&C (mesures, commandes, points de consigne, etd.), et

— la copfidentialité des informations relatives aux_.systémes numériques programmables
d’l&C| (par exemple, conception détaillée et specifications, état, versions, injages de
réseajux, etc.).

Concernant le premier aspect, bien que l'intégrité et la disponibilité des systém¢gs et des
fonctions| d’1&C constituent généralement. les* principaux objectifs de sécurité, des |[analyses
spécifiqups aux contextes et risques peuvent se traduire, dans certains cas, par lal mise en
ceuvre d¢ mécanismes centrés sur lax€onfidentialité pour protéger les systémes d’J&C. Ces
mécanismes dépendant fortement du-contexte, ils ne sont pas traités de maniére spécifique
dans le [présent document. L'IEC:62859 fournit des recommandations et des gxigences
concerngnt I'utilisation de mécanismes cryptographiques centrés sur la confidentialitq.

Le deux|eme aspect est)d’'une importance capitale, mais ne reléve pas du |domaine
d’applicafion du présent) document. Il convient de le traiter selon les réglemgntations
nationales.

NOTE Le|guide de-mise en ceuvre NSS 23-G de I'AIEA fournit un cadre général pour le traitement des
informationfs relatives a la sécurité nucléaire.

5.4.3.2.4 Exigences de base

Les exigences suivantes sont applicables a tous les systémes numériques programmables
d’l&C, indépendamment du degré de sécurité qui leur est attribué.

a) Les mesures de conception doivent étre définies afin d’établir un niveau approprié de
confiance dans le fait que les traitements d’'un systéme affecté a un degré donné de
sécurité ne sont pas dégradés par des systémes affectés a des degrés moins stricts.

b) Il convient que tout systéeme d’I&C soit configuré et paramétré de fagcon a réduire le plus
possible les vulnérabilités du systéme.

c) Il convient que tout composant prédéveloppé soit choisi, configuré et paramétré de fagon
a réduire le plus possible les vulnérabilités du systéme.

d) L’analyse de sécurité d’un systéme, y compris I'’évaluation des risques, doit étre prise en
compte dans le plan de sécurité du systéme. Si 'analyse indique que les mesures prévues
ne sont pas suffisantes, alors 'analyse de sécurité doit identifier le besoin portant sur des
contre-mesures supplémentaires.
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La politique de sécurité doit étre adaptée a chaque systéme ou groupe de systémes d’'I1&C.
Il convient d’établir une correspondance entre la politique de sécurité d’ensemble et son
adaptation pour les systémes ou les groupes de systéemes d’'I&C. Cette correspondance
peut étre effectuée de maniére plus ou moins formelle.

Il convient d’intégrer dans la conception, la configuration et/ou I'attribution des paramétres
des équipements programmables des mesures de protection efficaces pour:

— le controle d’acces sélectif des utilisateurs aux fonctions logiciel et aux espaces
mémoire,

— les connexions de données a des systémes ayant un degré de sécurité moins
important,

— la capacité a tracer les modifications du logiciel ou de parameétres.

Durant la vérification et la validation du systeme, I'efficacité des fonctions de sédurité doit
étre démontrée par des essais pertinents sur le systéme dans sa configuration\finple.

ient que les systémes d’I&C présentent des fonctionnalités techniques fournissant

Il convient que les interfaces homme-machine, pour conduire lancentrale ou|bien les
ns dédiées utilisées en temps différé, ou pour la maintenance”des systemps d’l1&C,
limitept au minimum nécessaire les accés, aussi bien en matiére de personnel autorisé
‘opérations autorisées. Lorsque le minimum nécessaire<ne peut pas étre [atteint, il
nt de mettre en ceuvre des mesures compensatoires de sécurité.

ient qu’une évaluation de sécurité de la configuration sur site et de I'attribution des
etres soit réalisée pour vérifier que les contrezmesures appropriées ont §té mises
en cepivre contre les menaces potentielles de sécutite:

Les activités de modification logicielle doivent” systématiquement étre planifiées et
réalisges en prenant en compte les menacespoétentielles de sécurité.

Il conjient que les journaux d’enregistrement soient vérifiés de fagon périodique d’un point
de vye de la sécurité pour les systémes numériques programmables d’l&C classés de
slret¢ et pour les systémes de surveillance des systémes numériques programmables
d’l&C|classés de slreté.

Il conpvient que les journaux.d.enregistrement soient vérifiés périodiquement |pour les
systémes assurant la réalisation de fonctions de cybersécurité (par exemple leq filtrages
et/ou| sélections par matériel). Il convient que ces journaux soient gérés ge facon
centralisée et corrélés-autant que possible tant que cela ne compromet pas |4 sécurité
(par gxemple, segmentation réseau) ou la séparation de slreté (par exemple pour raison

r réduire

mises en
mises en

L’accés physique aux systémes d’lI&C doit étre strictement contrdlé pour empécher I'accés
de personnes non autorisées. Ceci doit étre mis en ceuvre par des dispositions de sécurité
physique (par exemple armoire verrouillée, contrdle physique de I'accés a la salle ou a la
zone) et couvert par des mesures organisationnelles et administratives appropriées. Ces
mesures doivent étre adaptées au degré de sécurité des systémes concernés.

Les accés physiques et logiques des contractants aux systémes d’I&C doivent étre limités
en fonction de leurs missions, aussi bien en matiére de durée que de systémes
concerneés.

Toutes les dispositions temporaires, par exemple les "accés root" et les connexions
supplémentaires d’appareils d’essai, doivent étre identifiées et enregistrées.

Les modifications de la mise en ceuvre du matériel et de la configuration du logiciel
doivent étre interdites lorsqu’elles ne sont pas prévues, approuvées par le propriétaire et
documentées.
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t) Des dispositions doivent étre en place pour permettre une restauration rapide d’un niveau
de service acceptable dans I’éventualité d’'une cyberattaque qui aboutirait. Des mesures
doivent étre mises en place pour réduire le plus possible la possibilité que ces
dispositions soient elles-mémes vulnérables aux mémes cybermenaces.

5.4.3.2.5 Exigences supplémentaires pour le degré S1

La liste minimale des exigences de sécurité pour les systémes numériques programmables
d’'l&C classés de degré S1 (en plus des exigences de base) est fournie ci-dessous. Les
dispositions nécessaires de sécurité spécifiques a I'application doivent étre déterminées par
une analyse de sécurité du systéme spécifique a I'application, incluant les menaces et les
scénarios d’attaque pertinents, et I'identification des vulnérabilités du systéme.

a) Pour les systémes de degré S S CC unications—des systémes numériques
programmables d’I&C doivent étre limitées aux autres systémes _@Qumériques
programmables d’I&C de degré S1 et de degré S2 et a leurs outils logiciels assoc|és.

b) Il convient que les communications partent des systémes numériques: programmables
d’l&C|de degré S1 vers les systémes numériques programmables d’1&Cde degré|S2.

c) La transmission réseau de données d'un systéme de degré S2' yvers un sydtéme de
degrég S1 doit étre limitée aux transmissions inévitables (par” exemple lep ordres
priorifaires des systémes de commande actionneurs, les permissifs, les réinitialisations) et
doit reposer sur une justification compléte et sur une analyse dés risques pour la|sécurité.
Toutd donnée transmise d’'un systéme de degré S2 vers, un_systéme de degré S1| doit étre
sécurjsée par des dispositions statiques adaptées (par.e€xemple, controle du forgat et de
la fenétre temporelle de transmission).

d) La mise a jour logiciel et le changement de configuration pour les systemes de [degré S1
doivept étre possibles seulement au moyen de _verrouillage matériel local (par exemple de
clefs)| et seulement sur un canal a la fois,.k&’transfert de données bidirectionpel entre
équipements d’l&C du plus haut degré de, sécurité et une station de service dddiée doit
étre néalisé en utilisant une connexion-de données séparée et dédiée, découplée des
autre$ réseaux. Cette connexion de dannées dédiée doit étre sécurisée par deg moyens
technjques, organisationnels et administratifs. L’accés par permission pour modifications
logiciel ou de configuration doit ‘étre surveillé par alarme en salle de commande| ou dans
un augre endroit approprié.

e) Des dispositions doivent étre~mises en place contre les fonctions cachées dans le logiciel
du syptéme (par exemple'la vérification du code du logiciel).

f) La cqnformité aux 5:7-(Sécurité du logiciel) et 12.2 (Sécurité informatique sui site) de
I'IEC p0880:2006 et &1'lEC 62566 doit étre exigée pour les systemes de degré S1.

g) L’acces physiqde-aux systemes d'l&C de degré S1 doit étre surveillé par alarmg en salle
de commandée ou dans un autre endroit approprié.

5.4.3.2.6 Exigences supplémentaires pour le degré S2

La liste de 'ensemble minimal des exigences de securite pour les systemes numériques
programmables classés de degré S2 (en plus des exigences de base) est fournie ci-dessous.
Les dispositions exigées de sécurité spécifiques a I'application doivent étre déterminées par
une analyse de sécurité spécifique a I'application du systéme, incluant les menaces et les
scénarios d’attaque pertinents, et I'identification des vulnérabilités systéme.

a) Il convient que les communications partent des systémes de degré S2 vers les systémes
de degré S3. Il convient que les systémes de degré S2 aient [linitiative de Ia
communication. Il convient que ces exigences (orientation et initiative) soient rendues
exécutoires par des dispositions appropriées de sécurité (par exemple équipement de
filtrage dédié).

b) La transmission de données d’un systéme de degré S3 vers un systéme de degré S2 doit
étre strictement limitée et justifiée au cas par cas.

c) Les modifications logicielles et de configuration de systémes de degré S2 ne doivent pas
étre possibles a partir d’'un systéme de degré S3.
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Les modifications logicielles et de configuration de systémes de degré S2 doivent étre
faites seulement sur un canal a la fois, et seulement durant des fenétres temporelles
prédéfinies et il convient d’assurer une protection par des verrouillages appropriés. Il
convient de réaliser le transfert bidirectionnel de données entre des équipements d’I&C de
degré S2 et une station de service dédiée en utilisant une connexion de données séparée
et dédiée qui est découplée des autres réseaux. Cette connexion de données doit étre
sécurisée par des moyens techniques, organisationnels et administratifs.

L’établissement de communication avec des systémes d’l&C de degré S2, que ce soit a
partir de I’extérieur de la centrale ou a partir de systémes qui ne sont pas d’l&C, doit étre
empéché.

Des mesures de conception doivent limiter I'accés aux zones programmables des
systémes de degré S2 (par authentification efficace de [I'utilisateur, par exemple) et
empértrertoute créatiom o autorisee duT Touve T aTtTesS T TES ZOTTES:

La liste de I'ensemble minimal des exigences de sécurité pour les syst€mes numériques
programmables d’l&C classés de degré S3 (en plus des exigences de (bese) est fournie ci-
dessous.[ll convient qu'une analyse sécurité spécifique au systéme complete cette ligte.

a)

b)

L’acces a partir de systémes ne faisant pas partie de I'l&C qui/peuvent avoir une finfluence
sur lgs fonctions des systémes d’l&C doit étre justifié au cas par cas et ne|doit pas
compfomettre les exigences de slreté et de sécurité associéés au systéme.

Il conjient que la communication entre les systémes numériques programmables|d’I&C de
degrg S3 et les systémes de faisant pas partie de 1T'I&C se fasse sur linitigative des
systémes de degré S3. Les exceptions doivent étre justifiées et les connexiong doivent
étre durveillées.

5.4.3.2.8 Exigences de sécurité pour les outils logiciels, y compris de maint¢nance

et de diagnostic

5.4.3.2.8|{1 Les outils logiciel, en particulier ceux utilisés a des fins de maintenance| systéme

et

de dipagnostic d'I&C sont des vecteurs d’attaque avérés et classiquement des cibles

intermédiaires dans les scénarios-d’attaque des systémes d’'I&C. lls doivent étre affectés au
méme degré de sécurité que celuiydu systéme d’l&C auquel ils sont associés, lorsqu’jl y a une

connexiop directe (temporaire ou permanente) entre eux.

5.4.3.2.8|12 Un degré dersécurité inférieur peut étre attribué dans le cas d’'une cppnnexion
indirecte |Imettant en jeu.des contréles humains et/ou procéduraux. Dans le cas ou Jes outils
logiciels sont assignés'a des degrés de sécurité moins stricts, il convient que les oulils soient

congus pour empécher les actions non prévues. L’enregistrement (Qui/Quoi/Q
I'utilisatign des<outils et des contréles d’acces renforcés doivent étre mis en ceuvre.

and) de

5.4.3.2.8|3 1] convient d’adapter comme suit les exigences de sécurité associées|pour les
outils logiciels:

5.4.3.2.4 (Exigences de base) est applicable pour tous les outils logiciels.

Pour le degré S1, 5.4.3.2.5 est applicable a I’exception du point g) (traitant des alarmes)
qui n'est pas pertinent pour les outils logiciels, et a I'exception du point e) (traitant des
fonctions cachées) qui est remplacé par le suivant: il convient de prendre des dispositions
contre les fonctions cachées dans le logiciel systéme de I'outil.

Pour le degré S2, 5.4.3.2.6 est applicable a I'exception des points c), d) et f) qui ne sont
pas pertinents pour les outils logiciel. Le point e) est remplacé par le suivant: il convient
d’empécher I'entrée en communication avec les systémes d’'I&C de degré S2, que ce soit
de I'extérieur de la centrale ou a partir de systémes ne faisant pas partie de I'l&C.

Pour le degré S3, 5.4.3.2.7 est applicable (mémes exigences).

NOTE Ces adaptations ont pour but de prendre en compte la différence technologique potentiellement importante
entre les systemes numériques programmables d’I&C et les outils logiciel, en particulier pour les systéemes de
sareté.
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5.4.3.3 Zones de sécurité

5.4.3.3.1 Une possible mise en ceuvre pratique de I'approche graduée correspond a un
regroupement des systémes numériques programmables d’l&C dans des zones logiques, pour
lesquelles des principes de protection graduée sont appliqués pour chaque zone de sécurité
(voir la définition dans I'Article 3). Ces zones permettent de regrouper des systémes d’I&C
d’'importance similaire pour la s(ireté et les performances de la centrale (c'est-a-dire qui ont le
méme degré de sécurité) pour I'application et I'administration des mesures de protection. Les
criteres de définition des zones de sécurité peuvent prendre en compte les questions
d’organisation (telles que la propriété, la responsabilité), la localisation, les aspects
d’architecture ou techniques.

NOTE Dans le reste du présent document, le terme "zone" désigne une "zone de sécurité" telle que définie en
3.21 et daprs—teprésentparagrapie—Ceterme e faitpas Teférenceaux—zomes desureteet—aux $éparations
géographiques associées (bien que certaines relations existent).

5.4.3.3.2| Il convient que la délimitation et la mise en ceuvre de zones defsgcurité soient
conformgs aux lignes directrices suivantes:

a) Chacline des zones comprend des systemes qui ont le méme degfé de sécuritd. Si pour
des raisons liées a 'architecture ou autre, un systéme numérique programmable d’'I&C est
assigné a un degré de sécurité moins strict (voir 5.4.3.1.3),"que les autres $ystémes
regrolipés dans la zone, il convient de remonter son degré devsécurité et qu’il datisfasse
aux eikigences associées au degré de sécurité des autres systémes de la zone.

NOTE [l Les degrés de sécurité sont formellement associés aux‘systémes numériques programmables d’I&C
(voir 5/2.3.2). Cependant, comme les systémes d’'un groupe d’une zone ont le méme degré de sdcurité, une
zone donnée peut étre considérée par extension comme ayant le degré de sécurité des systémes qu’elle
regroupe (par exemple une zone de sécurité de degré S2):"Cependant, méme si les zones de sédurité et les
degrés|de sécurité s’entremélent, ils sont encore des coneepts différents.

b) La présence de barrieres de sécurité n’est pas exigée entre les systéemes appartgnant a la
méme zone de sécurité. Cependant, pouriles zones contenant des systémes myltiples et
des interfaces entre zones, des barrieres-peuvent étre un moyen efficace de protgction.

NOTE R Si la communication entre des systemes ayant le méme degré de sécurité est possible flu point de
vue dg l'approche graduée de cybersécurité, cela ne signifie pas qu’elle n’est pas limitée ou |qu’elle est
interdie pour d’autres raisons, comme des exigences liées a la sdreté (par exemple, indépendance),
I’architpcture, ou le zonage de cybersgcurité.

c) Les fdquipements réseaut(commutateurs, cables, etc.) doivent étre situés dans line zone
de sgcurité en cohérence avec les systémes d’l&C interconnectés. Dang le cas
d’équjpements réseau,connectés a de multiples zones, si les zones ont le méme |degré de
sécurjté, alors les‘possibles séparations de sécurité doivent étre définies sur la pase des
exigehces particulieres de l'installation (qui sont hors du domaine d’application du présent
document). Si les zones ont des degrés de sécurité différents, alors les exiggnces de
sécurjté associées aux degrés de sécurité s’appliquent (voir 5.4.3.2.4 a 5.4.3.2.7). En
particulier;-/celles applicables aux communications et aux interfaces entre gystémes
appaitenant a des degrés de sécurité différents doivent entrainer la mise en |place de
dispositions dédiées de sécurité.

d) Il convient que l'initialisation des communications ne soit faite que d’une zone de sécurité
supérieure (regroupant des systémes assignés a un degré de sécurité donné) vers une
zone de sécurité inférieure (c'est-a-dire regroupant des systémes assignés a un degré de
sécurité inférieur).

e) Les frontiéres de zones exigent la mise en ceuvre de mécanismes de découplage pour le
flux de données cohérents avec le degré de sécurité des systémes numériques
programmables d’'I&C associés.

5.4.3.3.3 La relation entre zones de sécurité et degrés de sécurité n'est pas bijective, un
degré de sécurité peut étre attribué a plusieurs zones.

5.4.3.3.4 Les zones de sécurité peuvent étre utilisées pour segmenter des systemes ayant
le méme degré de sécurité, mais avec différentes classes de sdreté. L'IEC 62859 fournit
davantage de recommandations sur la relation entre slreté et cybersécurité.
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NOTE Les zones correspondent a des regroupements logiques et/ou physiques de systémes informatisés, alors
que les degrés de sécurité représentent les degrés de protection exigés.

5.5 Su

pport

5.5.1 Ressources

Le contenu du 7.1 de 'ISO/IEC 27001:2013 s’applique.

5.5.2 Formation, compétences et sensibilisation

5.5.2.1

Formation

La formation du personnel, y compris les contractants, au sein d’'une organisation, est

nécessaife pour garantir la sécurité d'un cyber environnement pour les ég
numériques programmables d’I&C. Elle limite la probabilité d’avoir des failles de. s

I"appariti
a) Un p
syste

b) Ce pr
en gé
auxqu

5.5.2.2

n de problémes internes liés a la sécurité. En conséquence:

fogramme formalisé de formation pour le personnel concevanicet explg
mes numériques programmables d’I&C doit étre développé et mis-en place.

ulpements
curité et

itant les

ogramme doit comprendre des programmes de formation destinés a des utjlisateurs

néral et des formations spécialisées adaptées aux degrés de sécurité des
els accedent les participants a ces formations.

Compétence

Le contenu du 7.2 de I'lSO/IEC 27001:2013 s’applique:

5.5.2.3

Sensibilisation

Le contenu du 7.3 de I'lSO/IEC 27001:2013 s’applique.

5.5.2.4
Les orga

programr
formation

5.5.3

Expertise relative aux formations et a la sensibilisation
nisations et les individus_qUi‘ont de I’expérience au niveau des systémes nu

nables d’I&C doivent (étre dans I'absolu impliqués dans la sensibilisat
, idéalement dans le contexte des centrales nucléaires de puissance.

Communication relative a la cybersécurité

Le contenu du 7.4 de\PPISO/IEC 27001:2013 s’applique.

5.5.4

nformations documentées

systémes

mériques
on et la

5.5.4.1

Généralités

5.5.4.11

Le contenu du 7.5.1 de I'ISO/IEC 27001:2013 s’applique.

5.5.4.1.2 Le programme de sécurité des systémes numériques programmables d’'I&C doit
définir les mesures nécessaires et les procédures de gouvernance afin d’assurer que des
enregistrements suffisants de données relatives aux éléments et activités affectant la
cybersécurité sont effectués, examinés, approuvés, publiés, utilisés et révisés pour refléter
les travaux effectués, y compris:

— enregistrements effectués lors de I’élaboration, la mise en ceuvre et la maintenance du
programme;

— enregistrements des résultats d’évaluations de menaces qui traitent des vulnérabilités
spécifiques concernant la technologie utilisée, la configuration des systémes numériques
programmables d’'I&C, et la nature de leur utilisation, maintenance ou exigences d’essai;

— enregistrements de I'ajout, la modification et le retrait d’actifs numériques programmables

d’'l&C

traités par le programme;
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— enregistrements et documentation technique d’appui, y compris les données d’audit et les
registres de formation, exigés pour satisfaire aux exigences réglementaires nationales.

La documentation prouve que la conception et la mise en ceuvre réelle des systémes
numériques programmables d’I&C ont un niveau approprié de sécurité conformément au
présent document, et que les utilisateurs des systémes ont regu des instructions et une
formation adéquates concernant I'exploitation et la maintenance des éléments du systéme
liés a la sécurité.

5.5.4.2 Création et mise a jour

Le contenu du 7.5.2 de I'|SO/IEC 27001:2013 s’applique.

5.5.4.3 Maitrise des informations documentées

Le contenu du 7.5.3 de I'|SO/IEC 27001:2013 s’applique.

5.6 Exploitation
5.6.1 Planification et contréle opérationnels

Le contenu du 8.1 de I'ISO/IEC 27001:2013 s’applique.

5.6.2 Approche graduée de la cybersécurité, évaluation des risques et traitement des
Fisques

5.6.2.1 L’'organisation doit mettre en ceuvre et maintenir I'approche graduée et |effectuer
une évalyation des risques et un traitement des risgues, conformément a 5.4.3.

5.6.2.2 L’'organisation doit conserver des;informations documentées de la mise ¢n ceuvre
de 'apprpche graduée, des évaluations des-risques et des traitements des risques.

5.7 Ewvaluation des performances
571 Surveillance, mesurages, analyse et évaluation
5711 Généralités

Le contenu du 9.1 de 'ISQ/IEC 27001:2013 s’applique.

5.7.1.2 Examens et audits de la sécurité

5.7.1.2.1 Un_des principaux facteurs contribuant au maintien de I'efficacité du programme de
sécurité [des/systémes numériques programmables d’'I&C est la réalisation périodique de
réexamens du programme de Securite. Le programme doit delfinir 1es mesures necessaires et
les procédures de gouvernance pour mettre en place des revues applicables aux éléments du
programme, conformément aux exigences réglementaires nationales.

5.7.1.2.2 En conséquence, I'organisation doit:

a) élaborer un programme de réexamen qui traite de I'objectif, du domaine d’application, des
roles, des responsabilités, des exigences et de I'engagement hiérarchique associés aux
éléments a passer en revue du programme de sécurité des systémes numériques
programmables d’I&C pour en garantir 'efficacité;

b) élaborer des procédures pour faciliter et maintenir a jour le programme de réexamen, y
compris en ce qui concerne la fréquence des revues et la qualification des personnels en
charge de la réalisation des revues.
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5.7.2 Audit interne
5.7.2.1 Le contenu du 9.2 de I'lSO/IEC 27001:2013 s’applique.

5.7.2.2 Le document TLD-006 de I'AIEA fournit un cadre générique approprié pour I'audit
des installations nucléaires, y compris les systémes d’I&C. Cependant, il incombe a
I’organisation, selon son contexte organisationnel, industriel et réglementaire, de choisir la
méthodologie spécifique d’audit.

5.7.3 Revue de direction

5.7.3.1 Le contenu du 9.3 de I'lSO/IEC 27001:2013 s’applique.

5.7.3.2 |e résultat de la revue et de l'approbation de direction doit comprendfe toutes
décisiong et actions relatives aux points suivants:

a) mise [en ceuvre et modifications des procédures et des mesures qui ont-un effet sur le
programme de sécurité des systémes numériques programmables\ d’I&C, tglles que
nécegsaires, pour répondre aux événements internes et externes. qui peuvent|avoir un
impagt sur:

— lep exigences liées aux activités industrielles et commerciales,

— lep exigences de sécurité,

— lep exigences légales et réglementaires,

— lep obligations contractuelles,

— lep niveaux de risque et/ou les critéres pour accepter les risques,
— lep besoins en ressources;

b) critérgs originaux et amélioration des mesures mises en place concernant I'effichcité des
mesules;

c) processus de décision et criteres)de déclenchement d’action ayant un impact sur
I’explpitation de la centrale (par exemple poursuite de I'exploitation de la centrale} arrét de
la centrale, isolement des commuhications, maintenance des matériels).

5.7.3.3 |Les décisions et les,actions reposant sur cette revue de direction doivent éfre prises
a laide| d’'un processus-~décisionnel adéquat garantissant la coordination @vec les
programmes de sécurité-des systémes ne faisant pas partie de I'l&C, les régimes de
protection physique eties programmes d’exploitation et de maintenance de la centralg.

5.8 Amélioration

5.8.1 Généralités

Le programme de sécurité des systémes numériques programmables d1&C doit définir le
processus pour:

a) mettre en ceuvre les améliorations concernant le programme identifiées durant les revues
internes ou externes de programme, y compris les actions prédictives ou correctives;

b) informer toutes les parties intéressées des actions et des améliorations réalisées avec un
niveau de détail adapté aux circonstances, ceci faisant partie du programme de formation
en continu;

c) développer et mettre en ceuvre un programme de revue pour évaluer périodiquement et
mettre a jour I'évaluation des menaces pour la sécurité et les informations relatives aux
vulnérabilités identifiées;

d) définir les métriques pour évaluer si les améliorations ont atteint leurs objectifs.
5.8.2 Non-conformité et actions correctives

Le contenu du 10.1 de I'ISO/IEC 27001:2013 s’applique.
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5.8.3 Amélioration continue

Le contenu du 10.2 de I'lSO/IEC 27001:2013 s’applique.

6 Mise en ceuvre du cycle de vie pour la sécurité des systémes numériques
programmables d’I1&C

6.1 Généralités

Les paragraphes suivants donnent une vue d’ensemble des documents et des taches qu'il
convient d’intégrer dans le processus du cycle de vie pour la sécurité des systémes
numeériques programmables d’ I&C Le cycle de vie pour la secunte des systemes numenques

programn
d’l&C et |Jeurs composants de leur conception a leur retrait d’ epr0|tat|on en passan
vie en sefvice.

NOTE Le[cycle de vie utilisé dans le présent article correspond au cycle de vie de slreté du systéme

'IEC 61513:2011, étendu par les deux phases "Activités d’exploitation et de smaintenance"

d'exploitati

bn"

Une bornne coordination doit étre assurée entre les aspecis “de slreté et

cyberséc

urité. Des exigences et recommandations peuvent étre.consultées dans I'lE(

6.2 Spécification des exigences relatives au systéme

6.2.1
6.2.1.1

Généralités

Une approche descendante, tenant compte de l'architecture d’ensemble

et les sygtémes et composants individuels, doit*€tre utilisée.

6.2.1.2

Les spécifications de sécurité~doivent étre écrites pour couvrir I'arg

d’ensemble de I'l&C d’un point de vue .fohctionnel et de sécurité, avant de traiter les

et leurs i

hterfaces.

NOTE Lofs de I'écriture de spécifications, les systémes nécessaires pour réaliser une fonctionnalité
sont pas donnus, ainsi il n'est pas possible de réaliser une évaluation des risques de sécurité ex

détaillée, s

6.2.1.3

bule I’évaluation des vilnerabilités ou des conséquences de haut niveau est possible a ce stg

Les composants et systémes individuels peuvent étre fournis et sécu

différentd fournisseurs,*a condition que la sécurité au niveau de I'ensemble de la

soit main

6.2.1.4

fenue de-facon consistante.

Leés spécifications relatives a la sécurité des produits doivent étre fournie

fournisselurs.

mmables
par leur

décrit dans
bt "Retrait

ceux de
[ 62859.

de I'l&C

hitecture
Eystémes

donnée ne
haustive et
de.

risés par
structure

s par les

6.2.2 Attribution du degré de sécurité

Chaque systéme numérique programmable individuel d’I&C doit étre assigné a un degré de
sécurité. Les degrés de sécurité doivent étre basés sur une approche graduée de la sécurité
des systémes numériques programmables d’'I&C telle que décrite en 5.2.3.

NOTE Le terme "systéme" est utilisé pour décrire un "systéme individuel d’I&C" conformément a I'l[EC 61513.

6.3 Spécification du systéme

6.3.1 Sélection des composants préexistants

6.3.1.1

L’aptitude a I'emploi des composants candidats doit étre évaluée et estimée afin
de démontrer que leurs caractéristiques sont conformes aux spécifications des exigences de
sécurité du systéme.
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6.3.1.2 Il convient que I’évaluation et I’estimation de sécurité de I'aptitude a I'emploi des
composants candidats reposent sur la comparaison des spécifications des exigences de
sécurité du systeme et de la documentation de sécurité relative aux composants préexistants.
Cette derniére inclut les spécifications produit de sécurité (si disponible).

6.3.1.3 Si des différences sont identifiées entre la spécification des exigences de sécurité
du systéme et la spécification de sécurité des composants candidats et que celles-ci rendent
les composants inadaptés au degré prévu de sécurité du systéme, ceux-ci doivent étre
rejetés.

6.3.1.4 L’'estimation de [I'aptitude a I'emploi doit établir que la spécification des
composants candidats est conforme au degré et a la spécification de sécurité prévus pour ces
composapis

6.3.2 Architecture du systéme

L’archite¢ture divise le systéme en sous-systémes et composants. intercgnnectés.
L’organisIlation des sous-systemes doit satisfaire aux exigences de sécurité relatives Jau degré
de sécurité d’ensemble du systéme.

6.4 Cdnception détaillée et mise en ceuvre du systéme
6.4.1 Généralités

6.4.1.1 La phase de conception doit prendre en compte les objectifs de concepfion de la
centrale [pour 'ensemble de I'l&C et pour les systémes individuels en ce qui concerne la
question [du degré de sécurité (affecté conformément a 5.2.3 du présent docume¢nt) pour
traiter dep mesures de sécurité pour:

a) les agces physiques et logiques a la fonction des systemes d’l&C,
b) lutilidation des systémes d’I&C, et

c) la commmunication de données avec 'd’autres systémes d’l&C.
6.4.1.2 Il convient que le congcepteur garantisse que la conception du code lopiciel est
conformg pratiques de codage~“sécurisé, pour traiter de la question des vulngrabilités

potentielles qui peuvent avoir été introduites au niveau du processus de concgption. |l
convient de porter une attention particuliere a la gestion de configuration.

6.4.1.3 Les exigences doivent étre traduites en critéres particuliers de conception

6.4.1.4 L'accés a toute unité logicielle placée sous contréle de configuration |doit étre
soumis §d des.dispositions de sécurité appropriées pour garantir que le logiciel p’est pas
modifié parune personne non autorisée et que la sécurité du logiciel est maintenue. T

6.4.1.5 Le concepteur doit faire I'inventaire complet de tous les systémes d’I&C et de leurs
interfaces en tenant compte de tous les appareils utilisés dans la centrale, y compris les
appareils d’essai, de maintenance et de diagnostic.

6.4.2 Evaluation des risques au niveau de la phase de conception

6.4.2.1 Il convient que les justifications démontrant que les exigences de sécurité ont été
correctement prises en compte soient complétées par une évaluation des risques. De telles
analyses prennent en compte les analyses de vulnérabilités de la solution technique et
I'analyse des menaces et des scénarios d’attaques particuliers, (y compris les menaces de
référence particuliéres au pays, le cas échéant).
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6.4.2.2 Les évaluations des risques peuvent conduire a modifier les mesures de sécurité
ou l'architecture de sécurité. Les activités d’évaluation des menaces et des vulnérabilités
peuvent entrainer l'identification et la mise en ceuvre de contre-mesures supplémentaires
exigées pour empécher ou limiter les conséquences d’attaques contre les systéemes d’I&C de
la centrale.

6.4.3 Plan de sécurité du projet de conception

6.4.3.1 Le plan de sécurité pour I'l&C doit étre appliqué au niveau de l'organisation
principale en charge de la conception et de toutes les tierces parties ou organisations sous-
contractantes travaillant sur le projet.

6.4.3.2
tierces parties et les entités externes impliquées dans le projet, doit étre établi.

aussi les

6.4.3.3 En particulier le concepteur doit prouver que:

a) il a en place une politique de sécurité;
b) une t¢lle politique s’applique pour chacun de ses sites de développément;
c) elle ept complétée au niveau des aspects locaux;

d) elle gprantit que ses propres tierces parties sont a un niveau.satisfaisant de sécufité.
6.4.4 Chemins de communication

6.4.4.1 Les chemins de communication doivent faire I'objet d’évaluations au nive¢au de la
conceptign du systéme et de ses composants. Dans le cadre de ce processus, il copvient de
définir le$ limites du systéme et d’en établir une cartographie.

6.4.4.2 Des mesures de cybersécurité deivent étre établies pour:

a) rendrg exécutoire et documenter(Cles autorisations données pour contréler le flux
d’informations dans et entre les systémes interconnectés conformément aux degrés de
sécurjté attribués (voir 5.4.3.19;

NOTE | C’est le cas pour les systéemes assignés a différents degrés de sécurité ou a différente$ zones de
sécuritg.
b) maintenir a jour la decumentation qui justifie les analyses et décrit les flux d’infgrmations
autorisés et interdits-entre les systémes et les appareils couverts par le programme de
sécurjté des systémes numériques programmables d’'I&C, en cohérence avec |'évaluation
des risques etRapproche graduée décrite en 5.4.3.

6.4.4.3 Lesyappareils sans fil doivent étre conformes aux 4.3 et 5.6 et a I'Arficle 8 de
I'EC 629|§38:2018, impliquant 'interdiction des systémes de degré S1 et S2, et une Utilisation

conditionrette pout tes cyatelllcc de dcgle S3-

NOTE Conformément aux critéres d’attribution des degrés de sécurité, la technologie sans fil est exclue pour les
systemes prenant en charge les fonctions de Catégorie A ou B.

6.4.5 Définition des zones de sécurité

6.4.5.1 Il convient de définir les zones de sécurité durant la phase de conception (voir
3.21 et 5.4.3.3). Elles peuvent aussi étre définies durant la phase de mise en ceuvre (voir
6.5).

6.4.5.2 L’assignation des systémes numériques programmables d’I&C aux zones de
sécurité doit prendre en compte, comme indiqué en 5.4.3.3, le degré de sécurité
précédemment attribué durant la phase de planification a chaque systéme numérique
programmable d’'I&C, et les chemins de communication identifiés (voir 6.4.4).
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6.4.6 Evaluation de la sécurité de la conception finale

Des évaluations de la sécurité doivent couvrir I'architecture d'I&C d’ensemble a I'étape finale
de la conception.

6.4.7 Activités de mise en ceuvre

6.4.7.1 Dans la phase de mise en ceuvre, le logiciel et le matériel doivent étre mis en
oeuvre en fonction de la conception systéme en prenant en compte toutes les exigences
définies de sécurité.

6.4.7.2 S’il y a des modifications par rapport a la conception prévue ou si de nouvelles
informations _technigues substantielles sont disponibles, les activités d’évaluation des
vulnérabiflités et des menaces doivent faire I'objet de mises a jour, ce qui peutcepnduire a
mettre ern place des contre-mesures supplémentaires.

6.5 Infégration du systéme

Conform¢ment a 'lEC 61513, I'objectif de cette phase est d’assembler.les modules matériels
et logiciels et de vérifier la compatibilité du logiciel chargé dans le matériel. Au courq de cette
phase:

a) Il copvient de mettre en place les caractéristiques intégrées de sécurité gt de les
configurer conformément a la spécification avant les esSais d’intégration et la yalidation
du syptéme (voir 6.6).

b) Il convient que les essais d’intégration confirment\gue les mesures intégrées dg sécurité
sont effectuées comme exigé et ne compromettent pas la capacité du systéme a|effectuer
ses fgnctions exigées (voir 'lEC 62859 pour.ebtenir plus d’informations sur la coqrdination
entre|sdreté et cybersécurité).

c) Un plan de sécurité d’intégration de systéme spécifique a une phase doit étr¢ élaboré
sous |a forme de document autonome ‘ou dans le cadre d’un plan de sécurité d’ensemble.

6.6 Validation du systéme

6.6.1 | es essais traditionnels_de Vérification et Validation (V&V) conformes aux normes
exigées foivent étre effectués-en fonction des exigences de sécurité spécifiées |pour les
systémed numériques programmables d’1&C.

6.6.2 De plus, les.essais doivent permettre de vérifier les aspects sécurité au niveau de la
conceptign de I'l&CHpour I'architecture matérielle, les dispositifs externes de comrTJunication
et les cdnfigurations pour ce qui est des chemins de communication non autorigés et de
I'intégrité systeme.

6-6-3 LT O UI\;HUII\JUD dc aéuulitc’ Ut :UD é:élllcllto dU bUIIf;HuIGt;UII dU;VUIIt fa;lc pa tie de |a
validation des exigences systémes d'ensemble et des éléments de configuration de
conception.

6.6.4 Chaque caractéristique du systéme relative a la sécurité doit étre validée pour
garantir que le systéme mis en ceuvre n‘augmente pas le risque de vulnérabilité de sécurité et
ne réduit pas la fiabilité des fonctions de sdreté (voir I'IEC 62859 pour obtenir plus
d’informations sur la coordination entre sreté et cybersécurité).

6.6.5 Un plan de sécurité de validation de systéme spécifique a une phase doit étre
élaboré sous la forme de document autonome ou dans le cadre d’un plan de sécurité
d’ensemble.
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